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现场查扣的手机

犯罪团伙脉络图

黑色产业链

被害人领回被盗手机

19岁的电脑奇才、手机行业的“老炮儿”、出狱后重操旧业的夫妻……

他们联手将一部部苹果赃机“洗白”后投入市场
苍南警方历时近半年摧毁整条黑色产业链 涉案金额超亿元

本报记者 陈佳妮 通讯员 章明 施昌丽

一名自学成才的计算机高手、一个
纵横手机行业十几年的“老炮儿”、一对
有前科的夫妻……他们，如果合伙做正
经营生，至少也能温饱不愁。但这些人
偏偏利用自己的手艺、资源，慢慢形成
了一条利用钓鱼网站平台盗销苹果手
机的黑色产业链。

近日，苍南警方在省、市公安机关
的支持和腾讯公司安全团队的协助下，
彻底摧毁了这一设立、利用钓鱼网站平
台，侵入计算机系统非法获取数据，侵
犯公民信息，非法利用信息网络，实施
手机盗销骗、敲诈勒索等多种犯罪的黑
色产业链。

该案件涉及浙江、广东、天津、辽宁
等全国11省12市，案值逾亿元，警方查
扣苹果手机900余部、电脑等设备60余
台及大量银行卡等涉案物品，冻结涉案
资金200余万元，43名犯罪嫌疑人被采
取刑事强制措施。

昨日，苍南警方召开新闻发布会，
公布了案情，并在现场将30多部手机发
还给被害人。

提醒：不点击不明网页链接
警方提醒，不要点击陌生人或网络发送的不

明网页链接。这些钓鱼链接大多采用迷惑性强
的字眼，模仿真正的安全中心等服务网站，一般
被害者很难发现其中的细微差别。若点击链接，
极有可能泄露个人信息，被不法分子利用。不要
在情况不明的网站轻易输入自己的身份认证信
息，防止自己的账号和密码被人骗取，造成个人
信息泄露，给不法分子可乘之机。

另外，有些手机是不法手机商家通过非法途
径收购而来的，切不可贪图便宜购买这些来路不
明的手机，以免给自己造成不必要的损失。

案发：被偷手机流向成谜
28岁的苍南人陈先生，在龙港镇经营

着一家服装店。2015年12月11日，他的苹
果 6s 手机在店内遭人扒窃。陈先生报案
后，补了卡，又买了个新手机。

没过几天，陈先生收到一条短信，称他
丢失的手机已经找到，并附上一条“苹果网
站”的网页链接。为了找回手机，陈先生便
点击了该链接，跳转的页面和苹果官网一
模一样，他输入了iCloud的账号和密码登
录，但并未找回被盗手机。

陈先生不知道的是，就在他登录的一
瞬间，他的iCloud密码已经被犯罪分子盗走，被偷的苹果手
机也将马上被“洗白”，成为一台新机，并被转手卖给别人。

像陈先生这样的情况，近一年里在温州频频发生。那
么，这些手机到底是怎样被“洗白”，又流向了何方？苍南警
方经过近半年的侦查，层层剖析后发现，诱使陈先生点击链
接的背后，是一场处心积虑的大阴谋。

寻踪：手机“老炮儿”浮出水面
苍南警方根据前期累积的线索，在调查中发现，“洗白”

陈先生手机的，是33岁的平阳人黄某。黄某从事手机行业
十几年，和手机相关的工作他都干过，可谓是平阳通信市场
的“老炮儿”。近两年，因为解锁苹果手机的技术好，黄某在
业内“小有名气”。

在朋友印象中，黄某是个“有钱人”，开着宝马车，经常
出入酒吧、KTV等娱乐场所，出手十分阔绰。

然而，黄某的这些收入都是非法的，其主要来源，便是
帮别人“洗白”非法所得的苹果手机。

凭借自己十几年里累积下的全国各地的人脉资源，黄
某的“生意”很是不错，除了平阳当地的手机店老板找他，更
多人来自网络上，涉及上海、深圳等地。

索骥：手机层层“洗白”再转卖
平阳通信市场里有一家十几年的老店，不仅卖手机，也

做手机维修业务，一路发展下来，已有十几个店员，年收入

上百万元。
这家店的老板是一对80后夫妻，老公林某和黄某是好

兄弟，经常一起出入酒吧、KTV。“洗白”手机的生意，也有他
的一份。

手机店都有回收手机的业务，林某的店也不例外。只
不过，他回收的手机来路并不是“清白”的。

和林某有长期业务往来的，有一对夫妻方某和陈某，也
是80后，平阳本地人，妻子陈某患有直肠癌，家里开销不小。

不过这对夫妻的“来头”也不小。他们从七八年前就开
始在温州、台州、上海等地收购偷来的手机，“洗白”后再转
手卖掉。因此，2008年和2009年，两人分别被警方抓获，判
了刑。

2015年年初，已出狱的这对夫妻又重操旧业。夫妻俩
在深圳开了一家苹果店，方某长期守店，妻子陈某则开着
车，在温州周边各地收盗窃团伙偷盗来的苹果手机。

收完货后，陈某会想办法把手机送到林某处，让他“洗
白”。而林某则将生意转手给好兄弟黄某，自己赚取中间差
价。手机“洗白”后，林某将手机交还给陈某，陈某再将手机
发货到深圳方某处。一来二去，2000元左右收来的苹果6s，
在深圳又能以5000元左右的价格卖掉。

突破：19岁“安全专家”设立钓鱼网站
苹果手机的来源和去向逐渐明朗，但黄某究竟是怎样

“洗白”手机的？
通过大量的数据分析，苍南警方终于找到了突破口

——某钓鱼网站平台，这也是这条黑色产业链的根源之一，
黄某便是通过这个平台“洗白”手机。

这家钓鱼网站平台成立于2015年10月，主要向会员出
售木马程序用于建立钓鱼网站，并为会员提供钓鱼网站的
维护、短信群发、服务器出租等多项服务。通过这个平台，
会员极有可能获取到机主的iCloud密码。平台注册会员众
多，黄某便是其中之一。

经过一步步追踪，苍南警方锁定了该钓鱼网站平台的
所有者，但对方的身份让苍南警方大吃一惊。

为该钓鱼网站平台提供技术支持及日常维护的是湖南
小伙刘某。刘某今年才19岁，但已经是个不折不扣的计算
机高手。他苦心钻研计算机技术，自学成才。

2015年1月，他因发现一知名网络公司的系统漏洞，曾
被该公司授予“安全专家”荣誉称号。让人没想到的是，
2015年中旬，这名“安全专家”却与远在辽宁的21岁湖南小

伙陈某合作，设立了该钓鱼网站平台。
随后，陈某还发展了18岁河南籍小伙朱某为代理，三人

共同参与平台的经营活动，并通过出售会员账号、出售钓鱼
网站、出租服务器等方式非法牟利。

收网：11省12市同时展开抓捕
历经5个多月的艰苦侦查，苍南警方最终一一查清犯罪

嫌疑人的真实身份，揪出了一条错综复杂、环环相扣的苹果
手机盗、销、骗黑色产业链条。

2016年3月31日，苍南县公安局抽调300余名警力，在
浙江省公安厅网警总队、温州市公安局网警支队的指挥、协
助下，分本地和外地两大“战区”，展开统一收网行动。

由于犯罪嫌疑人分布在全国多个省市，专案组制订了
详细的行动计划，指挥人员内外协调，分几个小组赶赴广
东、天津、辽宁、湖南、湖北等11个省12市开展抓捕行动。

专案组总指挥下达命令后，现场抓捕组同时出击，犯罪
嫌疑人悉数落网，这条黑色链条被彻底摧毁。

随后，公安机关又乘胜追击、扩大战果，再次在广东、温
州等地，抓获盗销链条上的犯罪嫌疑人18人。现该黑色产
业链条上的43名犯罪嫌疑人已被采取刑事强制措施，且串
并全国盗窃案件150余起，涉案金额达1亿元以上。目前，
案件还在进一步侦办之中。

解密：被盗手机如何“洗白”
这条黑色产业链盘根错节，由设立钓鱼网站、提供服务

器、非法查询信息、批量解锁赃机、非法收售赃机、盗窃抢劫
等诸多环节组成：

最初，盗窃团伙偷盗手机后，将手机卖给不法商家，商
家找到黄某，要求“洗白”手机。

黄某收到苹果手机或者IMEI码后，首先向文成县的王
某购买机主的相关资料，比如手机号码、iCloud账号等，随
后利用钓鱼网站平台，有针对性地向机主手机和邮箱发送
钓鱼链接，告知对方已定位到手机，找回手机请点击链接。
这些链接会伪装成苹果手机的官方页面，需要对方登录
iCloud账户，以此窃取机主的账户密码。

有了账号和密码后，黄某便能解绑手机，随后进行刷
机，手机就这样“洗白”，重新售卖。

几个月来，刘某依靠该钓鱼网站平台非法牟利6万余
元。而黄某通过解锁苹果手机ID业务，每台手机收取解锁
费用200—1300元不等，非法收入达100万元以上，平均月
收入至少20万元。有时候，黄某自己无法解锁的单子，他会
发送给手段更为“高明”的安徽籍张某、广东籍钟某、甘肃籍
汪某等犯罪嫌疑人进行解锁。

据了解，犯罪嫌疑人除主要通过苹果手机 ID 解锁业
务、查询并出售手机关联资料、收售赃机等方式非法牟利
外，被害人的手机账号密码等信息被非法获取后，还有两种
可能遭受侵害的情况：一是犯罪嫌疑人恶意锁定他人苹果
手机，要挟机主缴纳“赎金”；二是将被害人的相关信息资料
直接售卖牟利，个人信息泄漏后，可能被其他不法分子利
用，实施通讯网络诈骗等犯罪，后果不堪设想。


