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小团伙牵出“九条专线”的黑色交易平台
2015年11月11日，沈阳市公安局刑侦局在工作中发现，

网上有一个非法倒卖公民个人信息的团伙。警方顺藤摸瓜
发现该团伙背后存在一个组织庞大、成员遍及多个省区市的
犯罪集团。

“目前，基本查明了涉嫌侵犯公民个人信息及其衍生犯
罪九条专线的情况。”沈阳市公安局刑侦局局长朴强说。据
介绍，所谓专线是指侵犯公民个人信息的不同类别的犯罪链
条。九条专线以专线主犯的微信或QQ名命名，每一条专线
都是独立的链条，自上而下，上面为查询员，这是公民个人信
息泄露的源头，成员包括银行职员、电信人员、快递公司职
员、航空售票点负责人等。接下来是“庄家”一样的一级代理
商，是链条的主要嫌犯；再往下是不同层级的代理商及用
户。“一般每个链条的上下线之间没有直接接触，从联系到交
易，均在网上进行。”办案民警说。

据了解，上述九条专线几乎涵盖了公民个人信息的全
部，比如车辆及航班信息、银行开户信息等。九条专线既独
立又相互交叉，形成联系密切、架构清晰的作案集团。查询
员之间相对独立，为代理商提供交叉服务。代理商之间信息
交换特征明显，联系更为频繁，并通过微信等工具，形成了相
互勾结的黑色交易平台。

参与多次抓捕行动的沈阳市公安局刑侦局民警韩旭告
诉记者，移交沈阳警方的犯罪嫌疑人有查询员34人，一级代
理商8人，二级代理商12人；查询员日查询量最大达到300条
以上，犯罪嫌疑人日交易金额从几百元至几千元不等。在

“猎人”专线中，一级代理商毛某越一个月的微信红包资金流
转就达到38万元。

与电信员工勾结“专业找人”

银行职员60元倒卖一条客户信息
“成新”专线是沈阳警方摧毁的九条专线中最重头的一

个，QQ名为“成新”的一级代理商张某文是这条专线的首要
嫌犯。

9月23日，记者在看守所见到了29岁的张某文。他说，
以前一直在淘宝卖手机，2014年一个偶然的机会知道了“手
机定位”“专业找人”这一行当，挺赚钱。从2015年起，他开始
靠获得他人个人信息、再倒手转卖获利。

“我主要做手机定位，帮助讨债的找人、帮抓‘小三’，一
般10分钟就能搞定。”张某文说，要找人的下家提供手机号，
他通过QQ把手机号提供给“上家”——即相关部门的技术
人员。几分钟后，上家便把与该手机号匹配的基站码发给
他，他再通过一个专门的软件就可以锁定要找对象的具体位
置。“手机定位一般在200米范围内。”他说。

除了手机定位，张某文还购买银行客户信息，加价卖给
二级代理商。截至案发，他共买卖信息1万条，非法获利10
万元。今年5月19日，张某文在广州落网。

张某文的上线徐某菁原是农行江西省赣州市分行的一
名VIP柜台员，去年在帮助律师朋友查询一名客户的银行信
息后，受诱惑开始大肆查询贩卖客户信息，主要是卡号、余
额，以每条60元至90元不等的价格售出。

监督制度落实不到位

应堵漏洞防范“内鬼”
公安部刑侦局副巡视员陈士渠表示，近一时期侵犯公民

个人信息犯罪猖獗，这起跨25省区市的侵犯公民个人信息
案，是近年来破获的特大侵犯公民个人信息案件之一。

记者在采访中发现，此案暴露了当前银行、保险公司等
金融系统已成为公民个人信息泄露的重灾区。另外，快递公
司、售票机构等也日渐成为个人信息泄露的重点领域。

“公民个人信息泄露不是一个技术问题，而是一个态度
问题，一个管理问题。”辽宁省律师协会会员陈宝龙表示，当
务之急，应当加快立法的速度，不论是什么样的单位或部门，
只要泄露个人信息就要担责。

同时，内部防控机制也应进一步完善。此案犯罪嫌疑
人之一、一家快递公司工作人员覃某鹏说，每次在查询客
户信息时，都能选好角度躲开头顶上方的摄像头，再加上
制度上的权限约束不够，自己不费力就能觅得时机大量查
询个人信息。

一些受访的专业人士表示，“最坚固的堡垒都是从内部
攻破的”，即使个人信息保护体系再完善，行业“内鬼”总是防
不胜防，而防范“内鬼”侵犯个人信息，目前尚缺乏有效应对
措施。“近年公安机关对侵犯公民个人信息犯罪进行了多次
集中打击，一批行业‘内鬼’落网，在一定程度上遏制了信息
泄露的高发态势。”陈宝龙建议，从长远看，行业信息安全管
理亟待尽快补上责任漏洞。

银行员工出卖他人卡内信息：60元一条
跨25省区市特大侵犯公民个人信息案调查

新华社

10分钟手机定位找人，60元获得一个人的银行信息……近期，在公安部直接指挥下，公安机关
破获了一个跨25省区市的特大侵犯公民个人信息案，抓获犯罪嫌疑人201名，铲除42个信息泄漏
源头，摧毁了9个涉案地域广、涉案人员多、信息数量、种类及涉案金额大的侵犯公民个人信息犯罪
团伙。

记者调查发现，在此案中，包括银行职员、电信人员、快递公司职员、航空售票点负责人等，成为
信息泄露的主要犯罪嫌疑人。

景区、导游服务有所改善
导游是整个旅游过程的主导者，伴随游客整个旅游行程

并提供服务。在本次调查中，有61.7%的体验员对导游的服
务表示肯定，集中体现在导游讲解、态度和突发情况处理等
方面。

比如，91.7%的体验员反映导游讲解仔细清楚。从讲解
内容看，既包括景点、见闻、典故等，也包含当地饮食注意事
项。此外，在进入景区前，导游还会着重提示其中可能存在
的消费陷阱。

在导游态度方面，仅有5%的体验员反映有导游对游客
恶语相向的行为，且恶语并不直接激烈，而是有抱怨口吻，一
般发生在游客晚到或导游推销自费项目被拒绝后，跟去年
6.3%的导游言辞激烈、态度恶劣情况相比，已经大为好转。

作为服务提供方，景区服务也大幅改善，35.1%体验员在
景区服务中发现值得肯定的方面，集中体现在便民设施和安
全举措上，比如部分景区内设有免费直饮水、方便游客随时
取用，部分景区设有哺育室，可以供带婴幼儿游客使用。

合同不规范问题突出
虽然旅游法一直强调合同才是保障权益的关键，但市场

上依然存在不签订合同现象。10%的体验员表示，旅行社未
与之签订合同，而是以网上确认单、电子行程单、出团单替代

合同。
在合同内容方面，同团不同价、信息含糊和用语不规范

等问题依然存在。包括合同中没有详细的住宿信息、交通信
息和餐饮信息等。

随着网络的发展，通过互联网查询旅游线路报价乃至下
单已是游客的常态。但部分旅行社利用线上线下信息不对
等，在官网发布低价信息诱骗消费者，涉嫌虚假宣传。

调查显示，27.3%的体验员反映旅行社官网上显示的信
息与旅行社工作人员告知其的信息不一致，其中，66.7%的不
一致在于价格，即官网显示价格低于工作人员告知价格，
16.7%的不一致在于线路规划。对此，旅行社工作人员要么
以“系统未及时更新”为理由推脱，要么直接声明“一切以旅
行社提供信息为准”。

强制消费依然存在
去年的调查中，违反合同、强制消费、更改路线、黑导游、

景区环境恶劣等五大违规现象极其严重。今年重走30条线
路，这些问题依然存在，其中强制消费、导游拿提成和商品售
价高等问题尤为突出。

26.7%的体验员表示旅游过程中存在超计划购物或强迫
购物。11.7%的体验员明确表示导游强迫参加自费项目，
41.7%的体验员反映导游反复推销但未强迫。还有35.0%体
验员表示看到或听到旅游团内其他人提到导游有在景区商

家拿提成的情况。
从强迫手段上看，除了去年发现的软磨硬泡、诱骗、威

胁、强制搭售等惯用方式，今年调查又发现了诸如利用同情
心、迷信宣传、孤立游客、公开指责等强迫或变相强迫消费

“新招数”，实际上换汤不换药。此外，部分线路体验员还发
现存在导游检查游客购物小票的现象。

针对导游问题频发，同程旅游副总裁李志庄表示，旅游
界可考虑引入游客对导游的评价机制，倒逼服务质量提高。
在同程旅游上，用户如果预订自营产品，可通过导游评价系
统为带团导游打分，这将成为决定导游考核结果的重要指
标，任何有过违规行为的导游人员都无法进入同程的供应链
体系。

餐饮服务卫生堪忧
旅游期间，游客一日三餐均要在外解决，餐饮服务是旅

游体验中重要一环。与去年餐饮部分60分相比，今年体验员
对餐饮评分61分，主要问题是餐饮与合同承诺不一致、团餐
不卫生和拒开发票等。

让游客闹心的是，部分团餐不仅吃得不好，连基本的餐
饮卫生都成问题。如北京—海南（北京新都国际旅行社）线
路中，团餐吃到“带毛肉”。有游客表示，在五台山吃团餐的
云台饭店“脏乱差”。

值得注意的是，在体验过程中，体验员对团餐、自费用餐
点均提出开发票需求，但40%体验员在旅途中遭遇了餐厅拒
开发票现象。

除了吃，住宿也是旅行体验的一个重要环节，影响旅行
过程的整体感受。本次调查中，就有体验员表示其所住酒店
的档次与合同中承诺的不一致，另也有认为酒店的价格与其
地理位置、档次、服务水平不一致。

中消协副秘书长栗元广表示，建设安全舒心的旅游消费
环境有赖于旅游目的地城市管理者、政府有关部门及旅游从
业者大力提高管理水平和服务能力，对于屡教不改、问题频
发的旅行社、旅游从业人员、景区及周边、餐馆、酒店、购物场
所，进行严肃查处。

中消协公布全国30条旅游线路再体验调查

体验员旅途中百分百遭遇“被购物”！
《经济日报》

国庆前夕，中国消费者协会开展了国内旅游服务再体验调查，主要针对在去年首次体验调查中
表现不佳的30条旅游线路。10月9日公布的调查结果显示，景区、导游服务有明显提升，但强制消
费、诱导购物、行程路线随意改变等问题依然严重，30条线路的体验员均表示在旅游过程中遭遇了
推销，比例达100%。

据中消协商品服务监督部主任皮小林介绍，调查中共发现22起涉及安全隐患、合同违规、强制
消费、违规导游、疏于管理、规则任性等严重侵害旅游消费者合法权益的典型问题，并已将典型问题
线索移交给了旅游主管部门处理。


