
网上盗刷案件高发涉案金额大
据公安部经侦局相关负责人介绍，今年前5个月，全国

立案查处窃取、收买、非法提供银行卡信息犯罪案件 177
起，同比上升4.5倍。银行卡信息泄露方式从以往的改装
POS机、ATM机窃取数据和密码等，发展为利用黑客技术
或伪基站、钓鱼网站等批量盗取方式。

广东银行卡发卡量全国第一，银行卡犯罪占到全省经
济犯罪的40％。福建省公安厅经侦局政委黄培富说，当前
打击银行卡盗刷犯罪的战场正逐渐转向互联网，网上盗刷
等犯罪发案数多，涉及金额大。

记者在福建、湖南、广东等地采访了解到，在网上盗刷
案件中，诈骗分子冒充电商平台客服人员，以“订单出现异
常需退款”发短信，或是虚拟银行客服号码发送“积分兑
换”“网上银行升级”等短信，诱骗受害者点击木马链接或
登录钓鱼网站，获取受害者身份证号、银行账号、密码、验
证码等信息，窃取其账户存款。

动态验证码易被盗取
有些通过第三方支付平台转移赃款

银行业内人士介绍，各银行基本都是通过动态验证码来
保障网上银行、手机银行的安全。但从发案情况看，看似安
全的动态验证码也容易被诈骗分子盗取，造成盗刷高发。

厦门市公安局刑侦支队民警陈鸿说：“储户点击手机
短信中的木马链接后，手机上的通讯录、短信等个人信息

全部被诈骗分子窃取。该手机其后接收的新短
信也会自动转入诈骗分子的邮箱，银行发送的
动态验证码很容易被诈骗分子掌握。”

福建、广东、湖南等地民警调查还发现，一些第三方支
付平台没有落实央行关于账户转账金额限制和实名制要
求。诈骗分子窃取银行卡信息后，将卡内资金盗刷到第三
方支付平台账户，并将这些资金用于购买手机充值卡、比
特币等，再转卖套现。公安机关查处资金流向、追回赃款
面临较大难度。

记者调查还发现，一些第三方支付平台违规发放POS
机也给诈骗分子盗刷可乘之机。湖南省打击治理电信网
络新型违法犯罪中心专家王偲宇说：“从盗刷案件看，一些
不法分子在互联网上提供虚假材料就可通过各种代理商
申请POS机，难以查找真正的使用人。”

公安部经侦局相关负责人称，第三方支付平台发放的
POS 机普遍存在登记信息虚假、可疑资金监控缺失等问
题，致使犯罪分子利用涉案POS机可以快速有效盗刷、转
移赃款。

网上盗刷银行多不担责
防范盗刷应多措并举

据了解，被盗刷的资金一般很难追回，由谁担责也存在
争议。福州中级法院近年来审理多起银行卡盗刷案件，该院
民二庭相关负责人表示，储户和银行的争议焦点主要在于持
卡人对密码等个人信息泄露是否存在过错，储户对银行在安

全监管方面存在漏洞举证能力较弱，在维权中处于弱势。
记者在湖南、福建等地法院采访了解到，从司法判例

看，犯罪分子窃取被害者磁条卡信息后“克隆”银行卡的，
法院判决银行承担部分乃至全部赔偿责任的案例较多，但
被害者被木马病毒入侵或钓鱼网站窃取银行卡信息后盗
刷的案件中，银行不承担责任是多地法院的普遍观点。

多名银行业人士认为，网络盗刷案件中，信息泄露的
源头是被害者本人，很难认为银行方面存在过错。

一些公安民警、银行业人士和法律专家表示，防范银行
卡盗刷应当多措并举。储户要加强风险防范意识，不要点击
来历不明的短信链接、图片等信息；从银行的角度，要升级技
术手段，包括改进手机银行、网络银行单纯依靠短信验证码
进行资金账户操作的模式，采用更高防护技术防范盗刷，同
时对反常资金流动加强追踪监管；公安部门应加强对伪基站
犯罪活动的打击，防止犯罪分子利用伪基站模拟银行、通信
等部门号码发送带有木马病毒、钓鱼网址的短信。
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面对群众的危难

他说我先到前面救人

9月28日，“鲇鱼”在福建登陆，苍南县桥墩镇也受到
了严重影响，伴随着狂风暴雨，当地水位暴涨，达到历史
极值。

林志所属的片区处易发地质灾害点，作为片区辅警组
长，那一天，他协助民警全面摸排管控易发生山洪滑坡、泥
石流、积水等路段，同时，他还协助镇里全面转移易发生山
洪滑坡、泥石流等地区的村民。

下午 3 点多，桥墩派出所的接警电话响了。群众
报警说，桥墩云仙街有人在水中摔倒，无法移动，亟需
救助！

接警后，已经在外忙了一早上的林志，立即放下才吃
两口的饭，跟随民警程骋和同组的李庆一同前往救援。

当警车开到云仙街路口时，他们发现云仙街的水位
较高，车辆根本无法驶入。于是，林志等人索性徒步蹚水
前进。

云仙街此时水位已高至腰部，且水流很急。因救人心
切，林志迈开大步在齐腰的积水中向报警点前进，很快就
与队友拉开了10多米的距离。

行进途中，林志不断转身提醒身后的队友们，水
急，注意脚下，并对两位队友大喊——“我先到前面救
人”。于是，他先行赶往现场。没想到，在救助过程中，
林志不幸触电倒下，经抢救无效牺牲，他的生命永远定
格在了 23 岁。

面对家人的不解

他说当警察

是我的梦想

同林志熟稔的同事
都很清楚，这个总爱冲在
工作第一线的年轻人，是
多么喜欢自己的职业。

23岁的林志，是家中
三代单传的孩子。在当过兵的父亲及舅舅的影响下，他从
小就立志要成为一名人民警察。

但是，没有如愿考上警校，成了林志的心结。为了弥
补心中这份遗憾，2014年8月，刚大学毕业的他，毅然选择
来到桥墩派出所，成为一名辅警。

作为一位辅警，林志的岗位职责是在公安民警的指挥
和监督下，开展辅助性工作。活儿多，事儿杂，啥都得管。
但参加工作以来，林志从来不介意工作的琐碎繁杂。在他
看来，只要是工作，就该以高标准和严要求完成，同身处哪
个岗位无关。

桥墩镇是老镇子，许多设备年久失修，安全隐患排
查工作就显得格外重要。除此以外，小到走访社区、调
解纠纷和进行普法工作，大到有了案子需要走街串巷
去调查访问……处理桩桩件件的事情，都看得到林志
的身影。

2015年，林志因出色的工作成绩被评为优秀辅警。

但是，辛苦的工作，让林志的家人心疼不已。他们怕
公安工作有一定的危险性，再加上家人身体不好，希望林
志能多陪在身边，因此多次劝他转行。

林志的舅舅在一次谈心时，让他考虑换工作的事。林
志却反问：“既然危险，那你为什么当了十几年兵？当兵是
你的梦想，而我的梦想就是当警察。”

得知林志牺牲的消息后，他的母亲几次晕厥。他的父
亲在人前沉默不语，却经常在背后偷偷抹泪。在他的心
中，有多少对儿子的不舍呀！作为一名铁骨铮铮的退伍军
人，他说：“虽然阿志只有23岁，不过用这种方式离开，我这
个儿子没有白养！”作为一名痛失爱子的父亲，他此时不禁
掩面呜咽起来。

林志用自己短暂绚丽的生命，诠释了一名优秀辅警的
担当；他用自己的一腔热血，铸就了忠诚无畏的赤胆警
魂。浙江省公安厅党委书记、公安厅长徐加爱获悉林志的
情况后，专门作出了批示——“英雄无编外”。

林志生前工作照

“英雄无编外”
追记苍南县公安局桥墩派出所90后辅警林志

点个链接银行卡里的钱就没了
银行卡网络盗刷案件为何频发？

新华社记者 郑良 邹伟 刘良恒 叶前

近日，中国人民银行等六部门发布通知，于今年9月至2017年4月在全国开展联合整治非
法买卖银行卡信息专项行动，其中一项重要内容是打击网络盗刷银行卡。央行相关负责人表
示，当前，不法分子通过电信技术、黑客技术等手段，窃取银行卡信息进而盗取卡内资金的违法
犯罪活动日益猖獗。

“新华视点”记者多地采访了解到，和以往窃取储户磁条卡信息后“克隆”卡盗取账户资金不
同，随着互联网金融快速发展，银行卡盗刷出现新特点，用户可能点个链接卡里的钱就没了。

本报记者 陈佳妮 通讯员 顾金国

2016年9月28日，17号台风“鲇鱼”在福建登陆，苍南各地普降暴雨，饱
受肆虐。救灾抢险，就是和台风抢时间，与洪水拼速度。面对“鲇鱼”带来的
灾难，苍南桥墩派出所23岁的辅警林志，在救助受灾群众的过程中，因公殉
职。

日前，林志因英勇救人的事迹，被授予温州市“见义勇为勇士”称号和一
等治安荣誉奖章，并提请上级机关追记个人二等功。


