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全国人大常委会7日表决通过网络安全
法。三审稿特别增加了惩治网络诈骗的有关
规定。

今年以来，徐玉玉案等一系列电信网络诈
骗案引发社会广泛关注。网络安全法如何从立
法层面上回应公众关切，遏制网络诈骗的蔓
延？记者采访了权威专家。

焦点1：如何规范个人信息收集行为？
保护用户权益并确立边界

【法律规定】网络安全法第四十条规定，网络运营者应当对
其收集的用户信息严格保密，并建立健全用户信息保护制度。

第四十一条规定，网络运营者收集、使用个人信息，应当遵
循合法、正当、必要的原则，公开收集、使用规则，明示收集、使
用信息的目的、方式和范围，并经被收集者同意。

【背景】中国互联网协会发布的《2016中国网民权益保护调
查报告》显示，从2015年下半年到今年上半年的一年间，我国
网民因诈骗信息、个人信息泄露等遭受的经济损失高达915亿
元，人均133元。

“网络诈骗的源头，首先是收集个人信息门槛很低。”北京
数字认证股份有限公司总经理詹榜华认为，网上购物、发邮件、
买房、求学等行为会不经意“出卖”自己的姓名、身份证号、电
话、住址等个人信息。网络诈骗的发生，一般会经历个人信息
被收集、遭泄露、被买卖、最后被不法分子实施诈骗等环节。

【专家解读】中国社科院法学所研究员周汉华说，新出台的
网络安全法强调网络运营者要对收集的用户信息严格保密。

“一定程度上确定了‘被遗忘权’，也就是说网络运营者收集
了我的信息，我有权要求他删除或者是更正，这是很大的一
个进步。”

中国信息安全研究院副院长左晓栋说，法律中的一个亮点
是强调了收集个人信息的边界，“不得收集与其提供的服务无
关的个人信息”，比如地图导航软件需要用户的物理位置，这是
功能性要求，可以满足；但如果要用户提供姓名和身份证号，就
属于不必要了。

焦点2：如何斩断信息买卖利益链？
未经同意提供、出售个人信息违法

【法律规定】第四十二条规定，网络运营者不得泄露、篡改、
毁损其收集的个人信息；未经被收集者同意，不得向他人提供
个人信息。

第四十四条规定，任何个人和组织不得窃取或者以其他非
法方式获取个人信息，不得非法出售或者非法向他人提供个人
信息。

【背景】11月6日，记者通过聊天软件添加了网名叫“信息”
的网友，他的个人签名里写着“出售全国孕妇、新生儿联系方
式，线上线下销售利器，详谈。”记者提出购买一些新生儿的信
息，“信息”表示，自己有几十万条此类信息，新生儿信息包含生
日和家长电话，北京地区的一块钱一条，济南市五毛钱一条。

【专家解读】“有利可图，有买就有卖，要堵住这个漏洞，只

能依靠法律。”左晓栋认为，网络安全法对个人信息保护提出了
专业的要求，加大了保护力度。作为一个上位法，有助于今后
制定相关管理条例和实施细则。

周汉华表示，针对徐玉玉案这类典型的电信网络诈骗案
件，草案在三审时加入了不得设立用于实施诈骗等违法犯罪活
动的网站、通讯群组，不得利用网络发布涉及实施诈骗等内容。

焦点3：个人信息泄露如何补救？
运营者要告知并报告

【法律规定】第四十二条规定，网络运营者应当采取技术措
施和其他必要措施，确保其收集的个人信息安全，防止信息泄
露、毁损、丢失。在发生或者可能发生信息泄露、毁损、丢失的
情况时，应当立即采取补救措施，按照规定及时告知用户并向
有关主管部门报告。

【背景】刚登记房屋业主信息，各种租房、装修等电话随即
而至；网上平台购买机票、商品，下单付款后就收到改签、取消
等诈骗短信。各类网络电信骚扰、诈骗，令人不堪其扰，防不
胜防。

各类网络诈骗，尤其是精准诈骗，源头都是个人信息泄
露。山东大学生徐玉玉被骗猝死案件中，不法分子作案是攻击
山东高考网上报名信息系统，植入木马病毒，盗取大量考生报
名信息。

【专家解读】中科院信息工程研究所副所长荆继武说，政府
部门与市场机构一旦出现安全漏洞或者“内鬼”盗取，容易造成
大量个人信息泄露。不少人在对个人信息已泄露毫不知情状
态下，听到不法分子准确说出其姓名、住址等个人信息，就极易
听信被骗。

周汉华等专家表示，网络安全法中首次明确个人信息数据
泄露通知制度，使当前个人信息泄露无法彻底杜绝的情况下，
能够通过告知可能受到影响的用户，增强用户对相关诈骗行为

的警惕性。这也将倒逼相关机构提高网络安全防护能力，降低
个人信息泄露风险。

焦点4：如何对网络诈骗溯源追责？
重罚甚至吊销执照

【法律规定】第六十四条规定，网络运营者、网络产品或者
服务的提供者侵害个人信息依法得到保护的权利的，由有关主
管部门责令改正，可以根据情节单处或者并处警告、没收违法
所得、处违法所得一倍以上十倍以下罚款，没有违法所得的，处
一百万元以下罚款；情节严重的，可以责令暂停相关业务、停业
整顿、关闭网站、吊销相关业务许可证或者吊销营业执照。

窃取或者以其他非法方式获取、非法出售或者非法向他人
提供个人信息，尚不构成犯罪的，由公安机关没收违法所得，并
处违法所得一倍以上十倍以下罚款，没有违法所得的，处一百
万元以下罚款。

【背景】今年1至9月，全国公安机关共破获电信网络诈骗
案件7.7万起，查处违法犯罪人员4.3万名，同比上升2.3倍，收
缴赃款、赃物价值人民币23.4亿元，为群众避免损失47.5亿元。

一位基层公安办案人员介绍，网络电信诈骗犯罪成本低，
团伙老板租一个小办公室，准备几台电话和电脑，花几百元买
来个人资料，雇几个业务员，就能实施诈骗。在实践中，电信诈
骗类案件常会出现涉案金额大、认定金额低的情况，难以做到
罪刑相等。

【专家解读】中国人民大学法学院教授刘俊海表示，网络安
全法对哪些网络行为应当受到处罚进行了规范，尤其是强调了
网络运营者等维护个人信息安全的“主体责任”，除了罚款，关
闭网站、吊销执照的威慑力更大。

专家建议，目前涉及电信网络诈骗的个人信息保护等问题
还分散于刑法等法规中，建议考虑出台个人信息保护法，根治
电信网络诈骗。
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第十二届全国人民代表大会常务委员会第二十四次会议
审议了委员长会议提请审议《全国人民代表大会常务委员会
关于〈中华人民共和国香港特别行政区基本法〉第一百零四
条的解释（草案）》的议案。经征询全国人民代表大会常务委
员会香港特别行政区基本法委员会的意见，全国人民代表大
会常务委员会决定，根据《中华人民共和国宪法》第六十七条
第四项和《中华人民共和国香港特别行政区基本法》第一百
五十八条第一款的规定，对《中华人民共和国香港特别行政
区基本法》第一百零四条“香港特别行政区行政长官、主要官
员、行政会议成员、立法会议员、各级法院法官和其他司法人
员在就职时必须依法宣誓拥护中华人民共和国香港特别行
政区基本法，效忠中华人民共和国香港特别行政区”的规定，

作如下解释：
一、《中华人民共和国香港特别行政区基本法》第一百零四

条规定的“拥护中华人民共和国香港特别行政区基本法，效忠
中华人民共和国香港特别行政区”，既是该条规定的宣誓必须
包含的法定内容，也是参选或者出任该条所列公职的法定要求
和条件。

二、《中华人民共和国香港特别行政区基本法》第一百零四
条规定相关公职人员“就职时必须依法宣誓”，具有以下含义：

（一）宣誓是该条所列公职人员就职的法定条件和必经程
序。未进行合法有效宣誓或者拒绝宣誓，不得就任相应公职，
不得行使相应职权和享受相应待遇。

（二）宣誓必须符合法定的形式和内容要求。宣誓人必须
真诚、庄重地进行宣誓，必须准确、完整、庄重地宣读包括“拥护
中华人民共和国香港特别行政区基本法，效忠中华人民共和国
香港特别行政区”内容的法定誓言。

（三）宣誓人拒绝宣誓，即丧失就任该条所列相应公职的资
格。宣誓人故意宣读与法定誓言不一致的誓言或者以任何不
真诚、不庄重的方式宣誓，也属于拒绝宣誓，所作宣誓无效，宣
誓人即丧失就任该条所列相应公职的资格。

（四）宣誓必须在法律规定的监誓人面前进行。监誓人负
有确保宣誓合法进行的责任，对符合本解释和香港特别行政区
法律规定的宣誓，应确定为有效宣誓；对不符合本解释和香港
特别行政区法律规定的宣誓，应确定为无效宣誓，并不得重新
安排宣誓。

三、《中华人民共和国香港特别行政区基本法》第一百
零四条所规定的宣誓，是该条所列公职人员对中华人民共
和国及其香港特别行政区作出的法律承诺，具有法律约束
力。宣誓人必须真诚信奉并严格遵守法定誓言。宣誓人作
虚假宣誓或者在宣誓之后从事违反誓言行为的，依法承担
法律责任。

11月6日，在国家开放大学（广州）分部举行的“求学圆梦行动”计划成果展示会上举行的毕业典礼后，学生们抛起学士帽庆
祝毕业。

当日，广东省、广州市职工“求学圆梦行动”计划成果展示会在国家开放大学（广州）分部举行。首批1043名“求学圆梦行动”
职工学员，经过两年半学习顺利毕业，取得本科或大专学历。

由全国总工会、教育部开展的“求学圆梦行动”旨在提升农民工学历与能力，推广工学结合的农民工继续教育。

全国人大常委会对香港基本法第104条作出解释
公职人员未进行合法有效宣誓或者拒绝宣誓，不得就任相应公职

如何避免“徐玉玉悲剧”的再发生？
聚焦网络安全法遏制网络诈骗四大焦点

求学圆梦
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