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女友“小兔”邀他一起开网店
2016年7月7日，“90后”小伙子小高在一个名为“探探”

的交友软件上结识了温柔可人的同龄女孩“小兔”。两人一
见如故，相谈甚欢。有次聊天，“小兔”提起自己大学毕业以
后，加盟淘宝开了一家网店，网店经营大多由公司负责，自己
很省事，生意也不错。对于未来，“小兔”憧憬地说，自己只想
找一个有共同语言、有自信、负责任的男朋友陪她开网店，两
人一起交流、一起发展。

看到这，小高很是心动，问“小兔”加盟的是哪个商家，说
他愿意和“小兔”一起做。于是，“小兔”提供给他了加盟商的
QQ号。有了“小兔”的前期铺垫，小高简单了解了加盟事项
后，便汇去了1880元加盟费。对方也承诺让他加盟，并为他
的店铺提供适当“装修”。在接下来的几天里，“加盟商”先后
以需要“链接费”“精装修费”“推广费”“升级高级会员”等名
义，向小高索要了近万元。因为有“小兔”的指引，小高也就
一一汇款照做。

但是，最后一笔款项汇出之后，对方就再也没回过话，小
高发消息询问情况，却发现自己已被“加盟商”拉黑，“小兔”
也不知去向，小高这才察觉自己上当了。

像这样被骗的并不止小高一个。20岁的小伙小李，也是
在网上认识了性格外向活泼的“西西”，并很快成为恋人。“西
西”告诉小李，她闺蜜和男友一起开了间网店，生意很好，她
想让小李也去网上开一家，和她一起经营。架不住软磨硬
缠，小李也通过“西西”提供的加盟公司客服QQ，先汇款了
1880 元加盟。在客服承诺 5 年内个人认证、装修、上货、管
理、推广等都一条龙免费服务，且销量好还可以全额退还加
盟费后，小李分 16 次陆续汇了 2 万多元。直到去年 6 月 25
日，小李在汇出最后一笔4000元的钱款后才发现自己已被客
服和“西西”拉黑，网店的浏览量和销量也都是0，这才意识到
自己被“套路”了。

电子商务公司其实是骗子公司
警方接到报案后，根据有关记录和信息，顺藤摸瓜，不久

便查明了案件真相。
原来，“小兔”其实是骗子，是男子郭某假扮的。2016年4

月，郭某和李某、王某等多名犯罪嫌疑人组建某电子商务有
限公司，以实施诈骗行为。该公司名为电子商务公司，设有
业务部、技术部、财务部、人事部等部门，但事实上却是一个

诈骗公司。团伙内部人数最多的是业务
部，业务部下又设龙域队、烈焰队、火狼
队，每队设业务经理一名，分多个业务小
组，每组主管一名，业务员若干。各队之
间每个月都有激烈的业务比拼。而他们
的所谓业务，就是诈骗。

在这个诈骗团伙中，郭某等“业务
员”利用公司统一购买的 QQ、微信账
号，将自己包装成妙龄女子，通过婚恋网
站搜寻并结识男性网友。随后，他们先
以谈男女朋友等方式与被害人接触，后
又以考验感情、赚取高额利润等为由，鼓
动并介绍被害人开设淘宝网店。

待诈骗对象上钩后，队里的“经理”
就冒充客服，以提供网店代运营服务为
名，假借收取加盟费、装修费、VIP 升级
费、推广费等名义层层推进，骗取被害人
财物。而技术部则冒充售后客服为被害
人提供预先设计好的网店模板，单方链
接（仅为被害人所见）、刷单等服务。

写满甜言蜜语的“话术本”
在警方掌握的大量证据中，有一样最引人注目，那就是

业务员们的“话术本”。这人手一本的小册子，详细说明了应
当如何与男性网友搭话，如何增加对方的好感，打消对方的
疑虑。

“经理”李某交代，话术本是在进行“员工培训”时发给他
们的，内容一开始并不全。但随着他们骗来的人逐渐增多，
业务员们不断积累经验，话术本也得以在“实践中不断完
善”，甚至还特别添加了客户“奇葩”问题的回复方案。

在这本话术本中，“如果说你是真心爱我的，我也拿诚心
来爱你，真心爱我的人是不会让我等太久的”这样看来真挚
又热烈的甜言蜜语随处可见。就靠着这些“越练越精”的话
术，骗子们一点点击溃被害人的心理防线，一步步将他们拖
入布好的陷阱中。

一年间，在这个团伙的用心经营下，累计从高某等近百
人处骗得钱财近60万元。另外，郭某还以恋爱为名，私自从
高某处骗得钱财数百元。案发后，警方对郭某、李某、王某等
20人以涉嫌诈骗罪移送审查起诉。

目前，江北区检察院对郭某等4人以涉嫌诈骗罪提起公
诉，其余16名嫌疑人仍在进一步审查中。

300余万条公民信息被转卖
2016年，连云港市公安局网安部门按照公安部、省公安

厅和市局的部署要求，深入开展“净网清源”专项行动，严厉
打击侵犯公民个人信息等网上突出犯罪。2016年6月，网安
支队案件查处大队在工作中发现，连云港市网民刘某某（男，
24岁，东海人）通过互联网购买公民个人信息，且涉案数量巨
大。经深度研判、循线追踪，逐步查明一个盘踞全国互联网
络、覆盖20多个省份的侵犯公民个人信息犯罪团伙，相关涉
案人员200余名。

去年9月22日，公安部将该案明确为“9·22”部督挂牌案
件。次月12日，专案组组织开展统一收网行动，抽调40余名
精干警力，分赴福建、湖北、浙江、山西、辽宁等地同步开展抓
捕工作。行动中，抓获团伙一级代理商和二级、三级分销商
以及购买使用者在内的犯罪嫌疑人22名，扣押涉案银行卡
70余张、作案计算机20余台、作案手机20余部，缴获非法获
取的公民个人信息300余万条。

经查，犯罪嫌疑人曹某某（湖北荆州人）、王某某（福建泉
州人）等人通过网上购买大量公民户籍资料、车辆信息等300
余万条，向下线人员分别转卖、销售公民个人信息千万余次，
非法获利数百万元。

个人信息被用来虚假注册骗补贴
其中，山西籍犯罪嫌疑人吕某，利用非法购买的驾驶员、

车辆信息实施诈骗，注册“滴滴打车软件”，套取滴滴公司补
贴一百余万元；浙江籍犯罪嫌疑人林某某利用非法购买的驾

驶员、车辆信息，代不具备车主资质的人
进行虚假注册，非法牟利三百余万元。
这也是利用公民个人信息衍生出的新型
网络犯罪手法。

在 2016 年 2 月份至 8 月份，此案中
的其他犯罪嫌疑人通过互联网以购买的
方式获取公民个人姓名、身份证、银行
卡、手机号码等信息，在中国银联等网站
批量注册成为用户，非法获取网站奖励
的银联红包。后将银联红包用于京东商
城、国美黄金等平台购物或者返现，非法
所得累计20余万元。此外，犯罪嫌疑人
还将买来的公民信息用于网站推广，帮“糯米”“美团”等网站

“刷单”，从中牟利。
记者了解到，目前，连云港市公安机关抓获到案的犯罪

嫌疑人，已以侵犯公民个人信息罪、诈骗罪被审查起诉。全
国各地的100余名涉案嫌疑人情报资料已上报公安部，由人
员归属地公安机关实施抓捕。

虚假注册易引发社会不安定因素
据连云港市公安局网安支队案件查处大队大队长李

东泽介绍，从本案中发现，犯罪嫌疑人利用网络购买大量
的驾驶员信息，用来注册“滴滴司机端”，并采取软件进行
批量注册，提高注册效率。同时，犯罪嫌疑人还运用非法
软件修改 GPS 位置信息、模拟行程，发布虚假行程，以此
在“滴滴出行”平台进行刷单套现诈骗，骗取例如“首单奖

励”等补贴。
滴滴方面表示，平台司机注册需经过严格的三证验真和

背景筛查，剔除可能威胁乘客安全的人员进入平台，但是犯
罪分子通过违法行为获取公民个人信息和证件资料钻空
子。目前，滴滴已经采取人脸识别等一系列方法和措施进一
步提高门槛，也希望与上游负责管理公民个人信息的相关机
构一起探索，从根源上解决该类问题的方案。

此外，根据李东泽介绍，在网络新型犯罪的发展期间，还
衍生出有偿代替无资质人员进行注册的行为。代注册行为
容易引发一系列社会不安定因素，包括刑事犯罪、治安案件
及交通违法追责等问题。

在本案侦破的过程中，掌握到犯罪嫌疑人的信息后，连
云港市公安局与滴滴设立警企联合打击小组，共同汇总分
析案件数据，通过滴滴平台大数据信息梳理，一举将案件
侦破。

“如果说你真心爱我，我也拿诚心来爱你”
诈骗者的话术让痴情小伙一次次汇款

涉及20多个省份的300多万条个人信息被转卖
警方告诉你这些信息都干什么用了

《扬子晚报》

2月20日，记者从江苏省连云港市公安局获悉，公安部督办的“9·22”侵犯公民个
人信息案已成功告破，警方抓获犯罪嫌疑人22名，缴获公民信息300余万条，存储量
多达1.7T。在案件的研判和侦办过程中，警方还发现犯罪嫌疑人利用非法取得的公
民个人信息资料，在“滴滴出行”平台进行刷单套现诈骗，以及在中国银联等网站批量
注册成为用户，非法获取银联红包用于网上购物或者返现等新型网络犯罪。

本报记者 许梅 通讯员 柯欣芝

“我有一个梦想，就是想找一个爱我的人，和他
一起开一间小店。你愿意陪我一起做情侣网店
吗？”对打算结婚、成家的男子来说，碰到温柔可人
又如此有事业心、上进心的“女朋友”，你能不动心
吗？能不满足她这小小的愿望吗？

但是，如果你真的动心了，那你就上当了。
近日，宁波市江北区检察院以涉嫌诈骗罪对郭

某等4名嫌疑人提起公诉。令人瞠目的是，这样的
诈骗在郭某等人这里已形成流程化、产业化操作。
在郭某等人成立的某电子商务有限公司内，不仅业
务部、技术部、人事部等部门齐全，业务部每名业务
员还人手一本“话术本”，上面有各种甜言蜜语以及
应对客户“奇葩”问题的回复方案，布好了一个个甜
蜜的陷阱。


