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奇怪的“黑话”
2016年6月的一天，江苏连云港市公安局网安部门警察

在进行网上巡查时，无意间发现一网民在本地论坛上的发帖
中频繁出现“料子”“收料”“洗料”等奇怪词语，看上去很像

“黑话”，立即引起了警觉。
经过侦查，警方发现这些所谓的“料子”指的就是公民个

人信息，而发布这些“黑话”的网民就是东海县的刘天天。
2016年8月22日，警方在刘天天家中将其抓获，并在其使用
的电脑里查获公民个人信息3万余组。

这些个人信息从何而来？用来做什么？警方经过深挖
细查，最终在刘天天的QQ聊天记录中发现了端倪：一个QQ
昵称为“思念是一种病”的福建网民与刘天天联系密切。在
确认该网民涉嫌向刘天天贩卖公民个人信息后，警方立刻赶

赴福建。

庞大的黑色利益链
在福建省晋江市某镇的一间出租屋里，警方将王名赐等

犯罪嫌疑人抓获。令人吃惊的是，他们非法买卖公民个人信
息的不法勾当竟以正规的企业模式进行，而他们所掌握的公
民个人资料多达20余万组。

从现场查获的作案设备中，警方看到王名赐等人不仅和
刘天天交易，其他“客户”还有很多。警方顺藤摸瓜，很快将
王名赐的“上线”——湖北荆州的裴葛君抓获，并查明裴葛君
在网上买卖的公民个人信息多达100余万组。在对裴葛君
的支付宝交易记录进行梳理时，警方发现裴葛君的“下线”竟
有200多个，遍布全国20多个省市。

经查，裴葛君通过其“上线”以几分钱
一组的价格大量购入公民个人信息，再通
过众多的QQ群、微信群加价出售给刘天
天、王名赐等“下线”，这些“下线”再加价倒
卖，最终形成一条多次倒卖、相互转卖的黑
色利益链。警方发现，有的公民个人信息
在这条黑色利益链末端可以卖出十几元一
组的高价，裴葛君等人的利润最多能达上
百倍，短短几个月便获利数十万元。

2016年9月22日，公安部将该案列为
督办案件。

五花八门的骗钱手法
除了多次倒卖、转卖外，裴葛君等人还

直接利用手上的公民个人信息骗钱，方法
手段可谓五花八门。

近年来，一些理财网站为了能尽可能

多地占取市场份额，纷纷采取发红包等激励措施吸引用户注
册或投资。刘天天就是看中了这个“赢利点”，通过手上掌握
的大量公民个人信息，在多个理财网站上注册，积少成多赚
取红包奖励，再通过这些公民个人信息办理银行卡并绑卡，
最终将红包收入套现。短短几个月，刘天天就通过这种方式
获利近20万元。

在这些不法分子眼中，一些打车软件也是不错的敛财工
具。山西阳泉的吕晋东等人从裴葛君处购买大量公民个人
信息后，便用这些信息大量注册“滴滴出行”的司机端，以赚
取“首单奖励”。还利用系统漏洞，购买多部手机，冒充不同
的乘客，故意制造司机绕路、未上车产生费用等虚假事由投
诉司机，以骗取滴滴公司的补贴。甚至运用非法软件修改
GPS定位信息、发布虚假行程，在“滴滴出行”平台频繁刷单，
骗取补贴或奖励。据统计，吕晋东等人共骗取滴滴公司补贴
款100余万元。

杭州的林某等人在淘宝开设多家网店从事“滴滴司机”
账号注册和出售业务。他们通过裴葛君等人大量购入公民
驾驶证信息、行驶证信息和户籍信息后，专门为不具备注册
资质的客户在“滴滴出行”平台进行虚假注册，成功注册一个
账号叫价100元至200元不等。仅仅几个月时间，林某等人
就获利百余万元。

承办检察官表示，此案不仅反映出网上倒卖公民个人信
息的不法行为，还暴露了利用公民个人信息衍生出的新型网
络诈骗手法，这一新型犯罪动向值得警惕。

个人信息成黑色利益链 卖家利润多达百倍

100多万组个人信息去哪儿了
《检察日报》卢志坚

利用非法取得的公民个人信息资料，或在“滴滴出行”平台进行刷单套现诈骗，或在各种理财网
站注册会员以获取红包，或帮助那些不具备车主资质的人进行虚假注册……这个盘踞互联网、覆盖
全国20多个省市、倒卖公民个人信息上百万组、涉案金额达数百万元的犯罪团伙的15名成员，近日
被江苏省东海县检察院以涉嫌侵犯公民个人信息罪依法提起公诉。

跟着“老大”从广州抢到杭州
他叫夏军（化名），上海人。16年前，26岁的他，风华正

茂。跟很多年轻人一样，他梦想着到外面的世界去闯荡。于
是在当年10月，他从上海浦东到了广东广州，并结识了当地
几个所谓的“老大”，跟着“老大”混了一段日子。

有一天，“老大”发话了，说要在广州一家海鲜酒店摆一
桌“鸿门宴”，干一票生意。他们的第一目标就是当地一个租
车行的老板。第一次参与的夏军，一下子就被现场同伙们的
架势吓傻了。当时在酒店包厢内，夏军的同伙们把包厢门一
关，就对这个老板一顿拳打脚踢。见老板拼命反抗，这帮人
又拿着早就准备好的灌满安定药液的针筒，对着他一顿乱
戳。终于，车行老板昏迷了过去。

随后，车行老板的现金、金项链、金戒指、劳力士满天星
手表和摩托罗拉手机都落入了他们之手。翻找车行老板口
袋、手提包时，他们还搜出了一把丰田大霸王商务车钥匙。
就这样，他们几个开着这辆车带着抢来的钱物夺路而逃。

这么多钱和车，就这样轻易到手了！连夏军自己都觉得
“幸福”来得太突然！他们决定“乘胜追击”。

大约十几天后，夏军一伙人从广州一路来到了上海。在
上海一家租车公司，他们又租了一辆商务车，并由租车公司

的驾驶员驾驶，一路从上海窜到了杭州。当天中午，他们在
杭州西湖边某高档酒店落了脚，并找了个借口把驾驶员支到
了别的房间，开始密谋再做一单生意。

这时一个同伙说，干脆把这个司机给做了，再把车抢
走。夏某某劝说，说咱们图的是财，还是别背人命在身上，大
家点头称是。说做就做，趁着午睡时间，他们一伙人摸进正
在熟睡的驾驶员的房间，一拥而上，连打带恐吓，司机很快被
制服，随后被他们在身上绑上了胶带纸丢进浴缸。之后他们
又故伎重演，搜出驾驶员的车钥匙开车一路逃回广州，在广
州把车子卖了钱也分了。

但这次他们就没那么幸运了。警方在接到报警后迅速
出击，几个“老大”被抓获归案，而夏军则侥幸逃脱。

母子相认投案自首
逃是逃了，但夏军再也不敢说出自己真实的名字，他一

个人在广州、珠海四处流浪、打工。为了不被警方发现，他不
时更换着自己的身份，用不同的名字在不同的工厂干活。就
这样他一逃就是16年。16年间，他曾想联系家中的父母，可
是一次次都在担心和惧怕下退缩了。

这时的夏军，看起来和别人也没什么不同。几个月前，

夏军在珠海工作的那个工厂的领导见夏军工作踏实，人也灵
活，很器重他，说要给他转正式工，让他准备身份证件好办社
会保险。这对别人来说是求之不得的机会，但夏军一听，第
二天就辞了职。

大约三年前，夏军谈了一个女友，是珠海人，和他很恩
爱。因为双方年龄都不小了，女友这一两年总是催着他要
结婚。夏军当然也想结婚，可是去领证就要报真实姓名和
身份，夏军不想让女友知道他的过去，更怕让对方知道自己
是个逃犯！

终于有一天，他决定要回上海看一看。只是，当16年后
他再回到老家浦东，发现自家原先的房子早已被拆迁，家人
也不知道搬去了哪儿。似乎冥冥中自有天意。一天早上，正
当他独自一人在浦东街头毫无目标地乱走时，在一个小区
旁，他忽然看见一个年老的妇女领着一个小女孩在买菜，那
个妇女像极了自己的妈妈，他不敢相信自己的眼睛！可是走
近仔细观察，他心里有了确信。当他上前鼓足勇气叫出“妈
妈”时，那个妇女竟然一时认不出他。过了许久，母子俩终于
抱头痛哭在了一起。

母子重逢后，夏军把自己早年犯下的错和这些年的东躲
西藏毫无隐瞒地告诉了母亲。在母亲的鼓励下，他决定，主
动去向警方自首，不能再逃下去了……

想了很久，夏军终于拿起手机，拨通了远在珠海的女友
电话，把所有的一切都告诉了她……听着话筒里传来的哭泣
声，夏军悄悄地关了手机。

归案后，夏军说，自首那天，当公安人员在电脑里输进他
的姓名时，他竟全身止不住地颤抖。那个名字对他来说，既
熟悉又陌生。

5月2日，杭州市上城区检察院以涉嫌抢劫罪对夏军批
准逮捕。

几天前，面对前来提审的检察官，夏军说，他这次回来赎
罪，就是要重新做人，早点出狱回家做个孝子；还有就是，那
天电话里，女友哭着说，要等他回来……

16年前，他结伙抢劫出逃
16年间，他惶惶不可终日

这次他回来赎罪，铁了心要重新做人
本报记者 许梅 通讯员 尚剑

2017年3月的一天凌晨，杭州市上城区南星派出所外，一个身形消瘦的中年男人独自在黑暗里
徘徊了许久。最终，他鼓足勇气，拖着沉重的步伐迈进了派出所大门。

隐姓埋名，整整逃亡16年，走进派出所那一刻，他顿觉一身轻松。虽然他知道自己迎来的将是
怎样的结局。

昨天，上城区检察院通报了这起16年前的案件。由此，我们知道了这个逃亡16年之久的人，这
些年来所经历的一切。


