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上千家刷单网店纷纷中招

在胡海平出发去云霄县的８天前，永

康警方收到一条线报：有一团伙正在利用

一款木马软件诈骗网店店主的银行卡资

金，其背后可能隐藏着一个更大的团伙，有

一条大鱼。专案组对案件进行初步分析

后，发现这种木马程序，是一款针对网上银

行支付环节的诈骗软件，被害人均为网店

卖家。

这些卖家，为提高店铺销量和信誉度，

会通过ＩＳ平台、ｙｙ语音、ＱＱ群等网络

社交平台，找一些刷单人员帮忙刷单。为

了防止刷单时钱被对方骗走，他们也琢磨

出了“安全套路”。在进行到付款环节时，

商家会远程控制刷单人员的电脑，在对方

的账号上，用自己的银行卡支付用于刷单

的订单费，这样一来，刷单的钱相当于从自

己的卡上出，又回到自己的店铺里，左口袋

出右口袋进。

该诈骗团伙便利用这一环节，做出了

一个木马程序。在商家远程付款前，开启

木马软件拦截资金。也就是说，商家所付

的订单，看似是打回到商家自己的口袋，但

实际上，是被转到了嫌疑人的账户内。

专案组进一步侦查，发现本案涉及的

被害人（商家）多达上千，分布在全国各地，

且每笔损失金额都很小，从几十元到几百

元，最多几千元，加上怕报案后会被电商平

台以刷单为由处罚，因此有些被害人没有

报警。

在经过取证阶段后，永康警方正式

立案。

第一天被摩托车跟踪

去年11月初，专案组计划对该团伙收

网。办案民警兵分5组，前往福建、江苏、

吉林、广东、杭州等地展开抓捕行动，5名

犯罪嫌疑人陆续归案。民警通过审讯得

知，他们的木马软件均从一名黄姓男子处

购得。专案组在对缴获的电脑和手机进行

分析后发现，黄某的下线多达300多人。

因此，抓获黄某成为了该案的关键。

前往抓捕黄某的，正是胡海平带领的

“云霄小分队”。

去年11月2日傍晚６点，火车到站，

福建云霄还是夏天一般的温度。他和队员

们吃了个路边摊，便直奔目的地——黄某

在城区里的落脚点。

那是一个老小区，晚饭过后，不少居民

在楼下乘凉闲聊。一行陌生人的出现，很

快吸引了当地人的目光。还没来得及四处

观察，胡海平便被小茶馆的老板拦下——

“你们干嘛的？”

搪塞了几句后，胡海平和队员匆匆离

开了这个小区。没想到，走出小区几百米，

几辆摩托车就一直不远不近地跟在他们

后头。

在前往云霄前，胡海平便得知，其他

公安机关曾前往当地进行过抓捕，都空手

而归。但他没想到，这伙人的警惕性那

么高。

他们作势在附近小店买水果，随后挑

了一条小路走，好在那些摩托车没有再跟

追上来。于是，“云霄小分队”匆匆赶往当

地刑侦部门。

电影慢动作般的一瞥

被惊动的黄某，早已放弃了与外界的

一切联系，静静藏匿在这个小县城的某个

角落里，伺机而动。

几天的排摸、走访，进展都不明显，胡

海平有些焦躁——抓不到黄某，这案子就

算“黄”了。他手上只剩下最后一个线索：

黄某与外界隔绝之前，曾跟当地一个朋友

走得很近。

这个朋友的住宅区，在云霄县很有名，

是一个“富人区”——十几幢五六层高的小

楼房，家家户户安装着严密的监控，如果有

陌生人多停留些时间，肯定会引起怀疑。

胡海平心里泛起了嘀咕，如何确定黄

某是否藏匿于此？“云霄小分队”租了一辆

当地车，沿着片区外围侦查时，他突然灵机

一动——装扮成外卖小哥去排摸。

接下去的几天，几个新面孔的“外卖小

哥”在这个片区里四处穿梭，很快就把可疑

范围越缩越小，基本固定在两三幢房子里。

11月15日，胡海平和云霄县当地警

方，再次开着一辆本地车，在片区里寻找蛛

丝马迹。就在车辆快开到尽头要拐弯时，

一名男子出现在胡海平眼前——20多岁，

个子不高，穿着短袖、短裤、拖鞋，眼神闪

躲，贴着墙边走。

就像电影里的慢镜头一般——汽车缓

缓向右拐弯，胡海平向左扭过脑袋，拼命想

再看一眼对方的去向，但男子很快消失在

拐角……

机会终于来了！

慢动作回放结束，胡海平脑子里只有

一个直觉——这就是黄某。但对方一下子

没了影，他怕抓不到人反倒打草惊蛇，没有

下车去追。下一次，一定还有机会。

这个机会，很快就来了。

11月16日，在重点怀疑的一幢楼房

附近，一辆黑色的丰田车停了下来。在此

之前，“云霄小分队”侦查到，有一辆丰田

车经常停在附近，可能和黄某有关系。从

车上下来了一名男子，直接进了这幢可

疑楼。

机不可失。胡海平等民警假装到一楼

的茶叶铺挑茶叶，趁机也跟了进去，上了2

楼。2楼有2间房，敞开着门。一间里头，4

个人正热火朝天地打麻将，胡海平瞄了一

眼，都不是黄某。

左边的屋子里，非常安静，胡海平走到

门口，里面窗帘紧闭，光线昏暗。听到声

响，坐在沙发上的男子抬起了头，这正面的

一眼，胡海平立刻认出了他——黄某！

胡海平回身冲队员打了一个手势后，

便问对方“你叫什么名字？”沙发上的男子

没有动，大概他也知道这回躲不过去了，无

奈地报出了自己名字：黄某。

2016年11月17日，胡海平等民警顺

利将黄某押解回永康。

拔出萝卜带出泥

黄某被抓后，交代了自己的犯罪事实。

前两年，他在网上找了一个“码农”申

某，让对方做了一个木马软件，随后以200

至600元不等的价格出售，使用期为一个

月，到期后需要续费，客户在最多时有400

多人。

至此，一个完整的针对刷单的钓鱼软

件产业链呈现在永康警方面前。这个产业

链包括3个层次：软件开发层、软件销售

层、实施诈骗层。根据黄某的供述，警方成

功抓获包括申某在内的犯罪嫌疑人101

名，扣缴电脑70多台、手机90多部，成功

摧毁了以犯罪嫌疑人黄某为首的集编写软

件、盗号、销售、诈骗全链条式系列性木马

网络诈骗犯罪团伙。

然而，这起案子并没有完全结束。

专案组在审讯过程中，发现了另一条

重大线索：黄某团伙中的多名嫌疑人，都曾

打款给一名谭姓男子。在随后的调查中，

专案组分析，极有可能还存在另一个盗号、

贩卖账号的团伙。

今年1月15日，警方在广西柳州抓获

谭某，现场查验他所有笔记本电脑，发现电

脑内确有大量的盗号木马和一些被盗取的

账号、密码。专案组顺藤摸瓜，又陆续抓获

了其他犯罪嫌疑人潘某、张某、覃某。

警方分析，谭某等人的团伙，曾向300

多人出售过IS平台账号，从中获利100余

万元。掌握该线索后，永康警方乘胜追击，

3月10日，在浙江省公安厅、金华市公安局

的指导下，永康市公安局联合武义、磐安县

警方开展系列性木马网络诈骗专案的第二

次统一抓捕行动，抓获98名犯罪嫌疑人。

经过两次统一抓捕行动，该案已有

225名犯罪嫌疑人被采取刑事强制措施，

被移送审查起诉177人，现已进入审判阶

段。其中，黄某、申某因涉嫌非法传授犯罪

方法罪、诈骗罪被依法起诉，谭某因涉嫌非

法获取计算机信息系统数据罪、盗窃罪被

依法起诉。

警方查获用于作案的电脑

涉案金额近千万，嫌疑人多达225人
这起木马网络诈骗大案怎么破的？来看看永康警方——

最紧张的15天
本报记者 陈佳妮 通讯员 叶宁

昨天，永康市公安局主楼内，

一场大案发布会正在进行——公

安部挂牌督办的系列性木马网络

诈骗案成功告破。

发布会现场，瘦高个的刑侦

大队副大队长胡海平，淡定地讲

述着这起案子中最紧张的15天

——

2016年11月2日，正好是

一年前的今天，警方收到消息，此

案关键嫌疑人黄某，依旧藏匿在

福建云霄县。胡海平来不及好好

收拾行李，便赶动车前往云霄。

在那个县城里，胡海平遭遇

了当地人的质问与跟踪；和疑似

犯罪嫌疑人对眼后，体会到了电

影中“一眼万年”的漫长；为了摸

清对方具体落脚点，还假扮外卖

小哥……

这种付出的回报，是这起涉

案金额近千万元的案件成功告破

——警方共抓获犯罪嫌疑人达

225 人，为群众挽回经济损失

400余万元。

将黄某押解回永康

警方查获用于作案的银行卡


