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线头
2017年初春，嘉善县公安局姚庄派出

所接到一条线索。

一名湖北女大学生被“兼职诈骗”的

戏码骗走9000多元。诈骗者的账户，曾在

姚庄一台手机上登录过。接到这条线索

时，民警俞涛脑子里一下闪过了“徐玉玉

案”，他不想再让悲剧重现。

查了一段时间，俞涛发现，这条线索

就好像是露在外面的一个“线头”，后面连

着一个打了结的“线团”。挖出来的，不仅

有诈骗团伙，还有侵犯公民个人信息、贩

卖网商账号的团伙。

嘉善县公安局网警大队立即抽调精

干警力组成“6·06”专案组，重点追查“侵

犯公民个人信息”线索。俞涛也被抽调，

成为主办民警之一。

很快，在姚庄登录过账号的手机主人

被锁定——卢某夫妻，90后，江西人，来嘉

善打工多年，有2个年幼的孩子。卢某在

嘉善一家企业做厨师，为了补贴家用，妻

子在家兼职刷单赚钱。

在刷单过程中，夫妻俩发现，很多商

家、个人有获取第三方支付平台用户信息

的需求，从2016年8月开始，他们作为二

道贩子，开始从黑客手里购买个人信息再

贩卖。

发现这个“商机”后，卢某夫妻投入更

多精力“钻研”。他们发现，如果能够掌握

盗取公民个人信息的黑客技术，他们能够

赚得更多。于是，两人加入各种QQ群，四

处学习经验。

7月18日，专案组对卢某夫妻展开抓

捕。在卢某家中，警方在对电脑里的证据

进行固定时，发现了一个活跃的QQ群

——“XHJSJY”，卢某的网名为“得不到

的、才是最好的”。在这个群里，俞涛发

现，卢某居然还拜了一个“师傅”学习黑客

技术，对方网名为“多情人最无情”。

“捞”人
“多情人最无情”究竟是谁？

从一个虚拟网名，去寻找现实世界的

人，无异于大海捞针。但警方在大数据的

支撑下，还真“捞”到了。

7月23日，辽宁葫芦岛，嘉善警方找

到了这个“多情人最无情”——31岁的郑

某。他是个单身汉，也是个“瘾君子”，和

母亲居住在一起。因为贩毒，郑某在牢里

待过几年，出狱后他“改行”开始当黑客，

不仅盗号，还贩卖起了公民个人信息。

尽管如此，郑某仍然没有戒毒。每当

遇到黑客难题时，他便会吸上两口，来寻

找灵感。他确实也有些本事——各大平

台的漏洞，他都能循线而去。

公民信息、网络商家的账号，郑某都

能搞到手，卢某曾向他购买了不少信息。

在卢某的眼里，“多情人最无情”就是一个

高高在上的技术“大牛”。

今年2月份，卢某试探着提出，能否拜

郑某为师，没想到对方一口答应。这个贩

毒出身的大哥，还真有些江湖义气。确认

师徒关系之后，郑某便再也没有收过卢某

的钱，经常免费给他信息，有时还会教他

一些简单的黑客技术。

可有些江湖习气，也会让人堕入深

渊，比如，赌博。郑某这些年赚的钱，全都

“贡献”给了网络赌场，这也让他绞尽脑

汁，想方设法寻找更多赚钱的路子。

2016年，在“XHJSJY”群里，郑某发

现了一个更厉害的人，网名“暗影”。这个

人，是个编程高手，不仅可以快速盗取网络

商家的账号，甚至还能篡改支付的密码。

他们俩是什么关系呢？打个比方，郑

某是那个可以找到财富“后门”的人，但却

没有钥匙开门；而“暗影”，则能根据不同

的“后门”，打造出匹配的“钥匙”。两人一

联手后，资源、数据共享，成千上万的公民

信息源源不断地流向市面。

“这两人，不仅在线上交流，甚至还见

面切磋。”俞涛说，他们查到，在2016年下

半年时，“暗影”曾受邀来到葫芦岛玩，郑

某不仅承包了“暗影”的来回车票，连食宿

都一同包了。那段时间，两人鲜少出门，

大多在家交流、研究黑客技术，突破技术

上的难题。

“暗影”的真实身份，也因为这趟旅行

开始清晰起来。

进山
这个“线团”，似乎只剩下了最后一个

结。

四川达州，山地占幅员面积的七成。

“暗影”的家，就在其中一座大山深处。他

们家是贫困户，父亲是残疾人士，母亲智

力有障碍，家里还有两位老人，全靠低保

生存。

中专毕业后，生活的重担压在了这个

1995年出生的小伙子身上。“暗影”企图改

变自己的生活，他走出大山打工，同时开

始在网上自学编程，颇有天赋的他，很快

就学会了怎么写代码。原本该是一个励

志向上的故事，却因为他的错误选择，偏

离了轨道。他一脚踩进了盗取公民个人

信息的黑色产业链中。

2017年过年前，“暗影”得知父母身体

不好。那时，他在网上的“黑色收入”已经

足够支撑一家人的生活了，于是，他带着

两台手机、一台破旧的组装电脑，回到了

大山。

原本就寡言的他更沉默了。每天，他

就窝在脏乱的木结构小屋里，一天吃不上

一顿饭，只是埋头研究代码。大山里无法

拉网线，他便将一台手机作为wifi热点，

用来支撑电脑上网，另一台手机做联络

用。

“我们最初发现，他从来不用固定宽

带上网，还以为是他黑客技术厉害，后来

才知道，其实是条件艰苦。”俞涛说。直到

8月初，他们才追查到“暗影”的真实身份

为任某，家在四川达州。

这一次的追捕，由嘉善县公安局网警

大队教导员沈宏带队。一路辗转到达州

后，他们租了辆车。清晨出发，4小时的车

程，来到“暗影”所在的属地派出所，已是

中午12点。在派出所对面的小店里吃了

一碗面后，沈宏和当地同行商量，决定直

奔他们锁定的村子。

进山路况不好，派出所换了一辆底盘

高的车。3小时的翻山越岭，就在沈宏以

为到达目的地时，一个跟悬崖似得45度大

土坡，出现在他面前。土坡下面，零星分

布着几座土房子。

沈宏刚要下车准备徒步，就被开车的

当地派出所民警叫停，“别怕，一直这么

开。”惊愕之下，沈宏关上了车门，拉紧了

上方的把手。等几分钟后到达平地，他们

几人早已捏出了满手心的汗。

然而，这里并不是“暗影”的家。经过

紧急商讨，根据当地民警的经验，大伙判

断他的家很可能在这座大山的另一面。

他们再次出发，大半小时后终于到达。

“暗影”的家，在半山腰的竹林间，孤

零零的两座土木结构房子。山林间一片

静谧，只有蝉鸣鸟叫，还有脚踩落叶发出

的沙沙声。

沈宏进到“暗影”的屋子，里面很昏

暗，同样也很安静，只有均匀的呼吸声。

角落的单人床上，“暗影”正在睡觉，沈宏

叫醒他，“暗影”没有任何挣扎和反抗，很

快承认自己的黑客行为，随后反问了一句

沈宏，“我怎么了？没偷没抢……”

手镯
22岁的任某被带回嘉善后，一直表现

得很无所谓，审讯过程中，常常是哼着小

曲、晃着腿，一问一答，情绪没有太大波

动。直到10月份的一次审讯，俞涛在和任

某聊天时，他突然坐得端正，语气诚恳，

“过几天我奶奶要生日了，我答应送她一

个手镯，能不能转告我爸爸，让他给奶奶

买一个？”

也许，对于任某来说，除了时间，没有

任何救赎自己的可能。但所幸，他还有时

间，每个人都会有犯错的时候，就像生了

场感冒，最终会好。

至此，嘉善警方成功破获这起部督涉

嫌侵犯公民个人信息“6·06”专案。截至

目前，警方已对卢某、黎某、郑某、任某等

28名主要犯罪嫌疑人采取了强制措施，其

中12名团伙核心成员已被依法执行逮捕，

警方扣押电脑50余部、手机50余部及移

动硬盘、U盘30多个，查获了3亿多条公

民个人信息。

涉及3亿多条公民信息的部督大案背后，是一个——

偏离轨道的励志故事
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群主“坏小子”，已经十几天

没“冒泡”了。

200 多号人的“XHJSJY”

QQ群里，有些人开始躁动不安。

得不到的、才是最好的：坏小

子肯定被抓了

多情人最无情：找不到把柄

暗影：跟他没有交易

得不到的、才是最好的：安全

第一，下班我再练练

多情人最无情：练的都是钱！

很快，这条让人不安的消息，

便被群里接踵而来的“生意信息”

淹没，沉入大海。似乎没有人在

意“坏小子”被抓，就好像，悲剧没

有发生之前，谁也不知道，故事的

结局是喜是悲。

这个群名为“XHJSJY”的

QQ群，其实是“小号结算交易”

的拼音简称。群里的200多号

成员，从最初级的刷单者，到贩卖

公民个人信息的二道贩子，再到

提供盗号技术的黑客，早已形成

了一条黑色产业链。

他们“发家致富”的故事，就

从这个群开始。而从这个群开始

的，还有嘉善警方抽丝剥茧的破

案故事。

抓获犯罪嫌疑人

犯罪嫌疑人任某

任某大山里的家任某大山里的家

缴获的作案工具缴获的作案工具


