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网上售卖“轰炸”软件

今年1月上旬，家住苍南县灵溪镇的

陈女士连续几天被大量垃圾短信骚扰。“手

机不停提示收到短信，都是一些垃圾信

息”，陈女士向苍南县警方报案称，她在一

家网店购物后，因为觉得商品实物与网店

介绍的有较大出入，就给了差评。没过多

久，陈女士接到商家要求删除差评的电

话。陈女士一口拒绝商家的要求，随后遭

到了大量垃圾短信的持续“轰炸”。

接到报案后,苍南警方开展深入侦查，

并锁定在网络上贩卖“通讯轰炸”、微信外

挂等程序的李某、贺某等人。1月24日，

民警相继在广东、湖南等省将犯罪嫌疑人

李某、贺某、黄某、李某义等4人抓获，自此

揭开了这项专案打击的序幕。

警方斩断整条黑产链

随着李某等人的落网，警方发现，“通

讯轰炸”的背后实则暗藏着一条组织严密、

分工明确、层层牟利的黑色产业利益链

条。温州、苍南两地警方抽调精干警力成

立专案组。为彻底摸清这一黑色产业链的

整体脉络，专案组民警对庞大的数据量进

行分析梳理、拓展关联，历经6个多月侦

查，摸清了制作轰炸程序、源码破解、软件

代理、实施轰炸等各不法环节脉络，查清犯

罪嫌疑人的具体身份。

6月26日，警方组织警力分成7个追

捕工作组，分别在陕西延安、湖北武汉、内

蒙古呼伦贝尔等6省（区）7市对该团伙开

展集中收网行动。经连续作战，抓获涉案

人员于某、高某、杨某、刘某等11人，封堵

网站平台70个，查控域名及二级域名70

余个，摧毁“轰炸”程序制作工作室、软件代

理商等各环节犯罪链条。

涉案人员大多为90后

高某是陕西人，25岁，初中文化，8年

前开始自学软件编程，目前是该团伙中的

一名技术骨干。据他交代，起初编写“轰

炸”软件纯粹是为了好玩，用来恶搞朋友。

后来有不少人向他打听使用“轰炸”软件，

高某一直没有找到满意的工作，便开始制

作售卖“轰炸”软件牟利，从此深陷泥潭。

犯罪嫌疑人于某是在校大学生，于某、

高某在网上认识后，为更好地利用“轰炸”

程序等牟利，成立了“阿水工作室”，非法调

用中国平安、酷狗音乐、顺丰快递、百度、拼

多多等3000多款的国内知名网站接口，以

发送短信验证码的形式，对目标对象实施

不间断骚扰。

2017年以来，“阿水工作室”制作了

“狮王轰炸”“呕死他”等短信、电话轰炸软

件10余款，通过用户付费使用的方式进行

牟利，共计注册用户达10万以上。通过

“狮王轰炸”等短信、电话轰炸软件，买家每

天都可以对多个目标手机发起轰炸，短短

两分钟内就可以发送100余条短信进行骚

扰，每天轰炸次数可达亿次以上。

黑色产业链层层牟利

“通讯轰炸”软件从制作到实际应用离

不开犯罪嫌疑人杨某等人，作为产业链的

“中转站”，杨某、刘某除制作破解、制作微

信外挂等非法软件外，还通过电信IDC机

房租用服务器，为“阿水工作室”等搭设提

卡平台、发分平台、管理后台。

为使“轰炸”软件、微信外挂等软件能

在苹果手机中使用，杨某等人还通过网络

非法购得苹果证书签名工具及企业证书，

并在网上接受他人证书签名，按每次50

元至200元不等收取签名费用。于某、高

某等人成立工作室制作“通讯轰炸”等软

件，杨某等人为非法软件提供证书签名及

分发平台，供他人下载并使用，李某、贺某

等人则联系制作并发展代理大肆销售非

法软件，进而形成整个黑色产业链条，他

们层层牟取利益，涉案金额达 300 余

万元。

目前，犯罪嫌疑人于某、高某等11人

因涉嫌提供侵入、非法控制计算机信息系

统程序、工具罪已被检察机关批准逮捕，案

件还在进一步侦办之中。

作案
多是教育培训机构负责人

章某涯系星空世纪（北京）教育科技有

限责任公司法定代表人，吕某某是北京华

拓易通培训技术中心负责人，张某群系法

大（北京）教育咨询有限公司法定代表人，

张某阳原系章某涯公司员工，李某系章某

涯妻子，章某系章某涯的弟弟。

吕某某通过张某阳认识了章某涯，

并与章某涯签订“保过培训协议”，吕某

某联系了18名参加MBA考试的学员，

他与妻子也参加了考试，给了章某涯18

万元。张某群通过李某认识章某涯，联

系了10名参加MBA考试的学员，给了

章某涯 10万元。2016 年 12 月 9日，章

某涯等人给学员组织了培训，培训的内

容就是“组织考试作弊的原理就是利用

无线电传输”，章某涯称，他在网上以

1500元的价格购买了3套发射器，又买

了20多个接收器。

12月23日，章某涯将购买的作弊器

交给吕某某、张某阳和张某群。随后三人

将作弊器分发给各自的学员，调试作弊设

备，并提醒一些女学员将接收器藏在围巾

内，以便佩戴进入考场。章某涯在京师大

厦、贵州大厦、如家宾馆（传媒大学）店开了

房间。

认罪
听判后悔：毁了本来的好前途

考试当天，章某涯的妻子李某找来自

己的研究生同学帮助做考试答案。章某涯

在如家宾馆（传媒大学）店、其妻李某在京

师大厦给北京师范大学的考生、其弟章某

在贵州大厦分别给学生传送答案。

当日，章某涯等六被告人被民警抓获，

并当场起获作案用无线电设备。

法院审理认为，被告人章某涯、吕某

某、张某阳、张某群、李某、章某在2017年

MBA考试中，以无线传输的方式组织多

名考生进行作弊，其行为均已构成组织考

试作弊罪。

宣判后，该案主犯章某涯对判决结果

表示认可，对自己的行为表示后悔，“除我

之外，大家学历都很高，本来都有很好的前

途，结果触犯了法律。”章某涯称自己最对

不起的就是李某，李某本来是北京某著名

高校的研究生，也是章某涯的妻子，最后因

犯组织考试作弊罪获刑。听到宣判结果，

李某哭了。自案发后，李某与章某涯一直

未见过面。章某涯希望以后能吸取教训，

好好回报社会。

释法
法官：具有严重社会危害性

据不完全统计，自2016年以来，北京

市各级法院适用《中华人民共和国刑法》第

二百八十四条之一审理的涉考试类犯罪案

件34起,其中组织考试作弊罪4起、代替

考试罪29起、非法提供试题罪1起；主要

涉及全国硕士研究生招生考试、全国成人

高校招生统一考试、教师资格考试、机动车

驾驶人考试等类型考试；犯罪手段多种多

样，既包括代替别人参加考试、找别人代替

考试、居中介绍考试，也包括考前泄露题

目、考试中内外呼应使用无线通讯设备

作弊。

同时，各被告人为实施考试类犯罪，也

实施了伪造证件、非法获取国家秘密、非法

使用窃听、窃照专用器材、非法利用信息网

络，以及扰乱无线电通讯管理等违法行为，

严重扰乱了社会管理秩序。

该案主审法官曹晓颖表示，考试作弊

行为破坏考试制度和人才选拔制度，妨碍

公平竞争，破坏社会诚信，败坏社会风气，

同时还会诱发其他违法犯罪行为，具有严

重的社会危害性。

为学员培训作弊方法 在宾馆传送考试答案
教育培训机构负责人因组织作弊栽了
《法制晚报》周蔚

考生将电子接收设备藏在橡皮或围巾内，接收辅导班负责人通过无线电传

输的答案，不料考试还没结束就被警方抓获了。因在2017年MBA考试中组

织30余名考生考试作弊，8月7日上午，北京海淀法院一审判处章某涯等6人

有期徒刑4年至1年8个月不等的刑罚，并分处4万元到1万元不等的罚金。

据了解，此案系近年来北京市发生的最大规模的一起组织考试作弊案件。

给差评遭“呼死你”骚扰，警方牵出犯罪产业链

嫌犯成立专门工作室，每天可“轰炸”上亿次
本报记者 陈佳妮 通讯员 章明

只是网上购物给了个差评，就被成百上千个不明来电骚扰……苍南县的

陈女士就遇到了这样的情况。警方通过层层排摸，经过近半年时间的缜密侦

查，成功摧毁了这背后的一条集轰炸程序制作、源码破解、软件分发、证书签

名、软件代理、实施轰炸等的黑色产业链。近日，苍南警方发布了该案案情。


