
9 鉴真相 2018年10月18日 星期四

责任编辑：丁田醒 版式总监：唐昉婷 新闻热线：0571-87054437 13857101115 明镜
WEEKLY周刊

鉴定人名片：胡斌

一条微信聊天记录
揪出谁在说谎

今年上半年，杭州某房地产开发公

司A与市民赵先生对簿公堂，原因是一

场购房合同纠纷。

早些年，赵先生看中了A公司出售

的两个商铺，并很快与其达成购房协

议。随后，赵先生先行支付了部分房款，

但是在支付尾款时产生了争议。

赵先生要求，A公司帮忙办好商铺

产权证书后，才支付剩下的房款。而A

公司认为，按照相关行业规则，赵先生必

须支付全额房款，公司才能开具全款不

动产发票，再办理房产产权证书。

一时间，双方争执不下，商铺迟迟无

法完成交易。

为了促成这笔交易顺利完成，A公

司多次通过微信，与赵先生进行协商。

最终，A公司同意赵先生的要求，但双方

必须签订一份补充协议，约定赵先生必

须在办出产权证书后10日内支付尾款

……当天，A公司将这份补充协议通过

微信，成功发送给赵先生。

可是，协议发出后，A公司没有收到

赵先生的答复，却收到了法院的传票。

原来，赵先生以A公司不配合办理产

权证书、侵犯其合法权益为由，将A公司告

上法院，要求A公司支付相应的赔偿款。

A公司认为，自己已经尽到了配合

办理产权证的相应义务，反而是赵先生

对公司发出的补充协议不予理会，导致

合同关系破裂。可是，赵先生矢口否认

收到该微信消息，更糟糕的是，当初双方

的微信聊天记录已经被清理。

A公司无力举证，案子交到了浙江

千麦司法鉴定中心的电子数据鉴定专家

胡斌手中。

幸运的是，因为记录删除时间不算

长，通过一系列技术手段，胡斌发现，A

公司相关人员手机缓存空间里尚存有部

分微信聊天记录，其中一条正是A公司

提到的文件名为“补充协议西-102、103.

doc”的微信发送消息，发送时间、文件

大小、接收者名称均有明确显示。

然而，让鉴定专家犯难的是，这个文

件已经失效，无法读取其中内容。这意

味着无法证明这份文件就是A公司所说

的补充协议。

“我电脑中存有这份文件的原始文

件，上面内容非常清楚。”A公司表示。

可是谁又能证明微信发送的文件与电脑

里存档的文件是同一个？

不甘心的鉴定专家再次对恢复的微

信聊天记录进行深度数据分析，意外地

找到了这份文件的哈希值。

哈希值，就是电子文件的“身份证”，

它是根据文件大小、时间、类型、创作者

等信息计算出来的一段数据，且具有唯

一性。只要文件发生变动，哪怕是多了

一个空格，哈希值都会发生巨大变化。

也就是说，只要计算出电脑里原始

文件的哈希值与微信中文件的

哈希值相同，就可以证明两

份文件的同一性。

结果不出所料，两个

文件哈希值完全一致，

从而证明了电脑里存档

的文件正是微信中发

送的文件，谁在说谎一

目了然。

神秘“黑匣子”
还原事故现场

很多人都知道，要弄清飞机

失事的原因，必须找到飞机上的“黑匣

子”。“黑匣子”的神秘正是在于其背后的

数据。事实上，大货车上也装有类似的

“黑匣子”。

去年3月份，在G60（沪昆）高速公路

往江西方向，发生了一起严重交通事

故。一辆仓栅式货车车头撞上了一辆重

型半挂牵引车车尾。事故发生后，后车

司机经医院抢救无效死亡。

一般来说，追尾事故中责任在于后

车，但真相真的是这样吗？

交警调查发现，该路段既没有安装

测速仪，也没有电子监控，且根据痕迹鉴

定也无法最终判定事故原因。

两辆货车到底发生了什么？交警部

门在事故车辆中找到了前车的汽车行驶

记录仪，也就是我们常说的汽车“黑匣

子”，可对车辆行驶速度、时间、里程以及

有关车辆行驶的其他状态信息进行记

录、存储并可通过接口实现数据输出的

数字式电子记录装置。

浙江千麦司法鉴定中心对“黑匣子”

进行鉴定时发现，这份检材不仅外观完

好，且在接通电源后仍能正常启动。这

意味着，“黑匣子”中存储的数据很可能

成为事故现场的唯一“证人”。

果不其然，根据事故发生在2017年

3月14日“6时50分许”这一信息，胡斌

带着鉴定团队对前车的行驶记录仪在对

应具体时间段的数据，进行详细分析，可

知事故发生对应时段的车辆行驶状态：

“6:49:52”时，行驶速度开始大于0km/

h（起动），“6:50:43”时，行驶速度为

43km/h（阶段最高速），随后于“6:50:

56”减速至0km/h（停止）。

此外，鉴定人员还根据经纬度定位，

对车辆行驶的路段进行锁定，排除了车

辆处于上坡行驶的可能。由此证明发生

事故时，前车速度明显低于该高速公路

最低限速（60km/h）行驶，属于在高速公

路上低速行驶。

随后，交警部门据此展开调查，证实

了前车司机存在疲劳驾驶情况，在这起

事故中负有不可推卸的责任。

一款“游戏”软件
锁定犯罪事实

去年年底，温州市区一家公司的网

站莫名瘫痪。后来经过公司技术人员检

查服务器日志发现，在系统瘫痪的时间

段，公司网站受到“洪水攻击”，就是有人

利用计算机网络技术向目标服务器发送

大量的无用数据报文，使得目标主机忙

于处理无用的数据报文而无法提供正常

服务的网络行为。

“很可能遭受了黑客的恶意攻击

……”有了初步怀疑后，该公司果断报

警。警方在梳理该案电子勘验数据时，

发现了一个隐匿在背后的黑客徐某。

侦查发现，徐某通过网络认识了各

类不法分子，并形成了“开发、销售、提供

攻击”的黑色产业链，其本人发挥着核心

作用。徐某首先组织人员开发非法远程

控制工具，并通过这些工具在他人电脑

内非法下载安装木马程序。这些电脑中

了木马病毒后，徐某等人利用这些电脑

进行门罗币挖矿、发动DDOS攻击、盗取

电脑资料、买卖电脑控制权等多种犯罪

行为，并从中非法牟利。

但是在办案取证中，警方遇到了难

题，徐某为逃避法律的制裁，辩解称自己

电脑内的软件一直无法正常使用。今年

7月，胡斌团队接受公安部门委托，对徐

某电脑中这些听上去像是游戏名的软件

进行电子数据司法鉴定。经过鉴定人员

的分析，一款名为“大灰狼”的软件，可对

目标主机实现远程“屏幕控制”“键盘记

录”“远程交谈”“文件管理”“消息发送”

“显示打开网页”“注销”功能，该电脑中

类似具有远程控制、攻击、挖矿的软件共

有10款。此外，鉴定人员还从徐某的服

务器中，提取了30多条网络交易信息，详

细记录了徐某的犯罪事实。

合同纠纷谁在说谎合同纠纷谁在说谎？？追尾事故真相如何追尾事故真相如何？？黑客攻击证据在哪黑客攻击证据在哪？？

鉴定专家让电子数据鉴定专家让电子数据““开口说话开口说话””

浙江千麦司法鉴定中心电子数

据鉴定室负责人、声像资料（电子数

据）鉴定人。30年来一直从事声像

资料技术工作，参与各类刑事、治

安、交通案件侦查（调查）数千起，各

类案件技术分析、检验鉴定数百起。

鉴定者说：

随着信息化不断发展，修改

后的刑诉法正式将“电子数据”入

法，电子数据取证也具体到了个

案，就是针对犯罪嫌疑人经常使

用的电子设备而形成的“电子数

据”进行侦査和鉴定，成功提取犯

罪嫌疑人的电子设备里存有的通

话记录、往来短信、银行转账等信

息。这些电子数据，很可能为打

击犯罪提供线索，并成为证据链

条的关键部分，从而有效证明犯

罪事实的发生。

目前，电子数据鉴定最为常

见的主要有三类：存储类数据的

固定、恢复、提取，软件功能性鉴

定以及数据库类分析。在众多案

发现场，电子数据经过鉴定就可

以变身为“开口说话”的“证人”，

让犯罪分子无处可藏。

本报记者 陈赛男

一条微信聊天记录揭开事实真相，

一个货车“黑匣子”还原事故现场，一款

“游戏”软件锁定犯罪事实……这些听

起来只在影视剧中上演的情节，如今却

真实地发生在我们身边。

随着互联网的不断普及与智能手

机功能的不断提升，人们生活的足迹逐

渐从线下向线上转移。小到衣食住行，

大到金融法律，几乎所有的行为都会在

互联网上留下记录，成为电子数据。而

这些看不见摸不着的电子数据，在众多

犯罪现场，往往会成为唯一的“知情

人”。


