
“吃鸡”外挂是假，
骗钱才是真

今年3月5日11时许，西湖区公安分

局民警接到小王报警称，电脑中了病毒被

“锁住了”，随后支付软件中的300多元余

额被盗。

民警发现，小王下载的游戏外挂软件

实际上是一个名为“QL2.1”的勒索病毒，

根本不备任何外挂功能。被害人下载该软

件并安装后，病毒就开始生效了，而当被害

人点击所谓的支付3元链接时，嫌疑人同

时对被害人电脑加入嵌入式网页，网页上

显示支付3元，但实际支付金额为全部余

额。在被害人支付完成后，嫌疑人不仅不

解锁，还会进一步向被害人索要解锁费用。

警方立案侦查，经过多方调查取证，最

终于3月15日抓获犯罪嫌疑人李某。李

某，90后，大专学历，没有计算机专业背

景，全靠自己在网上自学黑客技术。李某

说，病毒是他在网上买来的。

根据线索，李某的上家王某也被西湖

警方抓获。王某交代，2017年，他意外在

网络上得到了两种木马病毒的源码，他对

这两种病毒源代码进行修改嵌套，把两个

病毒整合成具有加密电脑文件和盗窃账户

余额功能的“QL”病毒，并将病毒伪装成

“秒赞”“私家侦探”“吃鸡游戏外挂”等多种

热门程序诱导他人下载。

李某、王某通过对该“QL”病毒进行销

售、传播，非法获利2万余元。

目前，因涉嫌非法控制计算机信息系

统罪、敲诈勒索罪和利用计算机盗窃罪，李

某、王某均被警方采取刑事强制措施，目前

案件还在进一步办理之中。

上市公司损失近千万，
还被勒索比特币

无独有偶，滨江警方也抓获了这样一

个“自学成才”的黑客。

8月初，滨江公安分局网警大队接到

滨江某集团上市公司报案称，公司网站被

人DDOS攻击（利用大流量攻击网络，导

致网络堵塞，造成公司网络瘫痪），导致大

量交货单无法发货，损失近千万。

网站被攻击不久后，该公司就接到境

外号码发来的勒索短信以及勒索电话，被

要求支付1个比特币。对方说，假如不在

规定时间内进行支付，则将继续加大攻击

流量，勒索也要涨至2个比特币。

网警调查发现，这起DDOS攻击案

件，流量源非常复杂，既有来自重庆、山东

等地的境内流量，也有来自境外流量。

锁定嫌疑人后，网警也惊讶不已：嫌

疑人40岁，初中文化程度，没有任何互

联网从业经历，曾因强奸罪被判处有期

徒刑10年，还有多年吸毒史，被公安机

关多次处理过。此人是不是本案嫌疑

人 ，还是有人冒用了他的身份信息

作案？

最终，警方通过调查确定了该名男子

就是本案嫌疑人，他通过网络中转站，利用

非法软件控制大量境内外的服务器，对各

大网站发起流量攻击，并向网站所属公司

勒索比特币。

该嫌疑人还非常狡猾，具有较强的反

侦察意识。他为了躲避公安机关的侦察，

专门跑到国外购买电话卡，并敲诈比特币，

再通过洗钱渠道获利。

8月29日，滨江警方成功将犯罪嫌疑

人抓获归案。
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杭州警方与网络黑客斗智
结果：黑客完败
本报记者 陈哲
通讯员 傅宏波 庞振煦

和许多年轻人一样，杭州人小王平时也爱好“吃鸡”，这是一款风靡网络的

游戏，在游戏中“杀光”其他人并存活到最后就能获得第一名。

“透视、穿墙、爆头”，今年3月5日，一则游戏外挂广告吸引了小王，幻想

着自己也能成为“吃鸡”高手，小王下载安装了这一游戏外挂软件。

可是小王怎么也没想到，当软件安装完成后，他的电脑却被“锁住了”，还

显示需要支付3元才能“解锁”。可他支付3元后，不但电脑没有“解锁”，支付

软件中的300多元余额也不翼而飞。最终，小王选择了向西湖区公安分局报

警求助。

昨天上午，杭州市公安局召开“净网”2018专项行动暨打击网络黑客犯罪新

闻通报会。据通报，今年以来，通过打击整治黑客攻击破坏违法犯罪行动，杭州警

方共破获各类涉黑客犯罪案件40起，采取强制措施77人，批捕25人，移诉45

人；破获公安部督办案件3起、省公安厅督办案件3起。其中，西湖警方破获的一

起利用计算机病毒敲诈、盗窃案名列其中，小王就是被害者之一。

受伤沉寂后重出“江湖”

13名被告人中，人称“陈哥”的陈某甲

第一个被法警带上法庭。他身材魁梧，

1991年出生。

据余杭区检察院指控：2010年期间，

被告人陈某甲、孙某甲刑满释放后陆续来

到杭州市余杭区良渚镇（现改为良渚街道）

一带，并相继结识被告人孟某甲、谢某甲、

贾某甲等人。2011年期间，陈某甲带领孙

某甲、贾某甲等人逐渐以赌为业，在各个赌

场中实施违法犯罪活动。期间，陈某甲与

孟某甲、谢某甲、李某甲等人关系密切并且

纠集了一批江苏老乡，在良渚街道一带不

断扩充势力、扩大影响，逐渐形成了以陈某

甲为首的违法犯罪集团雏形。

2014年期间，孟某甲、贾某甲、孙某甲

先后入狱。2015年5月25日，陈某甲因被

人砍伤而暂时沉寂。

2016年期间，陈某甲康复之后再次纠

集谢某甲、李某甲等人以及刑满释放的孟

某甲，随后又招揽被告人许某甲及手下的

被告人孙某乙、段某甲、毛某甲，以余杭区

良渚街道石榴派某室（以下简称石榴派租

房）作为活动据点，开始采用高利放贷、暴

力讨债等违法犯罪手段大肆攫取经济利

益，壮大经济实力。逐渐地，一个以陈某甲

为首的较为固定的黑社会性质组织形成。

树立绝对权威的
“大哥”形象

2016年至2017年期间，陈某甲为了

进一步壮大实力、扩大影响，先后网罗被告

人凌某甲、亢某甲、夏某甲等前科劣迹人

员，并重新纠集刑满释放的贾某甲、孙

某甲。

2017年6月份左右，陈某甲将活动据

点迁至余杭区良渚街道向山商贸城某

KTV办公室（以下简称某KTV办公室），

继续大肆实施高利放贷、暴力讨债等违法

犯罪活动。

检察机关查明，被告人陈某甲以老乡、

前科劣迹人员等关系为纽带，逐步形成了

以陈某甲为组织、领导者，被告人孟某甲、

谢某甲、凌某甲、许某甲为骨干成员，被告

人亢某甲、夏某甲、贾某甲、孙某甲、李某甲

为积极参加者，被告人孙某乙、段某甲、毛

某甲为一般参加者的较为稳定的黑社会性

质组织。

经查，陈某甲负责决策和指挥整个组织

的运转。该犯罪组织规模较大、成员相对稳

定，采用寻衅滋事、非法拘禁、抢夺、敲诈勒

索、赌博等非法手段，有组织地从事暴力讨

债、高利放贷、聚众赌博等违法犯罪活动。

陈某甲在组织中威望很高，并且要求

组织成员必须服从安排、听从指挥，组织成

员违反规定，或被当众责骂，或被冷落一

旁，甚至被驱逐出该组织。陈某甲以此树

立组织者、领导者权威，并纵容组织成员为

组织利益实施违法犯罪活动。

陈某甲为了树立“带头大哥”的形象，

要求有绝对“权威”，由他领导的该组织在

长期违法犯罪活动中逐渐形成了不成文

的、较为稳定的纪律规约和行事惯例。比

如，资金分配以及人员安排等事项均由陈

某甲决定；统一购买作案工具；经常在某

KTV办公室聚集议事；通常结伙实施违法

犯罪活动等。

为收买人心“恩威并施”

检察机关查明，该犯罪组织利用组织

势力和影响插手民间纠纷，通过高利放贷、

抢夺、敲诈勒索、聚众赌博等违法犯罪活动

攫取经济利益，非法获利共计100余万

元。所得款项用于维系该组织稳定及发

展、提升组织犯罪能力、增强组织威慑力，

如购买车辆、手铐、电棍、塑料桶等作案工

具以及为组织成员提供生活费用、奖励等。

另外，陈某甲很会“收买人心”。他会

通过为出狱的组织成员接风、慰问组织成

员家属、提供生活费用和奖励费用、安排食

宿、组织聚餐、发微信红包等方式笼络组织

成员，提高组织成员违法犯罪积极性。

起诉书显示，该犯罪组织为树立非法

权威，维护非法利益，依托暴力和组织影

响，实施非法拘禁、寻衅滋事、敲诈勒索、聚

众赌博等数十起违法、犯罪活动，非法敛

财，插手经济纠纷，在余杭区良渚街道一带

形成重大影响，严重干扰、破坏他人正常生

产和生活秩序。

另外，在组织犯罪以外，部分组织成员

还实施了非法拘禁、诈骗等犯罪行为以及

寻衅滋事等违法行为。

但昨天在庭审中，陈某甲否认自己组

织领导黑社会性质组织，并表示追债是“天

经地义”的事。至于寻衅滋事、非法拘禁等

情节，陈某甲辩称自己“没有参与”“不知

情”，也不承认是自己指使他人干的。

目前，该案还在进一步审理中。因被

告人数及所涉犯罪事实较多，预计庭审将

持续二日。

高利放贷、暴力讨债，“带头大哥”却说“天经地义”
杭州余杭区法院开审一起黑社会性质组织犯罪案件
本报记者 高敏 通讯员 余法

到欠债人家门口用高音喇叭循环播放“欠债还钱”，还泼红油漆、发威胁短信，甚至非法拘禁……在很

长一段时间里，这个以陈某甲为首的黑社会性质组织盘踞在杭州余杭良渚一带，称霸一方，在当地造成了

极其恶劣的影响。

昨天，包括陈某甲在内的13人在杭州市余杭区法院出庭受审，他们涉嫌的罪名涉及抢夺、敲诈勒索、

寻衅滋事、非法拘禁、赌博等，光是起诉书就有整整27页。这也是余杭区首例开庭审理的黑社会性质组

织犯罪案件。


