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新华社 何曦悦 谭慧婷 王默玲

什么是“薅羊毛”？这一名词远不止在

电商平台找优惠券、抢到“0元购”商品那

么简单。近日，电商平台“拼多多”出现百

元优惠券漏洞被大量“薅羊毛”，敲响了防

控大数据黑产业的警钟。组织严密的黑灰

产业链条，先进技术手段攻破平台风控防

线，百万元级利润收入……“羊毛党”是如

何变成有组织的产业并日渐壮大的？他们

对互联网产业的健康发展带来了怎样的危

害？记者就此进行了调查。

拨开“羊毛圈”：“只有你想
不到，没有我薅不到”

90%的冰山在海面以下。记者进入了

一个“羊毛群”，发现这里仿佛是另一个世

界：一些忙着往群里扔“福利”的“大V”，几

百个每日蹲守群里接福利的“羊毛客”，不

断被朋友拉进群的“小白”……他们有自己

的网站、论坛，平时会交流心得、总结经验、

分享“线报”。

从各大网站“BUG价”“秒杀价”，到

P2P、区块链、小额借贷等平台的注册金，

如今“羊毛客”们又大量回归并专注于电商

平台以及微信公号福利。记者在一个专注

某电商平台福利的微信群里看到，群主在

5个小时里发布了98条“线报”，主要集中

在商品秒杀、领券等优惠信息，同时也有试

玩App等花样繁多的“刷单”式羊毛。记

者在一位“羊毛客”的指导下尝试下载某

App并按要求停留3分钟，果然收到了

0.16元的“赏金”。网友“看夕阳落下”称，

自 己“ 入 行 仅 一 个 月 ，就 已 经 赚 了

5000-6000元”。

但这只是“薅羊毛”的入门级操作。从

蝇头小利中不断累积的“羊毛客”，渐渐发

展成拥有大量资源和专业设备的“羊毛大

户”。据介绍，“羊毛大户”们大多“积累了

大量身份资料，有可靠的关系网络收集线

报，有程序员功底”。这从“拼多多”网站在

凌晨出现优惠券漏洞，随即被迅速领取数

千万元的案例中可见一斑。

据群内“羊毛客”介绍，“邮币卡火的时

候，某大牛一高兴直接提了宝马3系”“某

大牛单每月的理财收益就有 8000元以

上”，如今“行情不好，很多网络项目也被封

杀殆尽，许多大牛的公众号也被封杀”。但

“大户”依然存在，并正在借用更高级的科

技手段，成为活跃在互联网平台背后的一

群“黑色阴影”。

探寻“羊毛头”：手握万号
抢优惠 狠钻空子建黑产

在“羊毛党”的圈子内，不少骇人听闻

的案例被传为“美谈”：某上市公司用现金

激励推广直播软件，但10亿元以上的主播

奖励大部分被“羊毛党”以黑卡套走；某电

商平台发放“满2000元减50元”优惠券漏

设使用门槛，有“羊毛党”一人就狂刷1.7

万单……

“羊毛党”何以能短时间内攻击并“薅”

垮一家平台？业内人士揭露，“薅羊毛”三

字背后是巨大的黑产圈。

网易易盾业务安全产品专家刘庆介

绍，近几年越来越多的企业开展“撒钱”吸

引新用户、拉流量的活动，着实养肥了不少

黑产业的腰包。黑产业分工也愈发精细，

并不断利用新兴技术手段。

“新用户优惠”拦不住“羊毛党”的步

伐：黑灰产人员或是拥有多达数十万乃至

千万级别的手机黑卡库，或是利用“接码平

台”的大量卡号资源，以每条0.1元左右的

价格接收验证码，快速并大批量注册。高

级的验证码技术有时也难以形成防控机

制：“羊毛党”利用“打码平台”的人工智能

技术，以机器、人工结合的方式识别各种图

片验证码。2017年，绍兴警方就曾通报其

破获的“快啊”打码平台案件，该平台3个

月内就提供了验证码识别服务259亿次。

《阿里聚安全2016年报》记述了大规

模“羊毛党”的危害：互联网上缺乏安全防

控的促销、红包活动中，70%-80%的优惠

都会被“羊毛党”薅走。大规模的批量机器

下单，甚至能够造成网站瘫痪。

面对“羊毛党”来袭，此前有电商平台

紧急召回已发出的货物；有知名咖啡品牌

紧急叫停赠饮活动。但经验丰富的羊毛党

大多掌握专有“洗白”渠道，青睐高流通性

的话费、Q币等产品，一旦变现就难以追

回，很多平台不得不“吃哑巴亏”。

“饿狼”扑“羊毛”：从卡号
到企业亟待建立安全网

掠夺网络资源、参与流量造假、逼停创

业公司，“羊毛党”更像是一群“饿狼党”。

事实上，他们的行为已不再只是游离于违

法的边缘。

上海明伦律师事务所高级合伙人赵陆

一律师表示，通过购买、交换或网络下载等

方式获得私人手机号码等个人信息，用以

在网络平台注册换取首单优惠等，就构成

了侵犯公民个人信息罪；而“羊毛党”通过

不正当途径获取大量平台优惠券，则可能

面临盗窃罪的处罚，各地量刑标准不同，在

上海累计达到1000元就构成盗窃罪。

深探“黑产业”背后，他们抢占优惠的

大量手机卡号究竟从何而来？中国信息通

信研究院产业与规划研究所副主任杨天一

介绍，除了实名注册的国内手机卡、境外手

机卡等，根据业内机构的调查，目前流通的

手机黑卡中80%以上是物联网卡。

杨天一表示，手机黑卡的平台化趋势

亟须管控。除了进一步细化对手机实名制

管理的规定，还应针对电信运营商号卡建

立体系化管控机制，特别是针对物联网卡

等新类别的号卡，最好采用专门号段，更要

加强号卡供应商的资质审核和管理，严禁

层层转售。

专家认为，一方面，对于企业来说，升

级风控体系成为必要选择。刘庆介绍，由

于黑灰产业群体应用的技术手段非常多，

因此企业需要使用更多数据维度和指标，

构建更复杂的策略、模型进行防御。另一

方面，要整合互联网安全企业资源，形成

有效的系统化合力。杨天一建议，建立共

享的黑卡数据库，并鼓励社会力量参与，

为进一步加大对黑卡的精准打击等提供

支撑。

新华社 周闻韬

近日，重庆市第五中级人民法院对

胡进来、胡文武等18人贩卖、制造毒品

案作出一审宣判，胡进来、胡文武被判

处死刑，剥夺政治权利终身，并处没收

个人全部财产；胡国兴、陈伟宾被判处

死刑，缓期二年执行；其余14人分别被

判处六年至无期不等的刑罚。

经法院审理查明，2016年12月起，

被告人胡进来和胡文武开始共谋制造毒

品谋取非法利益。2017年1月，胡文武

安排人员在四川省乐至县境内联系制毒

场所、人员，购置制毒工具、辅料等，后因

怀疑被村民发现而逃离。同年2月初，

胡进来、胡文武安排胡国兴到重庆境内

寻找制毒场地，将制毒地点确定在位置

偏僻的重庆永川区红炉镇附近。

重庆市第五中级人民法院审理认

为，被告人胡进来等人共同制造毒品氯

胺酮约1200千克，胡进来、胡文武在制

毒过程中起组织、指挥作用，此外，胡进

来、胡文武还伙同他人非法买卖、运输

制毒物品羟亚胺约2000千克。二人在

贩卖、制造毒品的犯罪中系主犯，其行

为均已构成非法买卖、运输制毒物品

罪，且属情节特别严重。公诉机关指控

的事实和罪名成立，应依法数罪并罚，

法院遂作出前述判决。

134个恶意程序藏身短信
窃取用户个人信息

新华社 周润健

春节将至，很多人会收到各种邀请函和请

帖等手机短信，不过这时候一定要擦亮双眼，

因为有些恶意程序会藏身其中，伺机窃取你的

短信内容和通讯录，对你的信息安全造成

威胁。

记者23日从国家互联网应急中心天津分中

心获悉，通过自主监测和样本交换形式，国家互

联网应急中心近日共发现134个窃取用户个人

信息的恶意程序变种。

这134个恶意程序变种名称包括QQ刷赞

大师、年会邀请函、微笑者专业盗号、违章查询

CW、移动积分兑换、招标文件、宅男宝盒、厘米

秀刷花神器、聚会报名同学录等。这些恶意程

序目前已攻击影响了四川、河南、福建、广东、山

东、河北等地用户的手机。

国家互联网应急中心天津分中心安全专家

介绍说，被曝光的这134个恶意程序主要危害

涉及：私自将用户手机里已存在的所有短信和

通讯录上传至指定的邮箱；私自接收指定手机

号码发来短信控制指令，执行控制指令内容；私

自将用户接收到的新的短信转发至指定的手机

号，同时在用户的收件箱中删除该短信。

为避免个人信息被恶意程序窃取，安全专

家提醒说，对于无缘无故出现的链接或文件，尤

其是陌生用户通过短信、微信等工具发送的链

接或文件，不要点击或接收；手机上的重要信息

如通讯录，需要定期备份，并且要限制各类App

的访问权限。同时，在使用手机观看视频或浏

览信息时，不要点击如一夜暴富、轻松赚钱、色

情、赌博等广告链接。另外，打开手机中防病毒

移动应用的“实时监控”功能，对手机操作进行

主动防御，这样可以第一时间监控未知病毒的

入侵活动。

1月23日，贵州榕江县平

江镇高鸟村的苗族妇女在绘制

蜡画。

贵州榕江县平江镇高鸟村

曾是全国深度贫困村，当地积

极开展产业扶贫，培训妇女通

过蜡染、刺绣等“指尖经济”助

力脱贫增收。目前，高鸟村已

于2018年底摘掉贫困村的帽

子，成功实现脱贫。

新华社 欧东衢 摄

起底“羊毛大户”
组织严密轰炸式抢占优惠“羊毛党”变身“饿狼党”

制贩毒品超3吨
重庆两主犯一审被判死刑

“指尖经济”助脱贫


