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新华社 兰天鸣 任垚媞

随着物联网进程加快，作为家庭安防

设备的智能摄像头正走进千家万户。记者

调查发现，如今网上出现公开贩卖破解智

能摄像头的教程和软件。同时，有不法分

子利用一些智能摄像头存在的安全漏洞，

窥视他人家庭隐私生活，录制后在网上公

开贩卖。

智能摄像头破解方法
网上公开贩卖

记者在名为“云视通”“有看头”“360

摄像机”的百度贴吧里发现,存在大量售卖

家庭智能摄像头破解方法和家庭生活视频

的帖子、留言，售卖价格从20至300元不

等。卖家还宣称使用体验“犹如拥有上帝

之眼”“科技改变生活”。

记者通过贴吧上的QQ号联系了多个

卖家。在支付了100元后，一个名为“摄像

头技术开发”的卖家要求记者下载一个名

为“云视通”的智能摄像头APP，并提供了

5个摄像头 ID。操作并不复杂，只要在

APP里输入ID和系统初始密码，即可实时

收看他人摄像头的监控画面。有的监控频

道甚至显示“5人正在观看”。

卖家还向记者推荐了名为“yoosee有

看头”和“360摄像机”两款智能摄像头

APP，操作和“云视通”类似，直接输入ID

和初始密码即可实时收看。

画面场景包括卧室、宾馆、工厂、门店

等。这些摄像头大都具有夜视功能，即使

黑暗中，也能将画面拍摄清楚。有的甚至

能实现“上下左右”角度调节、录像、24小

时回看、抓拍等功能。

此外，记者以184元的价格向另一位

卖家“新宇科技”购买了一款名为“终结者”

的电脑软件，软件号称能够扫描破解家庭

摄像头。记者依照使用说明，获取了多个

家庭智能摄像头的直播画面。

一位长期从事智能摄像头监测的工程

专家告诉记者，该软件类似一个 IP扫描

器，只要输入全世界任意地区的IP段，通

过某品牌摄像头的特征搜索，就能找到IP

段内所有的该品牌智能摄像头。如果摄像

头密码过于简单或没有密码（弱口令），就

能直接登陆系统，实施偷窥。

部分网售摄像头
存“弱口令”隐患

当前，存在安全隐患的智能摄像头软

硬件大量出现在电商平台上。

记者在天猫平台上看到，“云视通”智

能摄像头已有旗舰店和专卖店，其专卖店

在首页打出“中国安防行业领军品牌，得到

千万用户认可”的标语。

“云视通”旗舰店的客服告诉记者，其

品牌有的智能摄像头确有使用“云视通”

APP，只要输入ID和密码就能实现监控画

面共享。

记者还在淘宝平台上搜索“yoosee有

看头”，出来的智能摄像头信息多达约

1500条。在随机询问了部分商户后，客服

都告诉记者，自家智能摄像头都在使用第

三方的“yoosee有看头”APP。

一个贩卖“精品ID”的卖家告诉记者，

尽管“yoosee有看头”新版APP已经修改

了“直接输入账号密码看直播”的功能，但

老版本在网上可随意找到，不影响实时

收看。

记者在应用商店随机安装了10款智

能摄像头APP。其中4款可以用弱口令注

册账号，有3款可以不用注册直接连接摄

像头设备，软件并未作出任何明显的风险

提示和限定，有的软件支持连接多个不同

品牌的网络监控摄像头设备。其中，一款

弱口令智能摄像头产品在淘宝平台上的月

销量近6000件。

杭州安恒信息技术公司安全研究院院

长吴卓群曾为一些智能摄像头企业做过安

全监测。他发现不少厂商的产品在软件设

置上存在“不强制用户修改初始密码，甚至

不设密码”的问题。

“尽管现在生产者信息安全意识有所提

高，但值得担忧的是此前生产的存在安全漏

洞的摄像头已流入千家万户。”吴卓群说。

早在2017年，国家质检部门就曾发布

智能摄像头质量安全风险警示，指出在市

场上采集的40批次样品中，32批次样品

存在质量安全隐患。

堵住智能摄像头里的“黑洞”

专家认为，堵住智能摄像头里的隐私

安全黑洞，需要多方联防联治、密切协同。

构建立体防御体系，才能为智能摄像头的

安全漏洞打上“补丁”。

“厂商是堵住隐私安全漏洞的第一道

关。”吴卓群认为，厂商不能只为市场竞争，

削减在恶意代码防护、云加密、弱口令校

验、访问控制等方面的技术安全投入，一旦

安全事故的“灰犀牛”来临，商家将丧失更

多消费者。

中国电信上海研究院物联网部视

频产品总监曹宁呼吁，尽快出台在家庭

视频监控领域的信息安全技术标准，通

过技术关口挡住窥探隐私的“不法之

眼”。

国内摄像头生产企业达数千家。他建

议，大型视频监控生产企业和第三方技术

平台商先行探索，逐渐确立家用视频监控

信息安全技术标准，并加以推广。

“在互联网时代，每个人都要为自己把

关。”北京大学法学院副院长薛军提示，消

费者应当养成安全使用摄像头的习惯，包

括阅读用户协议、安全设置密码、摄像头安

装远离隐私地带等。如发现自己的隐私视

频流出，要立即对侵权行为人提出停止侵

害的要求，并要求平台删除相关的视频，用

法律武器维护权益。

他还告诫，非法进入家庭摄像头，不仅

侵犯个人隐私权，如有贩卖淫秽视频的行

为，还可能构成传播淫秽物品的相关犯罪

行为，甚至被追究刑事责任。直播平台的

经营者或网络服务提供者，也可能要承担

相应的法律责任。

消协提醒：
春节应警惕
“明降暗涨”等促销陷阱

新华社 林碧锋

春节临近，消费热潮将至。云南省市

场监督管理局、省消费者协会日前发布消

费警示，提醒消费者警惕“明降暗涨”等各

类促销陷阱，谨慎办理各类预付卡，购买

年货、订年夜饭应选择信誉良好的商家。

春节期间，商家各类促销活动较多。

消协提醒，消费者应理性消费，谨防“循环

购物”“明降暗涨”“先涨后降”等消费陷

阱。要注意“满减”、打折、购物返券、抽奖

等活动的具体规则，特别要看清实际赠送

商品、购物券是否有使用范围、金额和期

限等条件限制。

岁末年关往往是餐饮、美容美发、健身

娱乐等服务行业办理预付卡或续卡促销高

峰期，消费者应按需办卡、合理充值。如确

需办理，应与商家就相关服务内容细节签

订协议，并妥善保管发票和缴费凭证。

消协提醒，消费者应选择证照齐全、

信誉良好的商家购买年货。购买食品时

要仔细查看厂名、食品生产许可证号、配

料表、生产日期、保质期等信息；要根据实

际需要购买临期食品，以免造成浪费。

同时，消费者应选择资质完备、经营

稳定、有一定信誉度的饭店预订年夜饭，

建议与经营者就就餐房（桌）号、开席时

间、付款方式、服务内容、额外收费项目、

取消变更的违约责任等进行书面约定，确

保安全愉悦就餐。

消协还提醒，参团旅行应选择信誉良

好的旅行社，与旅行社签订包含行程安

排、酒店标准、自费项目等内容的旅游合

同。妥善保存有关消费凭证，发生消费纠

纷时，可与商家协商解决，或拨打12315

向市场监督管理局、消费者协会投诉。

坚守
1月23日，三兄

弟向铁路沿线附近村

民讲解安全知识。

朱贤就、朱贤平、

朱贤坤三人是堂兄

弟，在南宁铁路公安

局北海铁路公安处防

城港北站派出所当辅

警队员，负责防城警

务区钦防14号治安

岗亭的守卫，并对接

近10公里的铁路进

行安全保卫。他们已

在这个岗位坚守6年

时间。6年来，他们

守护每一趟从此飞驰

而过的列车，守护每

一位车上旅客的安全

回家路。

新华社 陆波岸 摄

新华社 孙亮全 胡靖国

山西省公安厅24日对外发布，1月

18日，由公安部国际合作局牵头、山西公

安机关参加的追逃工作组，远赴阿联酋

迪拜，成功将涉嫌组织、领导、参加黑社

会性质组织犯罪的犯罪嫌疑人陈某勤缉

捕归案，押解回山西。

山西省公安厅有关方面介绍，这

是 2019 年我国从境外抓获的首名国

际刑警组织“红色通报”涉黑逃犯，也

是山西公安机关在扫黑除恶专项斗争

中成功自境外缉捕归案的首名重要

案犯。

2018年5月，在山西省公安厅指挥

下，太原市公安局杏花岭分局成立专案

组，对群众举报的有关涉嫌黑恶违法犯

罪线索展开深入核查。2018年9月，山

西省公安厅正式指定太原市公安局杏花

岭分局依法立案侦查。2018年10月24

日，太原市杏花岭区人民检察院，依法对

该犯罪团伙“2号”犯罪嫌疑人陈某勤，以

涉嫌组织、领导、参加黑社会性质组织罪

批准逮捕。

在查明犯罪嫌疑人陈某勤已于

2018年5月经香港、澳门和泰国、韩国、

塞浦路斯等地出逃至阿联酋迪拜后，山

西公安机关积极向公安部有关方面汇报

案情。2018年12月5日，国际刑警组织

正式对犯罪嫌疑人陈某勤发出“红色通

报”。同时，经过山西省公安厅与公安部

驻阿联酋警务联络官的密切沟通，迅即

协助迪拜警方展开了侦查抓捕。2019

年1月10日，犯罪嫌疑人陈某勤被迪拜

警方成功控制。

家用摄像头后面的“不法之眼”
智能摄像头隐私泄露调查

山西一重大涉黑逃犯迪拜落网


