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新华社

随着我国综合国力和国际地位显著提

升，境外间谍情报机关将我国作为主要目

标，日益将网络攻击窃密作为其情报窃密

的主要方式之一。国家安全机关工作中已

发现多个国家和地区的间谍情报机关对我

国实施网络攻击窃密活动，攻击目标涉及

计算机、电子邮箱、移动智能终端、重要信

息系统、关键信息基础设施等。

国家安全机关正持续加大对境外间谍

情报机关网络攻击窃密的打击力度，有效

控制境外间谍情报机关对我国网络攻击窃

密造成的危害。近日，国家安全机关发布

三起破获的境外间谍情报机关对我国实施

的网络攻击窃密案件，旨在进一步提高全

社会网络安全意识，筑牢信息安全防线。

案件一：
N网络科技公司重要信息系统
被境外间谍情报机关攻击窃密案

N网络科技公司是国内重要的电子邮

件系统安全产品提供商，主要负责客户单

位内部电子邮件系统的设计、开发和维

护。因为具有涉密邮件管理系统建设资

质，该公司在很多重要领域拥有广泛的客

户群体。随着口碑的积累和业务不断发

展，N公司的客户持续增加。

由于公司人员有限，所以经常会出现一

个员工对接多个客户，或者一个客户面对不

同员工的情况。于是，N公司把众多客户的

地理位置、网管人员身份等敏感信息储存在

公司的内网服务器中，以便员工随时查询使

用。但与此同时，为节约成本，N网络科技公

司网络安全防范措施很不到位，相关设备系

统陈旧，安全漏洞多，安全保密制度执行不

严格，公司员工违规在内外网之间搭建通

道，长期存在严重网络安全隐患。

国家安全机关工作发现，从2014年

起，该公司的核心应用服务器先后被三家

境外间谍情报机关实施了多次网络攻击，

窃取了大量敏感数据资料，对我国网络安

全和国家安全构成危害。

该案发生后，N公司被责令停业整改，

并被行业主管部门处以罚款，同时，国家安

全机关要求N公司逐一对此次事件涉及的

用户单位进行安全加固，消除危害影响。

案件二：
W市某机关人员
计算机违规存储涉密资料网络窃密案

2018年 8月，国家安全机关工作发

现，W市农业局人事科干部王某使用的办

公计算机被境外间谍情报机关远程控制。

经对王某的计算机进行核查取证，发现里

面除了日常办公文档，还有多份标注密级

的地形图。

王某称，这些地形图是帮同事肖某制

作方案而留存的。肖某是该局下属某事

业单位工作人员，每年会接到工作任务，

在编制方案的时候，需要做工程规划布局

图。不会电脑制图的肖某便找王某帮

忙。肖某从档案室借出当地的航拍地形

图，分区扫描成电子版并保存在自己的办

公电脑中，通过QQ从互联网上将图发送

给王某。按照肖某的要求，王某使用制图

软件在地形图上标注涉及工程建设的信

息，完成制图后，再通过QQ邮箱将这些

图发送给肖某。

国家安全机关工作人员检测发现，王

某电子邮箱曾收到一封异常邮件，在点击

阅读后，导致其计算机被植入一款伪装成

QQ的特种木马程序，从而导致其计算机

被境外间谍情报机关远程控制，存储的文

档资料全部被窃取，其中包括多份标记密

级的地形图。

因案情重大，已对我国国家安全构成

严重危害，该市立即启动追责工作。有关

责任人员受到相应法律惩处和党纪政纪

处分。

案件三：
Z市某机关人员违规使用电子邮箱
传递涉密文件资料网络窃密案

国家安全机关工作发现，Z市某局使

用的电子邮箱被境外间谍情报机关控制窃

密。Z市地处我国边陲，边境线上驻扎着

边防部队。调查发现，该单位长期将办公

室电话号码作为邮箱密码使用，境外间谍

情报机关利用技术手段从互联网上搜集到

Z市某局电话号码和邮箱账号，猜解出密

码并非法控制了该邮箱。

对该案调查过程中发现，邮箱中存储的大

量文档资料被境外间谍情报机关窃取，被窃的

文件资料中记载了Z市的驻军分布信息。

由于该单位违规使用互联网电子邮箱

传输涉密文档资料，违反了保密安全相关规

定，已构成危害国家安全的情形。有关单位

对涉及此次网络窃密案件相关领导干部和

多名相关工作人员进行追责、问责处理。

网络安全为人民，网络安全靠人民，维

护网络安全是全社会共同责任。国家安全

机关提醒社会公众，如发现危害国家安全

的可疑情况，可拨打国家安全机关举报受

理电话12339，或登录国家安全机关举报受

理平台www.12339.gov.cn进行举报。

新华社 刘刚 李建华

据中国地震台网测定，18 日 13 时 01

分，台湾花莲县海域（北纬 24.02 度，东经

121.65度）发生6.7级地震，震源深度24公

里。岛内多地震感明显，所幸未传出重大

灾情。

根据台湾气象部门18日发布的报告，当

日13时01分许在花莲县秀林乡发生6.1级

地震，震中位于北纬24.06度，东经121.54

度，花莲县政府西北方10.6公里处，震源深度

18.8公里。

台气象部门的报告显示，花莲县铜门最

大震度达7级，南投县、宜兰县、台中市、新北

市等多个地区震度达5级。

地震发生时，记者位于台北的住处震感

明显，摇晃持续了10多秒钟。三楼房间的吊

灯不停晃动，桌上的茶杯也险些震落在地。

地震导致花莲太鲁阁一带发生落石和滑

坡，有两名游客受伤送医。台北市长安东路

二段的一座九层楼房有倾斜迹象并出现裂

缝，消防单位已将楼内居民紧急疏散。另有

新北等地传出有民众被困电梯或被落物砸

伤，但均无大碍。

台湾高铁和台北捷运一度停运检查，至

14时30分许陆续恢复运营。公路交通方面，

台8线太鲁阁至大禹陵段因多处落石封闭，

待公路管理部门巡查后视情况开放通行。

截至当日16时，台灾害应变中心网站尚

无重大灾情发布。

台气象部门地震测报中心主任陈国昌接

受媒体联访时表示，这是台湾今年以来规模

最大的一次地震，全台有感。他认为这次地

震并不是去年花莲“2·6”地震的余震，而是一

个独立的地震。同时，不排除在一周之内有

4-5级的余震发生。

台湾花莲发生6.7级地震 未传出重大灾情

新华社 王晖

记者从天津市网信办获悉，近日，天津市

网信办依据《中华人民共和国网络安全法》就

视觉中国网站传播违法有害信息的行为做出

行政处罚。

经查，视觉中国网站（域名：vcg.com）在

其发布的多张图片中刊发敏感有害信息标

注，违反了《中华人民共和国网络安全法》第

四十七条之规定。

天津市网信办依据《中华人民共和国网

络安全法》第六十八条第一款之规定，对网站

运营主体汉华易美（天津）图像技术有限公司

作出从重罚款的处罚。

天津市网信办相关负责人表示，网信部

门将认真贯彻落实《中华人民共和国网络安

全法》，切实履行属地管理责任，加大执法力

度，依法查处网上违法违规行为。

今年一季度
处分省部级干部10人
新华社 朱基钗

中央纪委国家监委网

站18日消息，中央纪委国

家监委通报2019年第一季

度全国纪检监察机关监督

检 查 、 审 查 调 查 情 况 。

2019年第一季度，全国纪

检监察机关共接受信访举

报 75.2 万件次，立案 13.8

万件，处分11.7 万人，包

括省部级干部10人，厅局

级干部0.1万人。

通报显示，2019年第

一季度，全国纪检监察机

关共接受信访举报75.2 万

件次，处置问题线索 36.4

万件，谈话函询 7.2 万件

次，立案13.8 万件，处分

11.7 万人 （其中党纪处分

9.8万人）。处分省部级干部

10 人，厅局级干部 0.1 万

人，县处级干部0.6万人，

乡科级干部1.7万人，一般

干部2.1万人，农村、企业

等其他人员7.3万人。

根据通报，2019年第

一季度，全国纪检监察机

关运用监督执纪“四种形

态”处理36.1 万人次。其

中，第一种形态批评教

育、谈话函询 24.2 万人

次，占“四种形态”处理

总人次的66.9%；第二种形

态纪律轻处分、组织调整9

万人次，占25%；第三种

形态纪律重处分、重大职

务 调 整 1.6 万 人 次 ， 占

4.3%；第四种形态严重违

纪涉嫌违法立案审查调查

1.4万人次，占3.8%。

猛虎戏春雪

4月18日，在横道河子东北虎

林园，一只东北虎在雪中打哈欠。

当日，横道河子东北虎林园所

在的黑龙江省海林市山区迎来一场

春雪。东北虎林园的东北虎在春雪

中嬉戏打闹，尽展“王者之风”。

新华社 王建威 摄

植入木马窃取资料，猜解密码控制邮箱……

国家安全机关公布境外网络攻击窃密案件

天津网信办依法对视觉中国网站做出行政处罚


