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总弹出广告？
微信可能是假的！

使用微信时总弹出广告，不小心就点

到不知名网站？微信官方客服表示，官方

微信不会弹出广告。近期，已接到不少类

似反馈，经核实，这些广告并非微信官方推

送，而是由于加密网络传输协议被人破解

导致。简单来说，就是被安装了山寨微信。

浙江省警方曾破获一起在“老人机”

（操作简便、字体较大、功能简单，便于老人

使用的手机）上预装假微信软件的案件。

一家名叫鹈鹕网络科技有限公司的两个合

伙人和20多名工程师未经授权开发功能

机微信软件，并将其植入“老人机”。该软

件让超过1500万台“老人机”成为“肉鸡”，

除了接收弹出式广告，账号还容易被盗

取。该团队通过“后门”远程监控“老人机”

状态，如果发现某账号久未使用就会将账

号密码窃取，再将账号进行售卖。

目前，因这些“李鬼”软件而造成经济

损失的案件已在全国多地“上演”。去年3

月，腾讯安全联合团队配合浙江、湖南警方

成功打掉国内首个集微信恶意注册、群控

外挂、赌博于一身的黑产团伙，抓获了公司

负责人、技术、运营者在内的52名犯罪嫌

疑人，冻结资金8000多万元。

上海市闵行区去年6月份对某科技公

司提起了公诉，原因是其制作了一批预装

山寨微信手机，并以“微商手机”进行销售。

微商通过该手机可以使用一台手机同时登

录多个微信号，通过修改全球定位，伪装海

淘假象等多种手段诱骗消费者购买产品。

网售山寨微信
已形成灰色产业链

记者调查发现，除了手机预装，目前网

上还有一批兜售山寨微信及相关外挂的商

家，通过层层分销代理的形式，与利益链顶

端的软件开发者构成了一条灰色产业链，

将山寨微信散布到网络各个角落。

记者在某网购平台发现一些销售山寨

微信的店铺，软件叫价从几十元到上百元

不等，不少商家都显示月销量上千。记者

选择一家网店进行咨询，卖家提出要添加

微信才能进一步沟通。

该卖家称，购买软件的大多是微商，他

们都有引流的需要，软件可以帮助他们制

作5个分身同时登录，批量添加附近的人

为好友，一键集赞等。目前该软件已经衍

生到第二代，除了功能迭代之外更能保证

稳定不被封号。

记者拿一款山寨微信软件进行测试，

登录后发现山寨微信的好友数据和原来的

一模一样，界面与正版微信几乎没有区别，

只是左下角多了一个功能键，里面包含着

“自动抢红包、一键转发朋友圈、自动打招

呼”等13项正版微信没有的功能。

记者测试语音转发功能，录制“对，是

我”等语音后转发给朋友，朋友听到语音

后，马上信任了这是记者本人。如果有木

马程序冒名操作，将会带来财产损失。而

“一键转发朋友圈”的功能，可以克隆目标

好友发布的朋友圈，为生成微信假号偷梁

换柱，假冒他人进行诈骗打开了方便之门。

山寨微信是违法恶意外挂

微信方面表示，山寨微信实际上是一

种恶意外挂，功能虽然很多，但容易被“有

心人”利用。同时，安装者本人也会因软件

预留的“后门”及木马而受到信息泄露、账

号被盗等威胁，具有极大安全风险。

北京市法律援助中心公职律师杨欣认

为，目前来看山寨微信软件的来源大体上

有两个，一个是山寨机预装，一个是消费者

主动在网上购买山寨软件。对于第一种，

监管部门可采取技术手段加大对山寨机的

监管，减少消费者被动使用山寨软件的机

会，工商行政部门也应当加大对销售山寨

机商家的查处。对于第二种消费者主动购

买行为，则需要销售平台配合电子商务监

管部门加大监管和打击力度。

记者从微信方面了解到，微信成立了

反外挂联合项目组，对使用以及售卖外挂

行为的账号，根据违规程度按照阶梯性处

罚原则，进行功能限制、账号封停等处罚。

“制作山寨微信的公司侵犯了正版微

信所有人的软件著作权。企业应当加强对

侵权者的赔偿责任追究，增加其违法成

本。”广州市南沙区知识产权发展促进会

会长朱武说。

滥用权利需严查

在此次事件中，舆论各方达成了基本

共识：保护版权没有错，但权利滥用有错。

那么何为权利的滥用？如何界定保护版权

的边界？

有网友拿迪士尼公司与视觉中国作了

对比。迪士尼在业界素有“版权狂魔”的外

号，与视觉中国相似，迪士尼也有一支庞大

的法务团队，紧“盯”着各个行业。大到迪

士尼旗下人物形象，小到迪士尼作品中的

角色称谓、分镜头脚本，一旦发现侵权，立

刻发函索赔。以至于网上流传着这样的段

子：“万一流落荒岛，可以在地上画个大大

的米老鼠，迪士尼会来找你打官司，这样就

能得救了。”

对于迪士尼，人们只是发发牢骚，但对

于视觉中国，大家为何出离愤怒？这其中

一个重要区别就在于迪士尼虽然锱铢必

较，但维护的都是自己创造出来的东西，而

视觉中国则是把别人创造出来的东西打上

自己平台的标签进行所谓“维权”，相当一

部分对著作权的主张并不令人信服甚至可

笑可恨，比如黑洞图片、国旗国徽、历史照

片等一些公有领域的作品，已经涉及到权

利的滥用。

说到底，这是一个初心的问题。对于

平台公司来说，“维权”到底是为了保护创

作者的权益、鼓励创新，还是靠发起“讹诈

性专利诉讼”牟利？如果是后者，这种经营

方式必然是受到争议的，其对权利的主张

也必然是滥用的。

全盘否定不可取

当然，对经营方式的追问，并不意味着

要走到“取消版权保护”的极端，否则同样

失去了版权保护的初心。

保护知识产权如今已成为社会共识。

人们越来越习惯也越来越愿意在网上付费

看剧、付费听歌，这说明国人的版权意识越

来越强。

因此，在“黑洞图片”事件不断发酵的

同时，也有人呼吁，对于视觉中国不能武断

关停，而应理性处理。中国社会科学院大

学互联网法治研究中心执行主任刘晓春认

为，不能因为单一事件就从根本上否定这

种商业模式。“其实在中国乃至在全球，现

在互联网作品保护的主要问题是保护不

足，恰恰是视觉中国这类商业模式提供了

一种版权保护途径。”

中国政法大学刑事司法学院教授戴士

剑表示：“我们现在需要做的是，实事求是

地对其合法合规性进行审查，全面分析其

不适当的行为到底占比多少，或者说非法

的收入占比是多少。不能因为某一个或某

一类问题出现，就把企业甚至整个行业全

盘否定。”

这种看法也得到了摄影师群体的响

应。日前，在中国人民大学举行的视觉中

国事件法律问题研讨会上，与视觉中国签

约的3位摄影师介绍，签约摄影师的收入

来源分为销售收入和维权收入，视觉中国

确实会帮摄影师对侵权使用的行为进行维

权，并将索赔所得作为其收入的一部分，而

网站的关停会对其正常收入造成一定

影响。

保护好网络版权

在此次事件中，有关部门的表现也很

积极。4月11日，视觉中国“黑洞图片”事

件被爆出；4月12日，天津网信办就成立

工作督导组进驻视觉中国网站，同日，国家

版权局发布公告，宣布将把图片版权保护

纳入即将开展的“剑网2019”专项行动，进

一步规范图片市场版权秩序。

而事件调查的进度也没有拖拉。4月

18日晚，视觉中国发布公告称，其全资子

公司汉华易美（天津）图像技术有限公司收

到天津市网信办行政处罚决定书，天津市

网信办决定给予汉华易美天津罚款30万

元的行政处罚。

同时，视觉中国在微博上发表致歉声

明，承诺建立符合中国市场的版权保护模

式，尊重行业内利益攸关方的诉求，共建

合规、合理、合情的产品服务定价和版权

保护工作流程，并主动接受监督。声明还

表示，将严格遵循国家有关法律法规的规

定，对平台内容和产品服务进行全面筛

查，确保权属标示清晰明确，授权机制合

法合规。

事实上，近年来国家版权局等职能部

门始终致力于维护清朗的网络空间秩序，

营造良好的网络版权环境。在知识产权保

护机制逐步完善的同时，相关产品的使用

者也要提升版权意识，自觉运用法律武器

依法维权。

营造清朗的网络版权环境，我们需要做什么？

黑洞图片捅破版权“黑箱”
《人民日报海外版》韩维正

许多人都没想到，5000万光年以外的黑洞，竟意外打开了中国图片霸主

视觉中国的“黑箱”。一个本是天体物理学领域的里程碑，竟同时成为影响中

国网络版权保护的热门话题。

互联网时代，信息生产与流动的速度远超以往，人们在对这些信息的使用

和消费过程中，版权问题随之而来。此次视觉中国事件，让信息消费者、生产

者多年积累的焦虑一并迸发：生产者担心自己的劳动成果得不到保护，消费者

害怕自己莫名其妙掉入“版权陷阱”。这些看似冲突的焦虑，其实都指向一个

根本问题：什么是版权保护的初心？回答好这个问题，才能找到供需双赢的平

衡点，营造更好的网络版权环境。

山寨微信留“后门”，盗取语音来诈骗
不少人中招！律师：需多方合力避免蔓延
新华社 刘娟 胡林果

“在吗？能不能借500？”河南许昌一男子突然收到微信好友发来的借钱信息，还用语音说了声

“是我”，听到是好友本人，该男子马上把钱转了过去。然而，该男子向对方再次核实时，朋友却直呼

没有借钱，是自己的微信号被盗了。

近期，全国已发生多起类似的微信语音诈骗案件。记者调查发现，这些案件背后都有山寨微信

的“身影”。一些不法软件开发者开发的山寨微信具有多种正版微信没有的功能，包括转发语音、红

包秒抢、防止撤回、修改微信定位、一键克隆朋友圈等。


