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本报记者 许梅 通讯员 陈洪娜

明明已经实施了手机号实名制，但为

什么仍是各种推销、贷款、诈骗电话接连不

断，公民个人信息泄露的背后，到底是哪些

人在幕后操作？近日，舟山市定海区检察

院对该市“黑卡”系列侵犯公民个人信息案

的6名犯罪嫌疑人依法批准逮捕，并由此揭

开了一个倒卖“黑卡”的产业链。该案也是

舟山市首例电话卡领域侵犯公民信息案。

“黑卡”的诞生

今年4月14日，公安机关接到群众举

报称，有人利用“黑卡”进行电信诈骗活动。

公安机关遂根据电话号码倒查，顺藤摸瓜，

发现此类诈骗电话卡不是开号本人在使

用，而且这些电话卡主要集中在当地一通

信运营商的几个代理商和员工名下办理。

龚某便是其中的一个通信运营代理

商，在舟山开有三家门店，主要出售手机

和手机卡。庄某是龚某所在区域的业务

经理。

今年2月的一天，龚某在与庄某交谈

时，庄某提到因完不成公司的销售指标而

“压力山大”。于是，龚某把之前自己了解

到的开卡渠道，告诉了庄某。

对“黑卡”市场，庄某其实早有耳闻，得

知龚某有开卡渠道后，他决定通过龚某来

帮自己和同事完成销售指标。于是，每次

有需要时，庄某就把需要开卡的工号和数

量发给龚某，再由龚某把这些信息发给上

家。上家向庄某提供的这些员工工号上传

相应的公民个人信息后，庄某等人就可以

根据信息完成开卡。

而龚某当然也不是“义务帮忙”，他从

上家以15元左右一套的价格买入，再以

30元的价格卖给庄某，从中获利。从2月

份到案发，短短几个月的时间里，龚某和庄

某交易的“黑卡”就近2000张，交易额达

6.5万余元。激活后的手机卡，庄某大部分

用于完成自己和同事的销售任务，有的还

倒卖给了代理商。

就这样，这些“黑卡”通过层层倒卖流

入市场，成为骚扰电话、垃圾短信、推销电

话等犯罪的工具。

专业开卡人

办理该案的员额检察官夏坚德介绍，

手机号码实名制，本来可以有效地防范打

击通讯信息诈骗等犯罪活动。但由于“黑

卡”的存在，犯罪分子利用非法获取的公民

个人信息大量注册电话卡，再卖给下游的

犯罪分子实施电信诈骗、暴力追债等犯罪

活动，这对通讯诈骗的最终造成了极大的

阻挠。在舟山，像龚某这样遍布大街小巷

的通信营业厅代理商，通常就是这类“黑

卡”最常见的制售者。为了完成通讯运营

商下达的业务量，进而获取相应的奖励，

他们宁愿铤而走险买卖“黑卡”。同时，面

对激烈的市场竞争，通信运营商的员工为

了完成偏高的考核业绩，也不得不选择

“刷单”。

按照工业和信息化部规范电信服务的

要求，个人到营业厅申请手机卡、办理新用

户入网业务时，都需要提供身份证进行实

名制认证，才能按照程序开始办理。那么，

龚某上家的公民个人信息，又从何而来？

随着案件的进一步深挖，以徐某为源

头的侵犯公民个人信息案逐渐浮出水面。

26岁的徐某是安徽人，从2018年11

月开始专做“开卡”业务。他先从网上购买

了破解版的开卡软件，随后又从网上以3

元每条的价格非法批量购买公民身份信

息。若有人找他开卡，只需要提供一个通

讯公司职工的工号，徐某通过破解版的开

卡软件将非法获取的公民个人信息上传到

该工号下，通讯运营商的员工就可以在自

己工号下，轻松完成开卡。

据徐某交代，他的客户除了龚某，还有

黑某、欧某等多名犯罪嫌疑人，这些人遍布

四川、舟山、杭州等省市。

幕后“高手”

破解版开卡软件为“黑卡”的诞生提供

了技术上的源头，也成为整个“黑卡”产业

链中最神秘的一环。这幕后“高手”又是

谁呢？

江苏人朱某，24岁，大学学的是网络

管理专业，一直从事的也是帮人写代码做

软件的工作，也就是人们常说的“码农”。

去年9月，有人找他做通信运营商手机开

卡软件的破解版，朱某就发挥自己的专业

特长，摸索开发出了这款手机开卡软件的

破解版。

“正版的开卡软件必须是开卡人本

人实名手持身份证开卡，而这个破解版

软件可以跳过本人实名认证开卡流程，

直接在电脑上批量上传公民个人信息的

相关资料，做到虚假开卡。”朱某到案后

交代。

朱某的破解软件刚出炉，很快就有买

家主动找上门来。今年2月，徐某的合伙

人张某以4888元的价格从朱某处购得了

此款软件，随后用于开“黑卡”业务。

至此，该起层级分明、利益链条完整、

网上网下相结合的刑事案件得以查清。

“‘黑卡’背后是公民身份证信息的倒

卖，一旦泛滥，带来的就是骚扰电话和电信

诈骗屡禁不止。”夏坚德说。

近日，定海区检察院以涉嫌侵犯公民

个人信息罪对犯罪嫌疑人龚某、庄某、徐

某、朱某、黑某等人依法依法批准逮捕。目

前案件正在进一步办理中。

本报记者 高敏 实习生 周璇
通讯员 单巡天

“爸，我对不起你们，但我真的欠了很

多钱……”2018年1月24日，温州的梁某

某夫妇接到儿子的电话后匆匆赶到绍兴。

还在读大二的儿子自杀了，几经转院治疗，

梁某某还是没能抢救回来，经鉴定，梁某某

系服用秋水仙碱导致急性中毒身亡。

原来，梁某某偷偷通过“米房”“壹周

金”等多个网络平台借了高利贷，直到去世，

还有2万余元“欠款”没有还清，催款电话仍

在不断打到梁某某的父母和亲戚那里。

“米房”和“壹周金”两个平台，就是由

绍兴陈某某为首的恶势力集团一手操控

的。他们通过订立虚高借据、软暴力催收、

购买个人信息，在不到两年的时间里疯狂

敛财，6万余人先后被骗，4.3万余人遭敲

诈勒索，20余万条公民个人信息遭遇泄

露，涉案金额达2.9亿余元，有包括梁某某

在内的两名被害人被逼自杀。

该案被确定为省扫黑办督办案件

（本报5月31日曾作报道）。昨天上午，绍

兴市中院对该案公开一审宣判，判处被告

人陈某某犯诈骗罪、敲诈勒索罪、侵犯公民

个人信息罪，数罪并罚，决定执行无期徒

刑，剥夺政治权利终身，并处没收个人全部

财产，罚金650万元；判处曹某某等其余

16人有期徒刑10年至1年5个月不等，并

处罚金。

借款两三千背债十几万
借款人被逼自杀

本案中，死者梁某某一开始也只是借

了两三千块钱的本金，但随着贷款利息的

不断累积，他只好通过其他网贷平台借款

“拆东墙补西墙”，雪球越滚越大。

为了替儿子还钱，梁某夫妇背负了十

多万的债务；梁某某的奶奶知情后一病不

起；妹妹面临高考，却不敢去学校……因梁

某某没能及时还款，催收人员根据他借款

时留下的通讯录逐个打电话要债，几乎所

有的亲戚都接到过催债电话。

这样疯狂的讨债方式只是该“套路贷”

团伙的手段之一。经查，2016年初，还在

四川从事房地产投资的陈某某受老乡陈某

丰（另案处理）邀请，开始了网络高利贷生

意，从一开始的年息30%，到最后的“借一

押一”，他们逐渐摸索出一条在线审核、打

欠条、放款、催收的完整放贷流程，并先后

研发“米房”“壹周金”两套平台。

随着客户越来越多，2016年3月，陈

某某注册成立了浙江感恩投资信息咨询有

限公司，开始“单干”。公司内部设话务部、

审核部、财务部，2018年1月，公司又成立

催收部。各部门间的分工十分明确——话

务部、审核部的成员以“无抵押，秒下款”为

诱饵吸引借款，并以审核身份为由骗取他

人手机通讯录、通话记录、支付宝收货地址

等信息，为后续催收做好准备；财务部则以

“押金”“公司规矩”等理由要求被害人在

“米房”“壹周金”等平台签订虚高电子“借

贷”协议，将“借款”金额的首期“利息”扣除

后发放给被害人。

之后，该公司通过短期内支付高额“利

息”“展期费”、提高“借款”额度、继续签订金

额更大的虚高“借款”协议等方式，不断恶意

垒高债务，骗取被害人交付财产。到案发，

该犯罪集团共骗取6万多名被害人合计2.9

亿余元，扣除本金后实际骗得1.4亿余元。

随着犯罪行为的不断升级，这一恶势

力犯罪集团逐步形成。他们为非作歹，欺压

百姓，扰乱经济、社会秩序，造成了恶劣影

响。除了造成梁某某服毒自杀死亡外，被害

人董某某也因不堪精神折磨跳楼自杀，所幸

捡回一条命，但仍造成尾骨粉碎性骨折。

“打欠条”后
借款的套路接踵而至

有人可能要问，既然利息很高，只要按

期还款不就可以了？事情远没有那么简单。

在贷款通过“审核”，进入“打欠条”环

节后，“套路”便接踵而至：在“借一押一”的

借款模式下，被害人需要在“米房”“壹周

金”等公司平台签订借款金额两倍的借款

协议，超过本金部分为押金，用于逾期时进

行扣除。协议借款时间一般为一周，号称

年利率为24%左右，“符合国家规定”。

但实际上，24%指的是周息，实际操作

中往往接近30%，且在第一期放款时已被

扣除，所谓的一周也仅仅只有6天，逾期利

息更是达到了每天20%。也就是说，1000

块钱的借款，需要签2000元欠条，首期到

款仅有700元。第七天就开始，本金以外

的1000元押金就以每天200元进行扣除，

没几天就扣完了。

当然，这些“套路”只有在借款人逾期

后才会得知。此时财务人员会“好意”提

醒，如果是“展期”（指推迟一期还款）就不

算“逾期”，诱惑他们与其他财务签订更高

额的借款合同用于“展期”或还本付息。为

了还清高额的利息和展期费，借款人往往

只能从该公司其他财务人员或其他网络平

台借款，不知不觉中“雪球”越滚越大。

即便是按期还清所有欠款，财务人员

仍会以“信用好，可以提高额度”为诱饵，不

断引诱借款人签订更高额的借款合同，进

而垒高债务。

讨债手段令人发指

面对高额的利息和展期费，借款人还

不出钱，这时就轮到催收部“出马”了。根

据借款时收集的借款人手机号码、通讯录

联系人、个人手持身份证照片等信息，何某

某、吴某某等催收人员通过电话或微信辱

骂、威胁、恐吓，发送附有被害人头像的淫

秽、侮辱短信或图片等方式，强行索债，甚

至扬言“上门催收”。

截至2018年2月，该团伙共计向4.3

万余名被害人索要资金1.5亿元。

为了宣传网络借贷平台，该团伙人员

一方面通过QQ群、贴吧等发布贷款信息吸

引客户，另一方面他们还找了3000余名中

介进行推广。中介不光帮助发布广告，还在

不同借贷公司之间进行“客户引流”，诱导借

款人从其他平台借款用以归还高额利息。

此外，该团伙还以每条十元的价格从

阮某豪（另案处理）处购得包含征信信息、

通信记录等在内的公民个人信息20余万

条。根据个人信息，话务人员得以“定向致

电”，大量的受害者因此落入圈套。

2018年2月开始，陈某某等人被公安

机关先后抓获。

手机卡都实名了，诈骗电话为何堂而皇之地打进来？
舟山检方批捕一个“黑卡”制造团伙“码农”、手机卡商贩全涉案

“套路”6万多人近3亿元，致1人自杀身亡
省扫黑办督办的恶势力犯罪案件一审宣判：17人获刑，首要分子被判无期


