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二、法院篇
恭喜“杭州中院”，继续蝉联两榜第一。热文榜上，“杭州中院”的《杭州中院对“三

三”系集资诈骗案一审宣判》和“富阳法院”的《【第271期】重拳打击拒不执行，周某拒不

腾空房产被追刑》，都获得了不错的阅读量。

“后浪”来袭 谁是黑马？
浙江政法微信排行榜第241期

浙江政法微信协作群每周推介
“平安鹿城播报”：

“平安鹿城播报”是温州市鹿城区委政法委的官方微信公

众号，旨在大力宣传党委政府和有关部门抓平安、保稳定、促

和谐的坚定态度和重要举措；宣传街镇及部门平安综治工作

的显著成效，发动广大干部群众积极投身平安建设及社会治

理工作，共创共享平安和谐社会。

快来加入QQ群

本期榜单，“后浪”来袭，涌现不少新面孔。它们凭实力
披荆斩棘，收获不少人气，让我们一起看看黑马是谁。

欢迎大家加入本报组建的浙江政法微信协作群（QQ群
号457362088，加群请扫二维码），不仅可以交流夺榜经验，
还有机会获得每周的榜单推介。

本报冲榜热线：0571-85311275；QQ：512864451。

一、政法委篇
本期党委政法委榜，“平安开化”冲上冠军宝座，“平安鹿城播报”“平安六和塔”紧随

其后。热文榜上，“平安温岭”的《@所有温岭人，平安“三率”你我知晓，平安建设人人参

与！》一文，获得最高阅读量。

三、检察院篇

本期检察院榜，“杭州检察”稳坐榜首，“路桥检察”跻身第二名。在热文榜上，“鹿城

区人民检察院”的《四月“鹿检之星”亮相，你支持谁？》一文，拿下第一。

四、公安篇

公安榜上，“后浪”“小欣漫画”入榜，取得了第三的好成绩。热文榜上，有4篇推文

获得10万+阅读数，其中“小欣漫画”的《第一批80后警察已经40岁了》一文，拿下最高

阅读数和在看数。“小欣漫画”通过漫画记录下民警工作中的酸甜苦辣，深受大众喜爱。

五、司法行政篇

本期司法行政榜，老将“浙江监狱”蝉联榜首，“杭州司法”紧随其后。热文榜上，“杭

州司法”的《【以案释法】买房后收到“夺命”连环call，是谁动了你的个人信息？》一文，获

最高阅读数，网友们表示，个人隐私关乎你我，必须得到法律保护。

本报记者 马丽红 文 俞晟 技术支持

《半月谈》鲁畅 赵旭

韩国“N号房”事件发生后，再度唤起

公众对摄像设备泄露隐私的担忧。记者近

日通过摸底调查发现，不法分子可以轻易

破解部分智能监控设备，并将破解软件、破

解ID肆意在网上出售，无数用户的隐私暴

露在他人的监视中。

一些卧室早已没有秘密

考虑到安全防范等因素，许多用户在

家、公司不同位置安装了摄像头，通过手机

端App可实时查看。

用户本以为只能自己观看的监控画

面，实际上成了“实时公开播放”。

记者以网友身份加入了以“摄像”“监

控”为名的某社交平台群组。10多分钟

后，一名群成员询问是否购买摄像头ID，

随即发来10余张监控视频截图，其中大部

分为家庭摄像头拍摄的场景截图，最近的

时间为3月24日，这些图片被设置“阅后

即焚”，5秒钟后自动销毁。

该成员称，摄像 ID“普通的85元10

个，好点的175元25个”，附赠操作指导。

完成支付后，该成员发来24个设备列表名

称，名称中标注有“客厅”“睡房”等字样。

按照“教学”提示，记者下载了一款手机

App，就可以登录查看在线视频监控画面。

更令人震惊的是，只要花320元再购

买一款“破解软件”，用户便不用再单独购

买摄像头ID，使用该软件可以快速破解1

万个摄像头中的999个在线摄像头ID进

行观看，相当于“包月”。

物联网漏洞成犯罪“温床”

那么，不法分子是如何破解家用摄像

头并实现远程操控的呢？一方面，一些摄

像头品牌使用弱口令注册账号，有的可以

不用注册直接连接摄像头设备，可以轻易

被破解；另一方面，黑客通过“拖库”“撞库”

技术完成了对摄像头ID的破解。

一旦用户的网络设备使用相同的登录

账号和密码，就可以被“撞库”技术破解，变

成公开内容。例如，从某邮箱网站非法获得

大量个人用户登录信息后，这些账号密码就

极有可能成为破解该用户家用设备的“钥

匙”。若大型社交媒体或软件被“黑”，会有

数以千万甚至上亿的个人信息遭泄露。

近期，国家互联网应急中心下属的关键

基础设施安全应急响应中心发布报告称，半

个多月的时间内，针对特定漏洞的物联网恶

意代码攻击事件数量达到6700万次，有单

个组织对数10万个IP地址发起攻击尝试。

物联网存在的漏洞更是成为了违法犯

罪的“温床”。以隐私摄像头为例，其背后

已形成完整的产业链，通常由开发出售摄

像头破解工具、攻击网络摄像头、代理销售

摄像头视频三个环节组成。各个环节分工

明确，手段隐蔽。

为物联隐私披上铠甲

堵住物联网下的隐私黑洞需要多方联

防联治、密切协同，构建立体防御体系。

相关办案民警表示，黑客犯罪案件仍

处高发态势，应着力构建网信、工信、公安

等各部门之间协调沟通机制，综合治理互

联网黑客犯罪问题。

中国互联网协会研究中心秘书长胡钢

认为，网络安全的立法工作应坚持“快立频

修”，高效快速立法，以应对新型网络犯罪

行为。“司法机关要及时处理紧迫多变的涉

物联网违法犯罪案情。”胡钢说。

专家建议，网民对网络社交平台的账号、

密码尽量采取分类管理，针对各个平台使用

不同的密码，且尽量使用高强度的密码，还要

经常性地更新重要网络平台的密码。

当心！物联网设备正在“出卖”你的隐私


