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年轻情侣以贩养吸祸及家人

除了24岁的小芳外，通报会上，杭州

公安还讲述了另外两个年轻人因为“笑气”

深陷泥潭的例子。

小刘（化名）和小婷（化名）是情侣，均

未满20岁。一个偶然的机会，他们在网上

接触到“笑气”，尝鲜后深陷其中。为了负

担高额的“笑气”开销，两人走上了以贩养

吸的道路。

也因为吸食“笑气”，这对情侣的身体

状况每况愈下。3年前，小婷为小刘产下

一子，她的母亲白某便和他们住在一起，平

常除了照顾外孙，还要照顾小刘和小婷的

生活。

不久前，因为运送“笑气”的司机返回

了老家，小刘、小婷便希望白某帮他们运送

“笑气”。起初，白某竭力反对，但架不住两

人的一再要求，最终妥协。

3人到案后，如实供述了自己的违法

行为。目前，小刘、小婷二人已被警方依法

刑事拘留，白某被取保候审，准其在家照看

3岁的外孙。

餐饮老板不遗余力拓展“代理”

而另一起案件的嫌疑人化某良曾是一

名餐饮业老板。2017年，杭州警方对涉冰

毒等毒品犯罪展开高压打击，化某良企图

把握这一所谓的“商机”，借此推广新兴的

“笑气”。于是，他采用隐蔽手段，将“笑气”

推介给朋友，并通过免费尝鲜的“营销”手

段，迅速占领了“市场”。

他将做餐饮生意的头脑用在了“笑气”

营销上，一手抓老客户，固定消费群体；另

一手不遗余力地拓展“分销代理”，企图进

一步垄断市场。

短短一年里，化某良组织起一个拥有

四层级的庞大分销网络，每层按50-100

元/箱的金额赚取差价。出货时300元/箱

的“笑气”到吸食者手里加价到了650元/

箱。2019年4月至今，他销售“笑气”2万

余箱，获利700余万元。

因为“笑气”，化某良过上了一段挥金如

土的生活，也因为“笑气”，他终将受到法律

制裁。

滥用“笑起”群体低龄化

这次“笑气”专项整治工作中，杭州警

方出动了370余名警力、67个抓捕组，在

江苏、上海多地开展集中抓捕行动，以涉嫌

非法经营罪，共抓获犯罪嫌疑人72名，查

处仓库5个，缴获“笑气”钢瓶10万余支，

查扣涉案资金近250万元、涉案车辆4辆，

并在外省捣毁“笑气”加工点1个。

在抓获的嫌疑人中，专案组发现，涉案

人员以年轻人居多，其中90后占七成，00

后占二成，甚至还有未成年人涉案。

“目前，滥用‘笑气’问题逐渐出现了群

体低龄化、价格低廉化以及售卖网络化等

特征，由于年轻人接触网络比较多，加上猎

奇心理比较强，会不自觉走上违法犯罪的

道路，成为主要受害者。”据杭州市公安局

禁毒支队支队长陆忠民介绍。

据了解，有的“笑气”重度成瘾者，一

天要吸掉上百瓶“笑气”，一夜就要花费数

千元。沉重的经济负担迫使这些年轻人

走上卖淫、斗殴甚至以贩养吸的不归路。

同时，在高利润驱使下，犯罪嫌疑人往往

选择铤而走险，有的披着合法“气商”的外

衣、有的打着传播“快乐”的旗号，大肆制

售“笑气”。

记者从通报会上获知，2019年以来，

杭州市公安机关接到疑似“笑气”警情多达

500余起，内容涉及自伤、自残、经济纠纷、

寻衅滋事、聚众淫乱、强奸等多种案件。

相关链接：

“笑气”学名一氧化二氮，是一种无色、

甜味的气体，广泛应用于医药麻醉、食品加

工等生产生活领域，吸入后会使人产生精

神快感并发笑，故称“笑气”。

如果长期过量吸食“笑气”，会对人体

造成严重危害，重度成瘾人员会产生幻觉，

表现狂躁并伴随暴力攻击性行为。

据了解，目前，我国未将“笑气”列入麻

醉药品或精神药品的管制目录，但“笑气”的

生产售卖者必须持有应急管理局发放的相

关许可证件，否则将涉嫌非法经营等犯罪。

“暗网”下是谁？

所谓“暗网”，是利用加密传输、P2P对

等网络等，为用户提供匿名互联网信息访

问的一类技术手段。“暗网”的最大特点是

经过加密处理，普通浏览器和搜索引擎无

法进入，且使用比特币作为交易货币，很难

追查到使用者的真实身份和所处位置，受

到互联网犯罪分子青睐。

2019年8月，南通市公安局网安支队

在日常网上巡查工作中发现，网名为

“akula98”的用户在“暗网”交易平台出售

公民个人信息，其中部分涉及南通如东等

地市民的个人信息。

然而，“暗网”能够提供给专案组的破

案线索只有一个用户名，犯罪嫌疑人的真

实身份无从得知，案件侦办一时陷入僵局。

在许平楠的带领下，专案组自建数据

模型，通过深度研判，锁定“akula98”的真

实身份为浙江宁波的王某城。

2019年9月9日晚，专案组民警将王

某城抓获归案，并在其手机上成功提取到

比特币交易App以及用于储存公民个人

信息数据的网盘。

据王某城交代，自2019年5月以来，

自己通过多种途径收集大量商家信息，并

非法购买包括期货、外汇投资人等公民个

人信息数据，在“暗网”交易平台上兜售。

同时，他还通过“暗网”交易平台批量购买

“股民”“车主”“银行”“房产”等行业的公民

个人信息，转卖获利。

截至案发，王某城累计贩卖公民个人

信息100余万条，非法获利折合人民币10

万余元。

利益链浮出

为逃避公安机关打击，王某城与买家、

卖家交流均使用特殊软件，且以比特币结

算。专案组民警日夜追踪，从大量资金流

水中，研判出一条买家的线索。

2019年10月29日，这名买家在苏州

昆山落网。经查，该买家为王某阳，长期经

营期货交易平台。王某阳到案后交代，购

买公民个人信息是为了业务推广需要。

此外，王某阳不仅通过王某城购买公

民个人信息，还另有渠道，购买了数百万条

涉及期货和POS机的公民个人信息。

“作为中间人，他还帮忙介绍，从中拿

点‘好处费’。”主侦办此案的如东县公安局

网安大队侦查中队中队长姜光程说。

根据王某阳提供的线索，专案组很快

查出另一贩卖公民个人信息的渠道来源是

年仅21岁的林某伟。2019年11月12日，

林某伟在上海落网。

据林某伟交代，自己经朋友介绍认识

王某阳。自2018年年底至案发，他将从

“暗网”等非法渠道购得的350余万条银行

开户、手机注册等数据，卖给了王某阳及其

介绍的费某贵等人，非法牟利70余万元。

从犯罪嫌疑人的供述中，专案组意识

到他们身后还有庞大的个人数据信息倒卖

网络。案情重大，该案随后被列为公安部

挂牌督办案件。

随后，专案组发现王某阳加入的某聊

天工具群组，当群成员缴纳费用后，群主将

一对一教授如何进入“暗网”进行交易。

而林某伟的另一“暗网”渠道则是某网

络公司的安全工程师贺某。至此，这一以

“暗网”、私密交流软件等为交易交流平台

的侵犯公民个人信息黑产利益链完全浮出

水面。

集中收网

2019 年 11 月 26 日，专案组赶赴湖

北武汉抓获犯罪嫌疑人贺某。日常工作

中，贺某能收集到一些公民个人信息，手

头上很快就积累了一批公民个人信息数

据，加之其熟知“暗网”，于是通过“暗网”

或熟人介绍，对外出售牟利，买家遍布全

国各地。

去年12月，专案组先后赴湖北、黑龙

江、上海、广东等8省份26市，进行集中收

网。截至今年1月，累计抓获犯罪嫌疑人

27名，查获被贩卖的各类公民个人信息数

据多达5000多万条。

今年33岁的费某贵，在昆山经营一家

公司，主要代理各支付公司的POS机刷卡

业务。为推销业务。经王某阳介绍，费某

贵从林某伟处购得350万条POS机刷卡

消费数据，并分发给业务员进行有针对性

的电话推销，客户购买POS机并刷卡消费

的，支付公司再“分红”给费某贵。

目前，该案仍在进一步深挖中，到案的

犯罪嫌疑人已移交当地检察机关审查

起诉。

嫌疑人屋内“笑气”

5000多万条个人信息在“暗网”倒卖
《中国青年报》苏锦安 戴红亮

近日，江苏省南通市公安局公布，经过4个多月的缜密侦查，江苏南通、如

东两级公安机关破获了一起特大“暗网”侵犯公民个人信息案，抓获犯罪嫌疑

人27名，查获被售卖的公民个人信息数据5000多万条。

这起案件也被公安部列为2019年以来全国公安机关侦破的10起侵犯公

民个人信息违法犯罪典型案件之一。

90后七成、00后二成，引发大量自伤自残等案事件

因为吸食“笑气”，他们走向“疯狂”
本报记者 许金妮 通讯员 傅宏波

24岁的小芳（化名）被民警抓获时，仍然神志

不清地惦记着“吸气”。自从接触“笑气”后，她走

上了一条不归路——辍学、网络招嫖、拉上一众

“小姐妹”打着“学生妹”的口号提供性服务。如

今，骨瘦如柴的她甚至染上了性病。

5月11日，杭州市公安局举行新闻通报会，通

报近期开展“笑气”专项整治工作成效。此次专项

行动中，杭州公安禁毒部门成功打掉5个盘踞于杭

州贩卖“笑气”的犯罪团伙，并发布了典型案例。
“笑气”加工厂


