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村干部被“领导”骗80万元

直到见到真正的楼某，于某某才恍然大悟自己被骗

了。他一边懊悔自己的大意，一边又震惊于骗术的

高明。

于某某是富阳区某村的村干部，9月10日，他接到一

个自称是某街道领导“楼某”的电话。于某某认识楼某，但

之前并没有过多接触。电话中，“楼某”说自己换了微信

号，让于某某加自己的新号。互加微信后，“楼某”立即实

施了他的骗人伎俩。他假装无意讲起自己要转账给亲戚，

但碍于领导的身份不方便操作，提出要先把钱先存入于某

某的银行卡上，再由于某某转账给亲戚。

此时，于某某已被“楼某”的一番话给绕晕，未加怀疑

就答应了“楼某”。不久，“楼某”将两张共80万元的转账

记录截图发给了于某某。“但当时我并没有收到到账的短

信提醒，对方告诉我是跨行转账的问题，资金几小时后才

能到账。”由于对方催得急，同时碍于领导的面子，于某某

当即转账了80万元。

接着，“楼某”又提出，亲戚还差90万元，同时发给于

某某一张90万元的转账凭证。由于当时于某某银行卡余

额不够，这笔转账未成功。

几天后，于某某遇到了楼某。谈起转账事宜，楼某一

头雾水，核实细节后，二人才意识到被人冒名诈骗了。接

到报案后，富阳警方立即展开全力追查。

10月20日，经周密部署，专案组在银川西夏区集中抓

捕，成功打掉诈骗分子的上游，一个盗窃贩卖微信账号的

犯罪团伙，抓获涉案犯罪嫌疑人3名，查扣作案用手机和

笔记本电脑。

经进一步侦查，3名犯罪嫌疑人在微信上以“送游戏

皮肤”为名，诱骗被害人提供微信账号和密码，后盗窃微信

账号并转卖给诈骗犯罪嫌疑人。目前，已查明被盗的微信

账号已有20多个。

伪装公司领导要求财务转钱

最近，杭州某汽配公司财务人员陈某某气得牙痒痒。

9月23日8时许，陈某某打开QQ时，发现自己被拉入

一个名为“某某汽配”的QQ群，群里有本公司总经理高某

某、监事吴某某。很快，两位“领导”分别@陈某某，并发了

一个私人账户向公司对公账户转账了48万元的回单截

图，让陈某某查看是否到账。陈某某没有多想，立即去查

询，但发现没有收到汇款。

此时，QQ群里的“总经理高某某”发话，他指令陈某

某把公司所有对公账户余额截图发给她。陈某某照做后，

“总经理高某某”随即发来一个私人账户，要求陈某某转

28.6万元到该账户。

面对领导的指令，陈某某不敢有疑，立马照做。可就

在他转账成功的时候，真的高某某收到了转账记录，立即

电话询问。两人核实信息后，才发现被骗了。

接到报警后，杭州市公安局反欺诈中心立即联动驻点

银行全力止付，经对相关涉案银行卡查询并对资金流向的

研判分析，在多张银行卡内全额止付上述款项，成功为企

业挽回了经济损失。

帮医院领导打点关系被骗

9月12日19时许，符某某微信上收到一自称是其工

作单位拱墅区某医院领导“吕某某”的微信好友申请。符

某某未加怀疑就通过了该好友申请。

加为好友后，两人在微信里闲聊。“吕某某”称因近期

疫情原因，医院内部有人事调动，如果符某某需要“帮助”，

可以通过微信联系。聊天过程中，看到“吕某某”对医院情

况很是了解，因此符某某丝毫没有对对方的身份起疑。

9月13日上午，符某某又收到了“吕某某”的微信，称今

天办公室来了两位领导需要送红包，但是不方便送现金，需

要符某某帮助转账4万元钱到“吕某某”的司机账户上。

“一点小忙，能帮就帮一下吧。”抱着这样的想法，符某

某通过手机网银向“吕某某”指定账户汇款4万元。见符

某某轻松上钩，“吕某某”继续实施第二步骗术，称领导不

是很满意，需要再次汇款。

这一下让符某某起疑，他找人核实，发现当天根本没

有此事，于是立马报警。

案件受理后，拱墅区分局刑侦大队高度重视，第一时

间成立专案组进行案件研判，锁定犯罪嫌疑人汪某。10

月19日，专案组民警日夜兼程赶往安徽合肥抓捕。在当

地的一间出租房内，成功抓获嫌疑人汪某，同时查获涉案

银行卡数张和作案手机。经过审讯调查，该案涉及的资金

已多达100余万元。

目前，该嫌疑人已被警方刑事拘留，案件正在进一步

侦办中。

诈骗手段“与时俱进”
受骗群体覆盖14岁到85岁

今年宁波警方发现，诈骗窝点逐步向境外转移，近

60%的诈骗窝点位于东南亚国家。与此同时，为诈骗

团伙提供支撑的黑灰产业链不断发展、壮大，各犯罪环

节既独立又相互交织，打击难度不断加大。

诈骗分子也越来越“与时俱进”——借用各类新政

策、新概念，实施精准诈骗。今年10月10日，全国部署

“断卡”行动当天，宁波市就出现了诈骗分子冒充公安

机关，打着“断卡”行动旗号实施诈骗的警情。同样，诈

骗分子还结合办理ETC业务、人口普查等热点，编造话

术剧本，大肆实施诈骗。这说明诈骗手段变化已经越

来越快，迷惑性更强。

诈骗分子还会针对不同年龄、不同群体制定诈骗

“话术剧本”，导致受骗群体进一步扩大。宁波警方分

析接报警情，发现今年警情中，被害人年龄最小的14

岁，最大的 85岁，男女性别相当，18岁以下占比从

4.5%增大到5.8%，受骗年轻化趋势明显。

贷款、兼职刷单、冒充客服
三类诈骗占据发案前三名

今年1-9月，宁波警方受理电信网络诈骗案件虽

然较去年增幅有所放缓，但总体发案仍然呈上升趋势，

发案和损失总量位于全省第二。其中，贷款、兼职刷

单、冒充客服、购物消费、投资理财等五类案件连续占

据小案类别前五，占电诈案件总量的72.5%。

排名第一的仍是贷款诈骗，其中务工人员被骗占

比最大。宁波警方通过已发案件分析，犯罪嫌疑人先

利用钓鱼网站发布可提供小额贷款或提高信用卡（或

蚂蚁花呗、借呗）额度等的虚假广告，一旦被害人轻信，

在该网站或平台上输入个人信息，犯罪嫌疑人就会在

获取信息后，再以银行卡号输错、贷款已经下放等理由

要求缴纳工本费、保证金、解冻金等，从而欺骗被害人

连续汇款。

宁波的陈某接到一个“贷款”的电话后，加了对方

的QQ，对方发来一个贷款合同，要求陈某支付2000

元，过24小时后退还，贷款也会到账。陈某微信转账

2000元后，对方仍以各种理由要钱，陈某警觉上当。

宁波警方提醒，需要申请贷款时，要到正规贷款机

构申办贷款是唯一正确的选择，并且正规机构都是公

开营业场所，有公开联系方式和营业执照等，在进行信

用贷款时还需要相关手续，比如申请人的身份证明、工

作证明。切记，银行、正规贷款公司不会要求借款人在

申请贷款前就支付手续费等各类费用。

刷单诈骗占据第二位，这类诈骗瞄准了18岁到35

岁的大学生和无业群体。被害人余某看到诈骗分子发

在群里的虚假刷单信息后，信以为真，通过微信联系诈

骗分子，并按诈骗分子的要求通过京东购买一面值为

500元的京东e卡，并把卡号及密码截图发给对方，直

到被对方删除才发现被骗。

警方提醒，网络刷单本身就是违反规定的行为，通

过网络刷单来赚取零花钱，很可能得不偿失。民警提

醒求职者，选择兼职要通过正规网站和途径，对求职单

位要多方核实，同时不要轻易透露个人信息。

第三类高发的是冒充客服类诈骗。此类案件中，

被害人往往会因为对方能准确报出自己的相关信息而

轻易相信对方。

特别是近期，“注销贷款类”诈骗高发。被害人夏

某接到自称京东金融的客服电话，对方称查询到夏某

在校期间有过贷款记录，为响应国家禁止校园贷的规

定，要求夏某配合注销学生贷款账号，否则会对其今后

工作和征信造成影响。

客服告知夏某下载“京东金融”APP查询信用额

度，并称只要将可贷额度提出来再转账到指定账户就

能注销其网贷账号，夏某按照对方要求操作。第二

天，夏某再联系对方发现已经被拉黑，这时才意识到

被骗。

警方提醒，凡是自称网贷平台客服，以“在校期间

有过贷款记录”“会影响个人征信”为由，要求事主配合

注销贷款账号、清空贷款额度的，都是诈骗。

宁波公安公布治理电信网络新型违法犯罪大数据

知己知彼，看看诈骗分子如何实施诈骗
本报首席记者 陈佳妮 通讯员 王岑 刘益

昨天，宁波市公安局召开全市打击治理电

信网络新型违法犯罪发布会。今年，宁波市公

安局深入开展打击治理电信网络新型违法犯罪

工作，取得了明显成效。1-9月，全市共破案同

比上升 105%，抓获犯罪嫌疑人数同比上升

78.4%，发案增幅同比去年下降2.6个百分点，

电信网络诈骗犯罪案件迅猛增长的势头得到了

初步遏制。

同时，依托市反诈中心共查控涉案银行账

号18622个，成功止付6409万元，办案处置冻

结金额3.3亿元，返还被骗资金5726万元；通过

技术反制系统监测预警，处置回访疑似被害人

11万余名，成功劝阻拦截447起、1594.5万元。

与此同时，宁波警方对1-9月份的电信网

络新型违法犯罪进行了大数据分析，在会上公

布了相关新趋势、新特点。

“领导”“主任”“总经理”，全是来骗钱的
针对冒充熟人诈骗，杭州警方开展专项攻坚
本报记者 许金妮 通讯员 傅宏波

昨天上午，在侦破冒充熟人网络诈骗系列专案新闻通报会上，杭州

警方公布了一组数据——今年1至10月份，杭州共发生电信网络诈骗

案件2.5万起，案件损失达13亿元，占全部刑事案件的70%以上。

其中，冒充熟人进行网络诈骗的警情频繁发生。近日，杭州市公安

机关由刑侦部门牵头，各警种参与，集中优势兵力，对此类网络诈骗开展

专项攻坚。经过20余天奋战，共抓获冒充熟人诈骗团伙5个，犯罪嫌疑

人40余名，对冒充熟人进行诈骗的违反犯罪活动及其黑灰产业链进行

了有力打击。


