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一个熟悉的名字

“袁某，丹阳市司徒镇……”一连串带有姓名、身份证

号、手机号码、家庭住址等信息，“闯”进了正在网络巡查的

丹阳市公安局网安大队民警眼中。“袁某，不是我帮扶对象

的名字吗？他的名字和个人信息怎么会出现在境外聊天

平台上呢？”

民警觉得此事必有蹊跷，便悄悄盯上了这个境外

Telegram聊天平台。果真如他所料，该平台一个聊天群

内，公民个人信息正按照信息的完整性、准确性、时效性等

以不同价位进行买卖，其中一些个人信息还涉及许多当地

居民。

在确定平台存在贩卖公民个人信息的犯罪行为后，警

方随即成立专案组对该案进行深入调查。

随着调查的深入，专案组发现，由于Telegram聊天

平台是非实名注册、由境外公司开发，且买卖双方大多通

过无人监管的“泰达币”这种区块链虚拟货币直接进行交

易，交易而来的“泰达币”再通过相关平台进行售卖换算成

美元、人民币等进行非法盈利。

“整个犯罪的过程通过无人监管的境外网络平台完

成，在这种监管盲区里，民警看得见买卖双方的虚拟身份、

资金交易情况，却无法追溯到买卖双方的真实身份，更无

法查找资金流向，无法固定犯罪线索，给案件破获增加了

难度。”丹阳市公安局网安大队民警说。

一只狡猾的“狐狸”

由于整个犯罪过程全在境外网络平台上完成，使得该

案的侦办一度陷入僵局。专案组摆脱思维定式，将“诱饵”

放在境内，试图将“狐狸”引进门。

于是，民警伪装成买家跟卖家进行接触，取得卖家的

充分信任后，想方设法将卖家引到了境内网络平台。

随即民警成功锁定了江苏徐州籍的犯罪嫌疑人李某、

范某，并于2020年5月将他们抓捕归案。

经查，嫌疑人李某、范某通过非法途径，购买到某些手

机APP泄露出来的公民个人信息，然后在Telegram平台

上进行售卖，按照时效性、完整性、准确性进行标价出售，

一般卖给广告推销商、车贷网贷公司和网络诈骗团伙。买

方再利用这些个人信息进行广告推广或电信诈骗。诈骗

团伙还会根据反馈情况进行分析，对急需用钱的人群实施

诈骗。

一条异样的线索

李某、范某归案后，专案组在对相关证据进行收集固

定时发现，有一部分的公民个人信息十分特别：信息十分

完整且准确性很高，公民的姓名、身份证号等重要信息一

应俱全。

专案组对这类信息进行分类汇总后发现，这类信息都

是由固定人员发给李某、范某。专案组立即对此人进行调

查，最终确定居住在重庆的上线谭某。

“在我们行内，对于这种准确度很高的信息，一般会先

对这些人员尝试实施诈骗，而不只是卖给相关公司简简单

单地进行广告推广。我的上家就同时从事着电信网络诈

骗和贩卖公民信息的活。”谭某落网后供述。

专案组深挖细查，将居住在广州的王某等人抓获。

经查，王某组织赵某等人使用从境外购买来的个人信息，

通过群发短信的方式，诱骗受害人登录王某等人事先搭

建的虚假网贷平台，以网贷需填写个人资料为由，进一步

获取公民个人信息，并以办理网贷手续费为由实施诈

骗。接着，王某会把这些最新获取的公民个人信息拿到

Telegram平台上售卖，依次循环更新。

至此，一条收集贩卖公民个人信息、嫌疑人之间倒卖

交换公民个人信息、不法网贷平台购买公民个人信息用来

推广网贷业务、诈骗分子购买公民个人信息实施诈骗的犯

罪链条被警方彻底摧毁。

跨境巨额资金流向国内账户，
警方调查揭开真相

2015年，从境外汇到国内某银行账户上的700余

万元人民币引起了警方的主意。这笔巨款由江苏仪征

的一名女子阿华经手操作转至国内数个银行账户，资

金来源和流向都十分可疑。警方初步推断，其中可能

涉嫌非法经营业务，遂围绕阿华进行调查。

2016年1月，警方掌握到阿华账户已有数亿元人

民币流动记录，存在明显异常，立即立案进行侦查。

到案后阿华交代，一位在国外从事挖矿生意的亲

戚说自己有一笔外币想在迪拜兑换成人民币存入他们

在国内的银行账户上，问她有没有门路。为了帮亲戚

的忙，阿华于是找到了福建女子阿莲。

阿莲有两个弟弟生活在迪拜，长期从事外汇兑换

生意。经过阿华的牵线搭桥，阿华亲戚的钱通过阿莲

家人由迪拜当地货币迪拉姆兑换成美元，再兑换成人

民币，流入身在国内的阿莲的账户。

通过数据研判、走访调查等，警方抽丝剥茧，终于

查清了幕后的犯罪网络。

地下钱庄浮出水面，
家人里应外合赚取汇率差牟利

掌握相关证据后，如何顺利抓捕犯罪嫌疑人，成了

这起案件的关键。2019年1月31日，警方趁嫌疑人春

节回国之际突击抓捕，在厦门某机场及福建泉州将4名

嫌疑人捉拿归案。

警方调查发现，除了大姐阿莲外，长期居住在国外

的二弟阿欢及其妻子，三弟及其妻子都参与了犯罪活

动。嫌疑人阿欢说，他们原本在迪拜从事服装生意，后

来因当地市场行情不好，就改行做起了外汇兑换生意。

阿莲交代，从2012年12月至2019年1月间，她负

责在国内关注当日人民币兑换美元汇率，并通过网络

告知远在国外的家人。接到单后，身在迪拜的二弟等

家人就通过增加或者扣减汇率点差的方法帮人兑换外

汇，趁机从中牟利。

“一些在国外工作的福建人、浙江人经常找我们，

他们收到的很多货款都需要兑换成人民币。”阿欢告诉

民警，从中赚取的汇率差约为千分之一到千分之五。

和迪拜当地银行相比，地下钱庄不用排期，兑换货币效

率高，这正是一家人生意源源不断的原因。

非法获利440多万元，主犯获刑
10年并被处1000万元罚金

一家人悄悄从事外币兑换业务，自认为找到了发

财大计，没想到这样未经国家金融管理机构批准的行

为，早已触犯了法律。

经查明，2012年12月至2019年1月间，阿欢、阿

莲等4人与同案人阿海（系被告人阿欢弟弟，另案处

理），在未取得国家金融管理机构批准的情况下，以营

利为目的，参照国内当日人民币兑换美元汇率，通过增

加或者扣减汇率点差的方法，非法从事外汇买卖业务，

非法经营数额超 44 亿元，非法获利人民币 440 余

万元。

近日，法院以非法经营罪判处主犯阿欢有期徒刑

10年，并处罚金1000万元，另外3名被告人也均因非

法经营罪获刑。

民警发现境外聊天平台叫卖熟人个人信息
揪出的犯罪链条上有广告、网贷、诈骗……
《人民公安报》赵家新 王坤 王东海

网络巡查时，发布在境外聊天平台上的一串眼熟的信息引起了民警的警觉。江苏省丹阳警方随即顺

藤摸瓜，经过半年时间的缜密侦查，成功破获一起侵犯公民个人信息案，抓获犯罪嫌疑人30名，查扣涉案

资金130余万元，将背后购买公民个人信息实施诈骗的犯罪链条一举摧毁。

一家四口从事外汇兑换 非法经营数额超44亿元

一笔汇款牵出巨额地下钱庄案

《扬州日报》赵颖颖 马圆园 黄静

地下钱庄，一直是外汇局、央行、公安部门等打击的重点。地下钱庄的

存在，扰乱正常的金融秩序，对国家金融安全构成威胁。近日，江苏省仪征

市人民法院开庭审理一起涉案44亿余元的非法经营案。该案中，姐姐伙同

远在阿联酋迪拜的家人，通过境内境外配合低价收购或出卖当地货币迪拉

姆，利用汇率差价牟利。


