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商业秘密遭侵犯成企业创新“绊脚石”

研发成果被盗、产品配方外泄、员工“携密”跳

槽……近年来，围绕商业秘密的保护与争夺引发的纷

争不断，商业秘密频遭侵犯成为阻碍企业科技创新的

“绊脚石”。

根据反不正当竞争法，商业秘密是指不为公众所

知悉、具有商业价值并经权利人采取相应保密措施的

技术信息、经营信息等商业信息。按照民法典规定，商

业秘密连同作品、发明、商标等共同成为知识产权保护

的客体。

“商业秘密犹如冰山在海面下的部分，虽然不显山

不露水，但是在现代企业竞争当中往往更加重要。”刘

春田说，“比如芯片产业的龙头企业台积电，其知识财

产90%以上是通过商业秘密的形式获得保护的。”

“在知识产权保护格局中，商业秘密是企业最核心

和最具竞争力的无形财富。”马一德指出，有统计数据

显示，当前科技公司大约60％的创新成果最先是以技

术秘密的方式存在的。

不过，从刑事案件统计的数据来看，侵犯商业秘密

案件属于“小众”——从2018年到2020年3年间，全国

检察机关共起诉商业秘密刑事案件98件196人，起诉

数仅占全国同期知识产权刑事案件的0.65%。

“案件数量少就说明商业秘密不重要了吗？恰恰相

反。”最高人民检察院知识产权检察办公室副主任宋建

立指出，法律之所以保护商业秘密，就是要激励和鼓励

企业创新，如果对商业秘密侵权行为放纵，就挫伤了企

业创新的积极性，阻碍了技术进步和经济社会的发展。

超八成案件涉及企业员工或前员工

尽管侵犯商业秘密案件量不大，但增幅明显。据

介绍，2019年以侵犯商业秘密罪起诉的案件数和人

数，比2018年分别上升了51.9%和60.7%。

宋建立坦言，“这类案件办理难度较大，急需在证

据的认定和法律适用上统一认识。”宋建立举出一组数

据——3年来侵犯商业秘密刑事案件不批准逮捕122

人，不捕率为38.9%。其中因证据不足而不批捕的为

103人，占不捕情形的84%。

论坛当天发布的一起典型案例说明了证据收集

不易。

在华颉信息技术有限公司侵犯商业秘密案中，李甲、

李某波、李某明先后入职中软融鑫公司，李甲、李某明在

任职期间出资成立同业竞争公司上海华颉公司。后李某

明、李某波先后离职加入上海华颉公司，李甲仍留在中软

融鑫公司工作，但参与上海华颉公司运营。2013年至

2016年，三人多次将中软融鑫公司软件模型资料等提供

给华颉公司，给权利人造成损失150余万元。

检察机关在办案中，申请有专门知识的人并同步

辅助审查了海量的证据，就涉案软件商业秘密非公知

性、同一性，以及目标代码与源代码的对应关系等关键

问题，多次询问知识产权鉴定机构，最后确保收集证据

全面、合法。

该案也反映出侵犯商业秘密犯罪的另一特点——

宋建立介绍，据不完全统计，80%以上的案件涉及企业

员工或者前员工，涉案人员多集中在核心技术岗位和

高级管理岗位，学历普遍比较高。

“一些企业对商业秘密的日常管理比较薄弱。”宋建

立指出，“比如往往在规章制度或者劳动合同中笼统规

定了员工负有保密义务，但对于哪些是商业秘密不做界

定。一旦发生纠纷，企业的商业秘密就很难认定。”

专家呼吁立法专门保护商业秘密

在近几年的全国两会上，马一德持续呼吁对商业

秘密保护专门立法，“商业秘密立法必须完善和加强。”

马一德介绍，现行知识产权立法集中于专利法、商

标法和著作权法，而我国商业秘密保护只散见于反不

正当竞争法、合同法、劳动合同法和刑法以及两高司法

解释，缺乏系统性构建，也没有形成系统的市场行为规

制法律体系。

“加强商业秘密立法是规范市场竞争秩序的需

要。”马一德表示，由于互联网、云储存、大数据和人工

智能等新兴技术的兴起，盗用商业秘密成本显著降低，

不法行为日益猖獗，部分企业商业秘密保护意识偏低，

商业秘密纠纷不断发生。

“面对行业竞争秩序失范，大多数企业都迫切需要

完善现行商业秘密立法，最大限度地来保护商业秘密权

利人的合法权益。”马一德说，应尽快整理现行商业秘密

保护相关内容，包括司法解释、部门规章和地方立法经

验，制定一部专门的商业秘密法，“这既符合我国市场竞

争的秩序，同时也是完善我国知识产权体系的需求。”

《现代快报》季雨

在日前热播的《理智派生活》中，女主角秦岚偶然

发现，自己的手机被男友装上了定位App，对方多次根

据App寻找自己的所在地。现实中，在手机应用市场

里，也有多款手机定位App被网友称为“查岗神器”。

那么，私自安装定位软件有何法律风险？记者就此展

开调查。

定位软件不仅可定位，
还能查看交通方式

现实生活中，类似App是否像电视剧里演的那么

神奇？

记者打开手机应用市场，以“定位”为关键词进行

搜索，出现了数十款候选App。这些App大多以“守

护亲友安全”“24小时守护”“家庭定位”为营销卖点。

其中，最热门的一款有近10万次的下载量。

在一款主打情侣家庭手机定位器实时GPS的软件

中，记者使用手机号注册后成功进入界面，但必须在系

统设置的“位置”中选择“始终允许”。完成安装后，记

者邀请另一名朋友重复上述操作。将定位权限打开

后，双方就可以共享实时位置了。这款定位App不仅

可以随时关注好友位置，还能查看好友的交通方式、手

机电量，如果成为会员，还可以查看亲友30天内的轨

迹，更有伪装来电等高级功能。

记者又下载了另外2款手机定位App，都需要使

用者互加好友，并同时打开定位权限，才能实现共享。

记者发现，安装过程都不算复杂，只要拿到想定位的人

的手机，并有一定时间，完全可以操作。此外，大多数

手机定位App都需要付费使用，费用每月数十元至上

百元不等。

侵入手机App获取用户位置信息
涉嫌侵权

江苏省信息网络安全协会首席专家、南京理工大学

教授李千目称，除了特定部门运用的技术手段外，目前手

机App定位，基本上都要在对方手机上获取隐私位置的

权限才能动态跟踪。大部分声称可以神不知鬼不觉、不

需要手机操作即可实现的动态跟踪，都是诈骗行为。

“大家在下载使用App时，尽量下载正规公司开

发的软件，避免下载病毒软件。同时，要谨慎授予权

限。”李千目建议，如果想彻底消除自己在某应用上留

下的信息，要在相关App上注销账户，然后再卸载。

手机如果被他人安装了定位软件，该如何应对？

江苏舜点律师事务所律师衡晓春表示，如果在手机机

主不知情的情况下，擅自安装定位软件，涉嫌侵犯公民

个人信息。“按照刑法规定，违反国家有关规定，向他人

出售或者提供公民个人信息，情节严重的，处三年以下

有期徒刑或者拘役，并处或者单处罚金；情节特别严重

的，处三年以上七年以下有期徒刑，并处罚金。”不仅如

此，民法典也明确，自然人的个人信息受法律保护。

对于手机定位犯罪，警方非常重视。南京市公安

局网络安全保卫支队官方微博@南京网警巡查执法曾

普法，手机定位涉及个人隐私，一般公司或个人没有权

利查看。江苏警方也表示，作为一种新型犯罪案件，非

法侵入手机App获取用户位置信息，对如何有效防范

黑客攻击、如何有效保护每个App用户合法权益，既

敲响了警钟，又提出全新挑战，应引起监管部门、App

服务商和手机用户的高度重视。

技术定位侵犯公民信息，
警方重拳出击

近年来，全国各地与技术定位相关的案件时有发

生，各地警方重拳出击。

2018年1月20日，南京市公安局鼓楼分局接到一起

报警，一男子称有几个非法讨债人员利用一款手机App

定位软件——App神探，实时定位了自己的聊天账号位

置。他正被堵门讨债，人身安全受到威胁，请求救助。

报警人是在南京做生意的陈某，因欠了债，当晚在

盐仓桥附近一家饭店被讨债人员发现并围住。民警到

场进行调查。陈某说，他愿意还钱，但他想搞清楚讨债

人是怎么找到他的。讨债人说，陈某平时爱用一款知

名手机聊天工具，他们就从网上买了一款针对该聊天

工具的定位软件，很快定位出他在盐仓桥一家饭店。

果然，民警在其中一名讨债人手机里找到这款定

位软件，能对多款主流聊天工具进行实时定位。这一

情况引起南京警方网安部门的重视，对其开发者、销售

者、使用者等展开侦查。

2018年3月26日，南京警方派员赶往青海省海东

市，在当地警方支持下，从一处工棚里抓获了App神

探开发销售者吴某。此外，还有9人因频繁使用该软件

非法定位他人位置，也被南京警方抓获。

据悉，这是国内破获的首例非法侵入手机App获取

用户位置信息，为调查公司、讨债公司乃至涉黑涉恶团伙

提供人员追踪、技术定位的侵犯公民个人信息刑事案件。图源网络，图文无关

商业秘密遭侵犯成企业创新“绊脚石”

该怎样保护企业“不能说的秘密”
《工人日报》卢越

“我之前去了一趟景德镇，景德镇烧瓷主要有72道工序，但这些工序中隐藏的技术秘密可能是72乘以

10甚至20都不止。”近日，在最高人民检察院举行的第38次检察开放日暨商业秘密司法保护检察论坛上，中

国人民大学知识产权学院院长、中国法学会知识产权法学研究会会长刘春田举出上述例子。

“现行商业秘密立法必须完善和加强。”全国人大代表，中国科学院大学公管学院、知识产权学院教授马

一德表示，我国应尽快整理现行商业秘密保护相关内容，制定一部专门的商业秘密法。

热播剧中女主角被前男友手机定位引发讨论

“查岗神器”乱象调查 不少涉嫌侵权


