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上百万名家长、学生个人信息
被非法获取后贩卖至多家知名网课机构

今年1月初，一条发在家长群内的消息引起了丽水遂昌警方

的注意。一名“老师”在群里让家长们点击相应的链接，称报名免

费课程，并可免费领取学习资料。点击链接后，跳转的页面要求家

长填写个人信息。这个情况，引起了民警的重视。

警方调查后发现，这些链接的后台都来自遂昌某信息技术有

限公司。为了非法获取公民个人信息，该公司设立多个部门，职能

分工明确，并有详细的步骤——

微信运营部成员负责收集信息，寻找家长群，自称是“全国教

育联盟的老师”，以领取免费课程来吸引家长，在群内发送带有链

接的虚假报名信息，吸引家长点击链接填写个人基本资料，同时

“老师”采取一对一添加好友的方式询问家长个人详细资料，以此

获取大量的家长及学生个人信息，并存入公司自行开发的信息系

统内。

数据运营部负责信息系统日常数据分配、统计，同时外呼部根

据分配到的信息，逐个拨打电话，自称“全国教育联盟的老师”对家

长进行回访，实则是为了核实家长填写的信息，同时推荐相应的线

上辅导机构并将再次收集到的详细信息录入系统。

商务部则负责与线上的各大培训机构对接，将获取的公民个

人信息以每条10-50元不等的价格贩卖给线上培训机构。民警还

发现，该公司将这些个人信息重复使用和出售，牟取暴利。

办案民警循线追踪，发现与这家公司相关联的另外几家信息

技术公司存在同样的违法犯罪活动。经查，犯罪嫌疑人钟某某等

人在2017年至2021年期间，先后在我省多地开办了6家信息技术

公司，这些公司具有统一的运营模式，都是收集家长和学生的个人

信息，并贩卖给网课培训机构，帮助他们招揽生源。

经过3个多月的深入调查和缜密侦查，掌握该犯罪团伙的全链

条犯罪证据后，4月28日，丽水警方开展统一收网行动，现场抓获

犯罪嫌疑人共345人，成功打掉一个特大贩卖公民个人信息的黑

色产业链条，涉案金额高达上亿元。

这次行动，警方总共查封6家信息技术公司，查获涉案手机上

千部、涉案电脑330余台。据查，犯罪团伙收集并贩卖个人信息

500余万条，涉及的公民信息均为学生和家长，包括姓名、电话、年

龄、性别、所在城市等，涉及多家知名教育机构。

目前，主要犯罪嫌疑人钟某某等 56人已被遂昌县公安局

刑拘。

跟着“老师”炒股损失千万元
2021年7月，杭州市公安局余杭区分局接到辖区居民陈先生

报案，称年初有人在微信上加其为好友，推荐他加入一个融资融券

平台进行高杠杆配资炒股。陈先生跟着所谓的“老师”进行配资炒

股，结果血本无归。

最近，陈先生接受反诈宣传时，发现自己遇到的情况和反诈宣

传中提到的投资类诈骗手法很相似，怀疑自己被诈骗，于是报案。

杭州警方调查后发现，该团伙雇佣技术人员开发虚假交易

APP，通过伪造炒股盈利图片、证书、证券交割单等方式，诱骗被害

人在虚假平台中炒股，后通过操控平台致被害人亏损，涉案金额

1000余万元。

2021年7月8日，杭州市、区两级警方组织150名警力先后捣

毁诈骗窝点5个。目前，李某等25名犯罪嫌疑人被刑拘，其余18

人被取保候审。

为“裸聊敲诈”制作专门的APP
非法获取被害人手机通讯录等信息

近期，台州警方侦破一起网络“裸聊敲诈”案件，并摧毁一条为

“裸聊敲诈”团伙提供技术帮助、网络推广、赃款转移的网络黑灰产

业链，抓获犯罪嫌疑人72名。

今年1月，温岭警方在侦办一起敲诈勒索案件时，发现有人专

门为敲诈勒索团伙制作专用手机APP，非法获取被害人手机通讯

录等信息，涉嫌帮助信息网络犯罪活动罪。专案组还发现，另一团

伙专门为网络犯罪团伙提供引流及QQ解封等服务。至此，一条

为网络“裸聊敲诈”提供技术帮助的网络黑灰产业链逐渐清晰，该

产业链有技术组、吸粉组、跑分组等6个团队组成，境内外勾结、分

工明确。

5月中旬，台州、温岭两级警方联合，成功抓获犯罪嫌疑人72

名，冻结违法资金500余万元，扣押手机600余部，实现了对该网

络黑灰产业的全链条打击。

直播带货雇“水军”刷流量

典型案例：从2020年12月开始，江苏省常熟市赖

某莎与常熟市常福街道熊之达服饰商行进行合作，为

该店铺销售的服装做直播销售。今年1月19日，当事

人在直播时，雇佣“水军”刷人气、刷虚假流量，增加直

播时显示的在线人数，欺骗误导公众。

法律依据及处罚：当事人的行为违反了反不正

当竞争法规定，责令当事人停止违法行为，处罚款2.3

万元。

案例分析：消费者在网购时依赖“内容评判”对商

品或服务进行选购、消费，同时“内容评判”也为经营者

带来更大的“引流效应”。一些卖家“带货”“带节奏”的

手段和套路五花八门，所谓粉丝量、观看量、点赞量都

是刷出来的，通过营造直播间的“虚假繁荣”，诱导消费

者冲动消费、非理性消费。

通过虚假交易“拍A发B”

典型案例：黄山云曼电子商务有限公司以赠送小

礼品的方式“拍A发B”，改变商品的实际销售状况，欺

骗误导公众。当事人利用淘宝旺旺联系曾经下单的消

费者，称按照流程参加店铺活动可以赠送小额礼品。

当消费者搜索店铺内某款产品并下单付款后，当事人

发货的并非是消费者下单的产品，而是一些小礼品；物

流到达后，消费者确认订单并给予好评，当事人则将本

金和佣金返还给消费者。自2020年11月2日开始至

2020年12月23日，共刷单372单。

法律依据及处罚：当事人的行为违反了反不正

当竞争法规定，责令当事人停止违法行为，处罚款

15万元。

案例分析：一些不法经营者为逃避监管执法，通过

寄送小额赠品、礼品代替下单商品，形成“拍A发B”交

易模式。与“自刷”或者雇佣“刷手”的刷单模式不同，

从表面上看，这种模式接近正常购物行为，具有很强的

迷惑性、隐蔽性，但其本质仍构成虚假交易违法行为。

“寄空包”交易造假

典型案例：自2020年12月开始，南京双骍瑞贸易

有限公司在淘宝、京东平台实施虚构交易活动，选择特

定商品制定刷单计划。通过分析客户的搜索习惯，制

定匹配的搜索词条，安排运营人员按照制定的刷单计

划找“刷手”下单，模拟真实客户进行浏览、咨询、下单

等操作，当事人给“刷手”发送空信封或者空包裹，最终

“刷手”确认收货，对产品给予满分好评。

法律依据及处罚：当事人的行为违反了反不正

当竞争法规定，责令当事人停止违法行为，处罚款

20万元。

案例分析：一些不法分子控制着多个兜售快递空

包的网站，贩卖大量的快递单号，有时通过快递物流平

台空转，有时通过线下物流渠道“寄空包”，为不法商家

提供虚假物流信息。在“刷手”和物流的同步配合下，

将空包裹投递或是在空包裹中放入小礼品，造假交易

全过程。这类手段具有很强的隐蔽性，是下一阶段监

管部门重点打击的违法行为。

刷流量、假交易、寄空包——市场监管总局再曝光一批“刷单炒信”典型案例
新华社 赵文君

直播间雇“水军”刷流量、虚假交易“拍A发B”“寄空包”刷单，市场监管总局28日公布今年第二批网络

虚假宣传不正当竞争典型案例。今年以来，市场监管总局在全国范围内开展重点领域反不正当竞争执法

专项整治，从曝光的典型案例看，“刷单炒信”违法行为日益花样翻新，欺骗误导消费者，损害公平竞争的市

场秩序。

上百万名家长和学生信息被卖给培训机构
聚焦此类网络黑灰产，全省公安今年已破案2.4万余起

本报首席记者 陈佳妮
通讯员 张先登 陈谊 王一彬

7月28日，省公安厅召开新

闻发布会，通报浙江公安机关“净

网2021”专项行动工作情况——

今年以来，全省共侦办各类网络

违法犯罪案件2.4万余起，抓获

犯罪嫌疑人2.6万余人。

“净网2021”专项行动中，浙

江公安聚焦网络黑灰产，按照全

链条打击思路，紧盯涉网犯罪案

件中帮助嫌疑人实施犯罪的关键

环节，开展网络犯罪生态打击，共

侦破帮助信息网络犯罪活动、非

法利用信息网络等网络黑产类案

件2473起，移送起诉犯罪嫌疑

人6292名；聚焦网络涉枪爆，强

化网络涉枪涉爆线索挖掘，循线

追踪，深入打击。截至目前，共挖

掘网络涉枪犯罪线索881条，破

获涉枪案件47起，抓获犯罪嫌疑

人114名，缴获火药动力枪支16

把、气枪143把。

发布会上，3起典型案例引

起记者注意。其中丽水警方破获

的一起案件中，上百万名家长、学

生的个人信息被泄露，被犯罪分

子贩卖给知名网课培训机构，用

来招揽生源。

记者对这3起案件进行了详

细采访。


