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境外诈骗团伙厨师，
改行做了“枪手”

2020年9月，时年33岁的陕西省安康男子陈某，

被某网站一则“高薪招聘厨师”的广告吸引，乘坐飞机

到达云南芒市后，又坐出租车到达瑞丽，在与招聘人

“阿亮”见面后，他才知道工作地点在缅甸。为了高收

入，加上云南离缅甸也不远，陈某便一口答应。

随后，在“阿亮”的引导下，陈某来到中缅边境，跟

一名缅甸人碰头后，穿越一片树林和一条河沟，最终偷

渡至缅甸，并被接应人带至一门前有人扛着AK枪站岗

的院子里，开启了切菜、炒菜、上菜的厨师工作。

一段时间后，陈某逐渐熟悉了院子里的情况。他

入职的这家公司，是一个境外电信诈骗团伙，院门前站

岗的是雇佣兵，专为团伙看门把风，收取保护费。

一天，陈某看到有员工就餐时，直接把100万元人

民币垒放在餐桌上，互相吹嘘一个月赚了多少万。想

到自己一个月只拿7000元的工资，陈某也动起了歪

心思。之后，他跟一个叫“阿贵”的员工套近乎，求“阿

贵”带着他加入诈骗团伙，正式转行做起了诈骗团伙

的“枪手”。

国内“断卡”及严厉打击，
诈骗团伙“树倒猢狲散”

起初，陈某在“阿贵”手下做话务员，主要是根据公

司提供的个人信息表，打电话给国内的“客户”（即被害

人），询问是否有贷款需求，让有意向需要贷款的“客

户”添加公司提供的QQ号，在“客户”添加后便将信息

推给“客户经理”（团伙内称“枪手”），负责后续跟踪实

施诈骗。

由于陈某口才较好，每天能打几百个电话，成功率

也较高，每天会有七八个“客户”推送。一个月后，陈某

就升级为“客户经理”，主要任务是引诱“客户”下载

APP进行注册办理贷款。在“客户”注册并申请完毕

后，通过更改银行账号，以“输错账号被银监会冻结、需

要缴纳解冻金”等理由对“客户”实施诈骗。诈骗成功

后，陈某会从“客户”转账金额中获取12%的提成。

至2021年4月底，因缅甸新冠肺炎疫情加重，陈某

所在诈骗团伙内的大部分人感染了新冠肺炎，加上国

内开展“断卡”行动，严厉打击电信网络诈骗犯罪，该团

伙老大及骨干成员或感染新冠肺炎死亡，或纷纷跑

路。该团伙运转不下去后，自行解散。而收不到保护

费的雇佣兵，把陈某及未跑路的同伙包围起来。每人

交了数千元保护费后，才得以离开院子。

在看到抖音上的反诈及回国自首的宣传短视频

后，走投无路的陈某遂向云南瑞丽某派出所以非法出

境为由投案自首，但隐瞒了自己的犯罪事实。

提前介入引导侦查，
声纹鉴定成关键证据

而在陈某实施诈骗期间，海安市公安局接到市

民小晨被网络诈骗 14000 元的报警电话。警方立

案后，通过大数据锁定了犯罪嫌疑人陈某，陈某被

抓获归案。到案后，陈某却矢口否认在境外有诈骗

行为。

为此，海安市检察院及时提前介入该案，提出提取

陈某的声纹通过全国信息库进行鉴定比对的意见，以

引导公安机关侦查。今年年初，海安市公安局以陈某

涉嫌诈骗罪移送海安市检察院审查起诉。期间，外省

市公安机关比对出另外7起诈骗案中的录音声纹与陈

某一致，警方决定并案处理。

承办检察官认为，声纹具有唯一性，且具有同一

性，实验证明无论是故意模仿他人的声音或语气，还是

故作耳语、低声说，即使模仿得再惟妙惟肖，声纹始终

相同。从陈某的另外7起案件中提取多段语音，经过鉴

定均系陈某一人所说，可认定为犯罪事实。

审查起诉期间，检察官依法对陈某进行了讯问，告

知相关事项。但陈某前后供述只承认诈骗过小晨，拒

不承认其他犯罪事实。而海安市法院一审开庭审理

时，公诉人当庭播放提取的语音，提交鉴定人就声纹鉴

定科学性和唯一性的说明询问笔录和同步录音录像。

经过庭审质证答辩，陈某认识到自愿认罪认罚对自己

最为有利，遂放弃不承认犯罪的态度，当庭表示认罪认

罚。最终，法庭采纳了检察机关所指控的事实和量刑

建议，遂作出上述判决。

提前介入研判
幕后黑客露真容

2020年12月，南阳市城乡一体化示范区公安分局

（下称示范区公安分局）接到上级公安机关的线索核查

指令：近期，市内有不少用户在购买游戏装备或充值

时，经销商会使用一款名为魔童的APP软件，通过入侵

电商平台数据接口，修改交易信息，赚取游戏装备或充

值费差价牟利。示范区公安分局将案情通报高新区检

察院，并商请检察机关提前介入，引导侦查取证。

鉴于该案专业性高、隐蔽性强、案情复杂，高新区

检察院报请南阳市检察院后，派出蒋文等检察官提前

介入侦查活动，并与公安机关建立案件沟通协调机制。

蒋文认为，犯罪嫌疑人具备专业的制作侵害计算

机程序插件以及非法侵入计算机信息系统的能力，形

成了一条软件开发、销售、控制手机、入侵拦截、篡改信

息、转移资金等各个环节分工合作的利益链条。

后经过大量线索比对、甄别、追踪，侦查人员将目

标锁定在其中两名犯罪嫌疑人的所在地——河北石家

庄和江苏南京。为进一步查明疑犯身份，侦查人员先

后赶赴广东深圳、江苏宿迁、湖南郴州等地，通过大量

走访摸排，最终查明了犯罪嫌疑人张某强，北京某网站

技术总监、程序员毛某锋等6人的真实身份。这条以张

某强、毛某锋为主，利用恶意APP软件牟取暴利的黑色

产业链条浮出水面。

转变策略跟进侦查
挖出背后同伙

2019年8月，张某强委托北京某网站技术总监毛

某锋，开发了具有入侵性质的魔童APP软件。软件开

发完成后，张某强、毛某锋伙同王某华、黄某旭等人，组

成犯罪团伙，分别负责该软件的维护、推广等工作。

“作为犯罪团伙的主谋，张某强到案后不完全供

述，不愿交代其下线犯罪行为，目的是隐瞒其犯罪所

得，建议从张某强或毛某锋身上打开缺口。”在审查该

案笔录时，蒋文向侦查人员提出了侦查意见。张某强

认为与同伙定下“攻守同盟”的计谋被识破，终于低头

认罪。

2021年5月，侦查人员奔赴湖南，在当地警方通力

协作下一举收网，顺利挖出该网络犯罪团伙，并以涉嫌

非法控制计算机信息系统罪对6人采取强制措施，扣押

作案电脑23台、手机59部、银行卡28张。

经查，该犯罪团伙通过微信群向游戏充值代理商

推广魔童APP软件，代理商购买软件安装后，在给客户

办理游戏充值时，将平台售价100元的充值卡，通过软

件非法入侵到电商平台的数据接口，拦截篡改交易价

格为50元，然后按原价100元收取客户费用，通过低买

高卖赚取客户的充值差价。

后又查证，广东省汕头市星空网络公司经营者黄

某旭从张某强处购买了魔童APP软件，张某强收取

220元月租及交易额5%的软件使用费，黄某旭通过该

软件，利用上述手段给用户充值，从中非法获利37万

余元。

边审查边补证
17名犯罪分子被依法判刑

2021年6月，该案移送高新区检察院审查起诉。

高新区检察院邀请信息网络安全、网信犯罪侦查、电子

数据取证、公安技侦大队的业务专家成立涉计算机专

家咨询组，及时提供技术支持。

蒋文在审查中发现，与毛某锋有关的数据不连贯，

便向公安机关发出调取证据材料通知书，要求公安机

关恢复、调取相关数据，最终找到2020年1月至9月被

毛某锋删除的价值达32.78万元的电子凭证。

由于张某强所涉犯罪数额的证据不充分，2021年

7月，蒋文向公安机关再次送达补充相关证据的文书。

警方从查获的电脑中及时调取了张某强等6人聊天记

录和微信转账、网银交易明细，最终补全了对张某强量

刑的证据材料。

针对该案，高新区检察院邀请专家咨询组召开案

件讨论会，结合专家建议，办案人员对该犯罪团伙组织

体系、运作模式、资金流向等进行认真梳理。

最终查实，该网络犯罪团伙共有17名犯罪嫌疑

人，张某强等6人负责开发、维护、推广魔童APP软件；

黄某旭等11人利用上述APP非法入侵电商平台数据

接口，通过修改交易数据、赚取差价等方式，获取利润

220万余元。检察机关依法对张某强等人提起公诉，法

院作出上述判决。

犯罪团伙非法入侵电商平台篡改数据

将100元的充值卡改成50元狂赚差价
《检察日报》汪宇堂 郝凤冕 蒋帅

一团伙利用技术手段非法入侵电商平台，修改交易数据，进而牟利。经河南省南阳高新技术产业开发区

检察院（下称高新区检察院）提起公诉，张某强等17名被告人因犯提供侵入、非法控制计算机信息系统程序、

工具罪，非法获取计算机信息系统数据、非法控制计算机信息系统罪，分别被法院判处有期徒刑四年至六个

月不等的刑罚，各并处罚金。被告人周某不服一审判决遂上诉。近日，法院驳回上诉，维持原判。

小伙应聘厨师偷渡境外，加入诈骗团伙成为“枪手”，落网后说自己没骗过人

声纹鉴定让他当庭认罪
《扬子晚报》刘浏 孟杰 陆吟秋

偷渡出境做了一个多月厨师的陈某，嫌收入太低，

主动加入诈骗团伙成为“枪手”，7个月非法获利20余万

元。然而，被抓后的陈某，却矢口否认在境外团伙中从

事过诈骗。江苏警方经声纹鉴定比对后，确认了陈某的

犯罪事实。近日，经江苏省海安市检察院提起公诉，海

安市法院一审采信声纹鉴定比对的结果，以陈某犯诈骗

罪，判处其有期徒刑3年，并处罚金5万元。


