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新华社 商意盈 魏一骏 许舜达

暮色四合，位于浙江西南部山区的江山市大陈

村，逐渐褪去白天的暑热。村头，始建于清初的汪氏

宗祠热闹起来——灯光准备就绪、演员纷纷到位、观

众渐次落座，一场演出正要拉开序幕。

“派由大坂，族衍须江；文光射斗，六州保

障！”……“黄连清心经，如为人而友善，决明和肝

气，如尊老与敬贤，小麦养心力，如处事之有信

……”以宗祠作为演出的天然布景，演出阵容大部分

由村民组成，这场名为《大陈见面》的沉浸式村歌剧

让台下观众看得入神，不时发出赞叹。

“这部剧创作题材来源于汪氏先人的故事，主题是

挖掘孝道故事，将优秀传统文化与当下主旋律相结

合，培育文明乡风、良好家风和淳朴民风。”谈起文化

治村的力量，大陈村党总支书记汪衍君打开了话匣子。

第六批中国历史文化名村、浙江省3A级景区

村庄……如今，在这个粉墙黛瓦、古建错落、卵石铺

陈的古村，一系列荣誉纷至沓来。但2005年汪衍君

刚回村上任时，大陈村不仅环境脏乱，村集体还负债

了68万元。怎么不辜负大家期望，让“后进村”改

变面貌？他常思索着。

“一把扫帚扫出一片新天地。”从村容村貌入手，

汪衍君发动党员干部带头，自己挨家挨户上门做工

作。“我要让大家知道，每个村民都是村子‘大家庭’

的一分子，改变环境就要从改变每个人自身做起。”

慢慢地，村子里形成了“脸面、灶面、桌面、地面”

“四面干净”文化，村民们在浙江省“千村示范、万

村整治”工程推动下，共同打造出一个“面子美、里

子更美”的新家园。

搭上了美丽乡村建设规划的快车，汪衍君开始思

考如何结合本村特色，让村民精神生活更加丰富。

2007年，借着宗祠续写族谱等契机，大陈村创

作了村歌《妈妈的那碗大陈面》。悠长深情的旋律，

唱到了全国村歌总决赛的舞台。

“用村歌治理村庄，能管用吗？”面对类似的质疑，

汪衍君认为，文化的力量往往见于无形处，而且是自发

且持久的。

“歌曲歌词承载的内容有限，为了深入挖掘当地

故事，我们开始考虑由‘歌’往‘剧’的方向发

展。”2020年初，尽管面临突如其来的疫情等不利影

响，浙江小百花越剧团策划人周国清和团队开始了

《大陈见面》剧本的创作。

“该剧结合孝道文化和面条产业，呈现农文旅融

合的方式，同时选在宗祠空间内演出，容易引起演员

和观众的共情，能更好发挥优秀传统文化的教化作

用。”周国清说。

剧本创作完成后，听说《大陈见面》村歌剧开始

遴选演员，在村里经营农家乐的邱红霞和许多村民第

一时间报了名。尽管只是众多配角中的一员，每次演

出收入也不多，但对邱红霞来说，参演的意义超出了

经济回报本身。

有专家表示，大陈村的村歌、村歌剧等文化活动

是农村精神文明建设的有效平台和载体，也是乡村治

理体系的重要组成部分。

“只有来自村民自觉的才是扎下根、有生命的文

化。”汪衍君说，下一步，村里打算用好村歌剧等形

式，用文化的力量持续探索乡村振兴的路径。

推进乡村善治，这个小山村有“法宝”

盗刷人脸、篡改声音，那都不叫事儿

近两年来，在浙江、安徽、江苏等地，多名盗取个人

信息的犯罪嫌疑人被公安部门抓获。犯罪嫌疑人作案

流程极为雷同：先是非法获取他人照片或有偿收购他

人声音等“物料”，然后利用人工智能技术将照片“活

化”、合成动态视频，之后或直接骗过社交平台、支付

宝账户的人脸核验机制，进行非法获利；或骗过手机

卡注册过程中的人工审核环节，继而利用他人名下的

手机号进行电信网络诈骗、网络赌博等，使被收集信

息的人遭受安全威胁和财产损失。

一张陌生人的图片，如何“活化”成为视频？

记者在清华大学人工智能研究院实验室的演示电

脑前看到，一张刚从微信朋友圈中下载的陌生人的正

脸静态照片导入电脑后，在技术人员的操作下，照片上

的人物可瞬间“活”起来，根据指令做出相应的眨眼、张

嘴、皱眉等精细动作和表情变化，并在短短十几秒内生

成流畅视频。

“完成由静到动这一驱动操作的技术叫深度合成

技术，是人工智能内容合成技术的一种。”清华大学人

工智能研究院工程师萧子豪说，深度合成技术已经衍

生出包括图像合成、视频合成、声音合成、文本生成等

多种技术。

在技术加持下，盗刷人脸不再是难事。在手机卡注

册、银行卡申请、支付软件登录等需要人脸动态识别的

环节，这些伪造的合成视频可协助不法分子通过后台审

核验证。

技术人员向记者演示了声音合成的操作。几段60

秒的陌生人语音通过深度合成技术，即可生成“不用打

卡，直接微信转账给我吧”“今天你不用去接孩子了。

我就在学校附近，顺路去接孩子”等语音，效果如同真

人发出的声音。这种声音合成令人“细思极恐”。

深度合成正瓦解“眼见为实”

在国内外内容平台、社交平台上，深度合成内容呈

现“量质齐升”。其中合成的影视剧片段、话题人物的

换脸视频等因具有较强娱乐性而被大量传播。

清华大学人工智能研究院、北京瑞莱智慧科技有

限公司、清华大学智媒研究中心、国家工业信息安全发

展研究中心、北京市大数据中心联合发布的《深度合成

十大趋势报告（2022）》显示，2017年至2021年国内外

主流音视频网站、社交媒体平台上，深度合成视频数量

的年均增长率超过77.8%。2021年新发布的深度合成

视频数量是2017年的11倍。与此同时，深度合成内容

的曝光度、关注度、传播力也呈指数级增长，2021年新

发布深度合成视频的点赞数已超3亿次。

“网上流传的视频、语音，未必是真人拍摄或录

制。”浙江大学网络空间安全学院院长任奎说，是全脸

合成、音频合成，还是真实拍摄录制，许多时候凭借人

眼难以分辨。

清华大学计算机系教授、人工智能研究院基础理

论研究中心主任朱军认为，深度合成技术正在改变信

息传播内容信任链的底层逻辑和复杂程度，风险隐患

在迅速加大。一方面，“眼见为实”的定义发生改变。

尽管公众对照片等静态信息易被篡改已有认知，但对

视频、声音等动态信息仍持有较高信任度，深度合成技

术再次瓦解了“眼见为实”的信任逻辑。二是短视频的

广泛传播，使深度合成技术的滥用产生了较大范围的

影响力和破坏力。

清华大学苏世民书院院长、教授薛澜认为，当深度

合成等人工智能技术走向“滥用”，就会带来一系列的

伦理和治理问题：轻则侵犯个人财产安全、伤害个人尊

严和隐私，重则威胁国家安全、影响社会稳定。

引导技术向善，完善AI风险治理体系

技术是一把双刃剑。用好这把双刃剑，既不能让

技术成为脱缰的野马，也不能让技术创新原地踏步。

从善用技术的角度，中国工程院院士、信息技术专

家邬贺铨提出，对于技术的新应用、新发展，不能“一刀

切式”地禁止和干预，以免阻碍其创新。而应当从源头

上解决技术衍生的安全问题，利用技术创新、技术对抗

等方式，持续提升和迭代检测技术的能力。

朱军认为，当前针对深度合成应用的检测技术仍

处于探索阶段，手段尚不成熟。建议充分发挥科研院

所、科技企业等力量，尽快形成有效、高效的深度合成

应用技术检测能力，以在舆论战、信息战中争取技术

优势。

从风险治理的角度，国家工业信息安全发展研究

中心副总工程师邱惠君指出，近年来的数字化转型倒

逼多国人工智能安全风险治理落地。欧盟率先在人工

智能领域开展了立法，基于风险分析的方法，重点明确

针对高风险人工智能系统的监管框架。

“人工智能安全包括数据安全、框架安全、算法安

全、模型安全、运营安全等组成部分。对此，我们应当

构建‘规定+标准+法律’的一体化治理规则体系，出台

风险治理的指南、标准、评估规范，在条件具备时完善

立法。”邱惠君建议，重点围绕数据、算法、模型和运维

的角度，一是构建数据采集质量规范；二是根据应用场

景对人工智能进行系统风险分级分类；三是建立安全

责任体系，明确设计开发单位、运维单位、数据提供方

的各自责任。

中伦律师事务所合伙人陈际红表示，打击“变脸”诈

骗犯罪，应从技术的合法使用边界、技术的安全评估程序、

滥用技术的法律规制等方面予以规范，提高技术滥用的违

法成本。

朱军提示，公众应当对深度合成新技术、新应用形

成正确认知，对其不良应用提高防范意识，保护好个人

声纹、照片等信息，不轻易提供人脸、指纹、虹膜等个人

生物信息给他人。

除了领衔的专业演员，演出阵容大部分由村民组成《《大陈见面大陈见面》》村歌剧以宗祠作为演出的天然布景村歌剧以宗祠作为演出的天然布景

一张图片就能“活化”成视频？

警惕AI深度合成击穿风险底线
《半月谈》记者 张漫子 张超

一段视频、一段语音，未必是真人拍摄或录制，在你不知道的手机App后台、支付界面、门禁闸机，或许有

人正在盗刷你的脸。随着人工智能（AI）深度合成技术日益精湛，合成的音频、视频等伪造内容越来越能以假

乱真。毫无疑问，我们生活的现实世界正在面临技术滥用的风险与挑战。


