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见习记者 杨云寒 通讯员 牛伟

团伙成员先偷偷潜入快递始发云仓，在电脑上安装木

马软件，盗取快递面单信息，再层层转卖给诈骗团伙。27

日，记者从余姚市公安局获悉，当地警方日前打掉了一个

新型犯罪团伙，这样的犯罪手法在全国也是首例。

今年4月份，余姚市发生多起冒充物流、网购客服退

款赔偿类电诈案件。警方在对受害者回访时发现，多数人

的快递都在某快递始发云仓停留过。

警方随即对该快递始发云仓进行调查。通过仓库内

的公共视频发现，今年3月的一个深夜，曾有一名神秘男

子趁着夜色翻墙进入仓库，还对仓库内一台专门打印快递

面单的电脑动了手脚。经侦查，民警发现这台电脑被人植

入了一种用来盗取数据的木马程序。这种木马软件原本

应用于企业正常监管，被篡改功能后，可实时窃取电脑里

的快递面单信息。

4月15日，警方将有重大作案嫌疑的马某抓获，并当

场缴获一个带有同款木马程序的U盘。经过分析研判，警

方赶赴广州和重庆，分别将马某的上家鲍某、为其提供技

术支持的高某抓获。随着落网人员的增加，证据链进一步

完整，一个隐藏在其背后的快递面单黑灰产业链条逐渐浮

出水面。

今年5月，余姚警方先后赴全国9省20市，抓获犯罪

嫌疑人35名，缴获手机100余部、电脑30余台。

据警方介绍，这伙犯罪嫌疑人把快递面单信息称为

“料”，把买卖面单信息的人称做“料商”。团伙成员雇佣大

批“马仔”潜入各个快递始发云仓，非法安装木马软件。这

些“马仔”一般会通过临时应聘的方式渗透进各地的快递

始发云仓，或者利用一些仓库的防盗漏洞偷偷潜入，对这

些快递始发云仓的电脑下手。被植入木马后，这些电脑会

实时将经过处理的快递面单信息传输给“马仔”的上级“分

包商”，由其筛选、汇总、整理后，转卖给上一级的“料商”。

据悉，嫌疑人窃取的快递面单，主要依据新鲜度和类

别标价，越是新鲜“出炉”的面单，价格越高，常见的单品类

面单，多为母婴、化妆品、服装等。平均下来，一张快递面

单信息最初的收购价格为1—2元，经“料商”层层加价，以

5.5—7元的单价转卖到境外。最终，这些个人信息将被诈

骗团伙获取。

为了躲避警方的追查，该犯罪团伙成员都会使用境外

的通讯软件进行交流沟通，甚至连交易也只使用境外的虚

拟货币进行结账。

经查证，自去年11月以来，该团伙已非法买卖快递面

单信息500余万条，涉案资金达3000余万元。目前，已有

27人因涉嫌侵犯公民个人信息罪、帮助信息网络犯罪活

动罪及诈骗罪被警方依法采取刑事强制措施，案件正在进

一步侦办中。

警方提醒，利用木马软件窃取快递面单的作案手段，

目前在社会上还比较少见，但其隐蔽性强，对公民个人身

份信息泄露的危害巨大，快递业需引起高度重视。企业平

时应加强管理，落实专人对行业电脑进行监管，定期使用

专业查杀软件进行木马查杀。

通讯员 王柳月

本报讯“一到夏天，KTV里的冲突明显增多，不

仅影响顾客的体验，也给我们的经营带来麻烦。如今，

民警每天都会过来巡逻，让我们心里踏实不少。”江山

市豪门夜宴KTV负责人郑海军说。

以往每年入夏后，江山城区的警情量就有所增长，

其中侵财案件、娱乐场所打架案件增量最为明显。今

年以来，江山公安以“降警情、控发案、治源头、固根基”

为工作目标，紧紧围绕“公安大脑”建设，打造“精准化

巡防体系”模式，进一步科学布警、优化勤务，街面见警

率、巡防管事率和治安控制力显著增强。截至目前，城

区侵财案件发案率同比下降6.9%，娱乐场所相关案件

案发量同比下降21.7％，矛盾化解率达98.7％。

江山新老城区交错，治安环境复杂。江山公安锚

定时间、人流、场所三大重点，将辖区巡防区域优化为

57个社区网格、8条必巡线、20个必巡点，充分借力前

端感知应用系统，实现“探头站岗、鼠标巡逻”，第一时

间掌握现场警情，并由综合指挥室实时掌握现场情况，

统一指挥调度，实现“警力跟着警情走、巡防围绕警情

转”。

同时，江山公安依托“智慧警务平台”，建立警情“日

收集、周分析、月汇总”制度，定期对辖区街面治安、刑事

警情规律特点进行研判，做好每日警情通报、一周警情

分析、一月警情综述，找准发案规律特点、易发案部位、

案件高发时段，明细每月巡防目标任务。比如近期城区

内噪音警情高发，公安联合多部门开展噪音整治，并加

强对夜宵摊、KTV、商业店铺的治安巡防工作。

近日，台州市公安局椒江分局白云派出所民警来到辖区娱乐场所，向场所保安讲授盾牌、橡胶棍等安

保器械的使用方法，并进行现场演示，进一步提高娱乐场所安保人员处置突发事件的能力。

通讯员 葛培兴

一起酷跑 宣传禁毒

通讯员 周旦霞

本报讯 近日，“护暨阳净土，我们在行动”——诸暨

市千人线上线下禁毒酷跑活动暨宣传月启动仪式在暨

南街道新南村举行。来自23个乡镇、街道的禁毒社工

以及各个学校师生、企业员工、志愿者等千余人参与。

活动启动后，禁毒的接力旗帜从暨南街道开始，经

由乡镇的酷跑代表传递到各个街道，禁毒宣传队伍也随

之壮大，他们中有以徐阳飞为代表的市总工会情绪管理

服务站志愿者，有暨阳“活雷锋”唐鸣，也有公益达人戚

伯芳等。

据介绍，此次活动由和暖社会工作服务中心策划。

他们在酷跑活动中，还穿插有灭毒闯关游戏、防毒灯谜

竞猜、识毒手工制作等诸多环节。此外，暨南街道的酷

跑代表把禁毒宣传彩旗沿途插遍各个休闲观光农庄；大

唐街道的酷跑代表在袜业市场、永新广场等地发放宣传

页；姚江站的“姚江好妈妈”用废旧物品制作“美丽姚江·
魅力姚江·纯净家园·共同守护”特色禁毒宣传展板……

“擎天柱”被爆破拆除

6月27日凌晨3时，杭州城北的华电半山公司8号冷却

塔以定向倾倒爆破的方式轰然倒下，杭州主城区最后一座“擎

天柱”在尘雾氤氲中圆

满谢幕，刷新国内冷却

塔爆破拆除的最高高

度纪录。此前，华电半

山公司已拆除了4座

冷却塔，本次拆除的8

号冷却塔建于 2012

年，是华电半山公司燃

机二期3台机组的配

套冷却塔，2022年 5

月 17 日正式退出运

行，为城市供电“服役”

10年。至此，杭州城

北5座大型双曲线自

然通风冷却塔已全部

成功拆除。

余文华 摄

打造精准化巡防体系 画好辖区“平安符”
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利用木马软件窃取快递面单信息
半年卖出500余万条个人信息


