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报警：
给女主播刷1.7万元礼物后被拉黑

今年3月15日，建邺警方接到市民汤某报警，称自

己被一名女主播骗了。

原来，汤某在刷短视频时认识了一名女主播，双方

互加了微信，便一直在网上聊天。对方说话很直接，言

语中带有性暗示，并让他到短视频平台的直播间刷礼

物，以表诚意。

汤某动心了，他在女主播直播时多次刷礼物，对方

表示很感谢，并同意与汤某“奔现”。汤某如约在南京

市建邺区等她，但对方表示，如果想见到她，需要他再

到直播间刷价值3000元的虚拟礼物。

汤某照做后，对方仍然没有出现。汤某再次联系

对方时，对方已将其拉黑。汤某告诉民警，他前前后后

给对方刷礼物总额达1.7万元。

南京市公安局网安支队驻建邺大队初步分析，骗

子背后有专门的运营团队，靠粉丝们打赏、刷礼物骗

钱。经过进一步工作发现，该团伙在成都、武汉、宁波

等地均有活动迹象，且活动越来越频繁。

调查：
诈骗团伙架构完整、分工明确

建邺公安分局侦查情报指挥中心民警告诉记者，

该诈骗团伙将女主播称为艺人，艺人幕后有主管、经纪

人、助理。一个经纪人、主管往往负责好几名艺人，助

理则负责引流、运营，即与网友聊天，将其引到艺人的

直播间，鼓动刷礼物。

民警说，网友以为与自己聊天的是女主播，实则是

些男性助理，他们的话术很直接，往往发出信息“想不想

见面”等。还会发一些性感的照片或视频，这些照片、视

频都是网上合成的。团伙对主播、助理等人会进行培

训，如怎样与被害人聊天、如何骗被害人刷礼物等。

“针对一个女主播，他们会建一个群，把被害人的

基本情况、聊天内容等发群里，助理针对这些内容与被

害人聊天。”民警表示，他们会对被害人“画像”，对于一

些榨不出油水的人，往往不再理会；对于上钩的被害

人，则千方百计骗到女主播的直播间，以各种理由让对

方刷礼物，甚至从其他直播间寻找目标，互加好友后将

其引流到女主播直播间。

另外，团伙还会根据被害人所说的城市，修改自己

的定位，以“奔现”为诱饵，让其刷价值不菲的礼物。

抓捕：
现场查获话术培训手册、绩效考核表

5月17日，建邺警方在掌握了该团伙的基本情况

后，决定实施抓捕。警方在成都、武汉、宁波三地展开

行动，现场抓获110人，扣押150多件电子设备，搜出

话术培训手册、人员绩效表等物。

“女主播的底薪一般在8000元左右，一个女主播

光靠抽取被害人刷礼物的提成，一个月就有两三万元

收入。”民警表示，在抓获的嫌疑人中，女主播有20多

个。现场，民警搜查到各种话术培训手册及绩效考核

表等资料。

据嫌疑人供述，该团伙运行非常成熟，有专人在后

台“盯数据”，对于直播间打赏金额等不符合预期的，会

有针对性地“导入流量”，比如要求主播之间连线PK，看

谁家粉丝刷的礼物更多、更豪华，而在镜头前露脸的女

主播们则会时不时以“老公帮帮我”“老公，加油啊”等话

术刺激“榜一大哥”不断打赏，直至掏空粉丝的钱包。

目前，警方已对57名嫌疑人采取刑事强制措施，

案件正在进一步侦办中。

身份证照片被制作成AI视频贩卖

2020年8月起，郑某通过即时通讯软件向社会发布可代查高清身份证照片、身份证号码等个人敏感信息的广

告，并组建群组专门用于个人信息非法交易。

任某、戴某、陈某3人通过广告加入该群组后，按照下家提供的个人信息，从郑某手中购得与个人信息相匹配的

高清身份证照片，利用照片中的头像制作AI（人工智能）视频卖给下家，从中赚取差价。

这些利用高清身份证照片制作的AI视频，可以完成点头、眨眼等动作，能够通过一些App的人脸识别身份验证。

截至案发，郑某等4人出售公民个人信息2000余条，造成了大量公民个人信息被泄露甚至被冒用，严重侵害公

民个人信息安全，扰乱正常的社会管理秩序，损害了社会公共利益。

刑事处罚+民事追责
探索公民个人信息保护领域多元共治

“严重侵犯公民个人信息的行为既要承担刑事责任，也要承担民事侵权责任。”越秀区检察院在对郑某等4人进

行刑事案件审查起诉的同时，第一时间着手开展公益诉讼调查。

“郑某等人非法买卖公民个人信息的行为违反了民法典、个人信息保护法中关于个人信息保护的相关规定，依

法应承担民事侵权责任。”“虽然郑某等人已经被判处刑罚，但是他们的行为给公民个人信息安全和社会公共利益

造成的损害并没有修复。”承办检察官认为。

2021年9月9日，越秀区检察院对郑某等4人侵害公民个人信息安全、损害社会公共利益的行为作为民事公益

诉讼线索立案，以检察公益诉讼职能推动互联网领域侵害个人信息问题的综合治理。

判决被告以行为补偿方式
弥补和修复造成的损害

基于郑某等4人均以互联网为媒介实施侵权行为，属于广州互联网法院公益诉讼案件受案范围，经广州市检察

院批复同意，越秀区检察院就该案直接向广州互联网法院提起民事公益诉讼。

今年2月25日，广州互联网法院公开审理此案，越秀区检察院检察长林伟忠作为主办检察官出庭，广州互联网

法院副院长邵山作为审判长审理本案，郑某等4名被告及其代理律师通过互联网参与该案庭审。

除了要求郑某、任某、戴某、陈某停止侵害、支付公益损害赔偿金、公开赔礼道歉之外，越秀区检察院还提出以

行为补偿的方式弥补和修复其行为对社会公共利益造成损害的诉讼请求。“郑某等人需要通过参加与个人信息保

护相关的警示教育、公益宣传、志愿服务等方式进行行为补偿，以弥补和修复其行为对社会公共利益造成的损害，

消除不法行为造成的不良影响。”承办检察官说。

庭审中，4名被告当庭再次真诚赔礼道歉，并表示后续将积极履行判决，以实际行动修复受损的社会公共利益，

最大程度降低其行为所造成的损害。

“老公帮帮我！”女主播掏空粉丝钱包
以话术刺激“榜一大哥”刷礼物，背后是上百人的诈骗团伙

《现代快报》国武 顾元森

男扮女、演双簧、骗粉丝……你以为与你互动的是正在直播的小姐姐，殊不知，对方可能是经过专业培训

的诈骗团伙，目的就是让你多刷礼物、多打赏。

近日，江苏省南京市公安局建邺分局打掉一个这样的团伙，在成都、武汉、宁波等地抓获上百人，目前57

名嫌疑人已被采取刑事强制措施。

利用照片制作视频欺骗人脸识别系统
既要承担刑事责任，也要承担民事侵权责任

《检察日报》钟亚雅 肖晓涵 彭葵葵

当前，人脸识别技术滥用、“大数据杀

熟”、应用程序过度收集个人信息等问题频

发，公民个人信息屡屡被不法分子非法交

易，严重影响个人信息安全和财产安全。

7月11日，广东省广州市越秀区检察

院办理的该省首例向互联网法院提起的涉

人脸识别公民个人信息保护民事公益诉讼

案公开宣判，法院判决被告郑某、任某、戴

某、陈某立即停止对公民个人信息的侵害、

支付公益损害赔偿金、公开赔礼道歉并以

行为补偿弥补损害。此前，郑某等4人已

被法院认定犯侵犯公民个人信息罪，被判

处有期徒刑一年二个月至一年不等，各并

处罚金。


