
20242024..77..1111 星期四星期四 ❘❘ 责任编辑责任编辑：：邵敏宸邵敏宸 ❘❘ 版式设计版式设计：：马丁马丁

新闻热线：0571-85310540 13857101115新闻热线新闻热线：：05710571--8531054085310540 1385710111513857101115 44深度

黑飞测绘陡增，
敏感地理信息存泄露风险

2023年12月，河北省廊坊市检察院公开

一起非法测绘案件。2022年10月，某单位委

托某测绘公司通过无人机航拍方式，获取工作

地面航拍照片。其后，测绘公司指派被告林某

完成无人机测绘工作，该飞行任务未向空域管

理部门申请飞行空域及航拍计划，且林某未取

得民用无人机驾驶执照。

2022年11月，被告林某擅自在涉案地附

近空域，操作自己组装的无人机进行拍照测

绘，被空军雷达监测识别为异常空情。

2023年，河北省廊坊市中级人民法院对

该案进行公开宣判，判决测绘公司及林某赔偿

国防战备资源损失12万余元，并通过国家级

媒体公开赔礼道歉，消除不良影响。

“近年来，无人机测绘业务需求扩大，引发的不安全

事件也随之增加。”江苏省规划设计集团数据信息中心工

程师陈文龙介绍，智慧城市建设、三维地图导航、矿山资

源开采等对无人机测绘需求很大。包括谷歌在内的头部

公司推出的实景三维地图，其底层技术大多也离不开无

人机航拍。

依照《中华人民共和国测绘法》，机构在测绘前，必须

取得相应资质，成果管理也要符合相应程序。然而，一些

测绘公司在承接业务后，出于成本考虑，分包给航拍爱好

者甚至在校大学生。相关人员没有取得相应资质，更缺

乏数据保密意识，甚至随意存储和传输测绘成果，威胁国

土信息安全。

记者调研时发现，部分商家直接把测绘数据公布在

网上。如一家企业对外提供无人机测绘业务，将矿山、古

建筑、高校校园等无人机测绘成果作为案例，展示在网站

首页，以招揽客户。有的公司则将油气管道测绘的相关

地图张贴在网上。

江苏省镇江市航空运动协会无人机委员会主任虞承

列告诉记者，航测数据应通过专门的保密介质传输和存

储，否则数据将面临泄露、被窃取或篡改的风险。记者在

多家购物平台上发现，部分提供无人机测绘服务的商家

在网页内直接注明，采集后的信息可通过电子邮箱、百度

网盘等非加密方式传送给买家；还有一些商家称，可根据

买家上传的无人机测绘数据，提供三维代建模等服务。

受访专家表示，将测绘业务转包给不具备资质的个

人或公司，属于违法或违规行为。同时，不排除境外势力

打着商业拍摄、建筑测绘等名义，刺探我港口、军事基地、

物资仓库等机密。依托网络发包形式，个人承包者难以

判断委托方的真实意图，若被利用，很可能触犯刑法，危

害国家安全。

监管不善、标准滞后、门槛低

今年1月开始施行的《无人驾驶航空器飞行管理暂

行条例》规定，使用民用无人驾驶航空器从事测绘活动的

单位依法取得测绘资质证书后，方可从事测绘活动。外

国无人驾驶航空器或者由外国人员操控的无人驾驶航空

器不得在我国境内实施测绘、电波参数测试等飞行活动。

不过，调研发现，“飞手”在航拍和测绘时，有的不申

报空域，有的申报空域后发现未被批准，就干脆在网上寻

求破解技术，把后台的“电子围栏”功能解禁。这样无人

机在禁飞、限飞区域飞行都不会受限，也不会上报飞行记

录，以此逃避监管。

业内人士指出，这种“黑解”行为，往往藏匿于爱好者

群和一些网购平台，监管较难。

江苏省盐城市航空运动协会副会长陈惠彪说，无人

机不仅用于地理信息测绘，也在电力巡检、河道治理、矿

山勘察、油气管道规划中发挥作用。不少行业在航拍或

巡检作业时，实际也是在做测绘。这些重叠领域的管理

标准和法规相对滞后，以至于相关行为难以界定，难以实

施行之有效的监管和查处。

高额的测绘费用也让大量非专业人员涌入测绘行

业。陈惠彪说，以航测三维建模为例，以前的市场价格在

每平方公里四五万元左右，利润非常诱人。这几年，民用

无人机和开源测绘软件商业化应用越发普及，降低了技

术门槛，大量非专业从业者开始涌入，航测三维建模的平

均市场价格已下滑至1万元出头甚至更低。

不久前，在一次无人机操控培训班上，记者通过交流

得知，有的学员在购买设备和考证上花费不菲，希望通过

测绘兼职等方式“回回血”。不过，此类培训主要教授技

术操控方面的内容，少有保密和数据安全方面的课程。

在无人机执照考试中，也没有设置相应的考评环节。不

少培训机构和参培学员往往缺乏保密和信息安全观念。

强化测绘过程和成果监管

受访专家认为，《无人驾驶航空器飞行管理暂行条

例》的施行，为无人机测绘活动提供了明确的法律框架，

对规范市场秩序、保障国家安全、推动行业健康发展意义

重大。下一步，重在推动条例落地生根。各级主管部门

和媒体等要加强普法宣传，形成“无人机测绘是一种严肃

的涉密行为”的社会共识。

江苏省政府参事室特约研究员丁宏指出，主管部门

和行业协会要强化无人机测绘全过程监管。事前，要取

得相应资质并申报飞行计划；事中，要严格按照测绘和申

报计划飞行；事后，要避免测绘成果联网传输和存储，严

格执行保密流程。

陈文龙建议，当前，国家层面成立了数据局，省级层

面成立了地理信息中心，相关机构应牵头抓总，打破交叉

测绘数据不共享的“信息孤岛”，建立技术架构和协作机

制；约束不同事权部门对同一区域的重复测绘；杜绝测绘

业务违规外包，禁止无序经营和肆意黑飞。

《工人日报》黄洪涛

“540积分+39.6

元”可兑换一把天堂

伞，但在天堂伞官方

旗舰店同规格产品仅

需36.99元；“4326积

分+55.74元”可兑换

某品牌5公斤装长粒

香米，但在其他电商

平台同款大米均价在

50 元左右……记者

近日从江苏省消费者

权益保护委员会（以

下简称江苏省消保

委）获悉，江苏省消保

委近日组织体验人员

针对积分兑换消费进

行调查，发现在一些

积分商城中，积分换

购产品价格虚高，消

费者使用积分兑换商

品反而更贵。而且，

积分兑换消费还存在

可兑产品少、产品质

量欠佳、七天无理由

退货难等问题。

当前，积分商城

遍地开花。电信运营

商、银行、航空公司、

电商平台等各类企业

为了提升用户黏性，

往往会提供配套的积

分兑换服务，让消费

者能够享受到一些福

利。然而，江苏省消

保委的调查显示，一

些消费者不仅没有享

受到实惠，反而遭遇

商家反向“薅羊毛”。

某积分商城一款

天堂伞，页面显示

4500 积 分 可 以 换

购。由于体验人员只

有540积分，页面显

示“540 积分 + 39.6

元”即可兑换。但是

体验人员在某平台天

堂伞官方旗舰店咨询

客服，同规格产品仅

需36.99元。体验人

员积分浪费且价格还

比旗舰店贵。

某积分商城显示，某品牌5公斤装长

粒香米兑换需要9900积分，体验人员差

5574分。商品页面显示可以用“4326积

分+55.74元”兑换该产品。但体验人员发

现，在其他电商平台同款大米均价在50

元左右。兑换该商品，消费者不仅积分浪

费，实际支付价格也高于市场价。

除了价格更贵之外，体验人员还发

现，部分平台积分兑换商品质量欠佳。体

验人员通过某平台“6088积分+1元”兑换

了一款垃圾桶，但收到的产品关合开关不

灵敏。在该产品评价中，也有消费者反映

桶体薄、卡扣不匹配，品控存在问题。同

时，体验人员在调查中发现，部分平台积

分兑换不履行七天无理由退货的规定，规

定非商品质量问题不予退换。

江苏省消保委有关负责人表示，此次

调查发现，积分兑换的应用场景越来越广

泛，消费者遇到的问题也愈发复杂难解。

因此，消费者在积分商城进行积分兑换

时，要注意在电商平台比较商品价格，收

货后还要注意查看产品生产厂商、生产日

期等重要信息，避免权益受损。

北京市中闻律师事务所律师李斌表

示，积分平台应当建立完善清晰的积分兑

换规则，设置合理的积分兑换价值体系，

让消费者的积分使用物有所值，让消费者

在积分兑换时能够明明白白消费。同时，

应认真履行七天无理由退货的规定，保障

消费者合法权益。

违规外包、黑飞私测、数据外泄……
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《半月谈》刘宇轩

眼下，低空经济方兴未艾，多地将相关产业纳入

规划。在国土空间规划和测绘领域，无人机航拍因

人力成本低、成像分辨率高等优势，正成为卫星遥

感、地面摄影外的重要补充，广泛应用于土地、建筑、

矿区、油气管道等测绘工作。

然而，记者调研发现，一些承担无人机测绘项目

的机构违规外包业务，有的企业在无资质前提下进

行黑飞私测，甚至随意存储传输敏感数据，给地理信

息安全带来隐患。
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