
7720242024..77..2323 星期二星期二 ❘❘ 责任编辑责任编辑：：邵敏宸邵敏宸 ❘❘ 版式设计版式设计：：唐昉婷唐昉婷

新闻热线新闻热线：：05710571--8531054085310540 1385710111513857101115 深度深度

窃听窃照器材
在线上多平台销售

“只有打火机大小的录像机你见过吗？

镜头可180度旋转，可以随身携带或藏身角

落，黑暗环境下有夜视功能，连上手机就能

实时查看，录像时长高达几十个小时……”

在某“种草类”社交平台上，输入指定关键

词进行检索，就会蹦出这款密拍设备的相关

介绍页面，左下角还可直接下单购买。

使用此类关键词在其他电商平台上检

索，同样有类似产品在架售卖。对实物测量

后记者发现，这款售价200多元的密拍设备

长约10厘米，全身黑色，在使用者着深色

上衣时可直接夹戴在上衣口袋内，从外观察

与一支签字笔无异。在调整摄像头角度后，

既可拍摄高清照片，也可录制高清视频，开

启全程没有声音或其他提示。

除此之外，该“种草”平台上还有“眼

镜录像机”“手表录像机”等多款伪装成日

常用品的窃照设备出售。此类商品多以“家

庭安防”“照看小孩”“婚姻调查”等名义挂

售，据业内人士介绍，使用此类广告语既能

防止平台的关键词监测，也能引起潜在买家

的注意。

一些电商平台也在售卖窃听设备。在某

电商平台上，部分店铺在销售一种名为“声

音放大器”的设备。根据介绍，该设备是用

于“听墙壁内管道声音”，以此来确定“漏

水点”。而实际上卖家在推销时使用“用这

款设备可以听到你想不到的声音”“隔着墙

壁就能听到清晰对话”等话术，暗示该设备

可用于窃听隔壁房间的谈话声。在该商品

下，有买家做出“听得很清楚，很刺激”等

使用评价。

记者注意到，一些商家声称此类窃听窃

照器材是“取证设备”。但专业人士告诉记

者，使用此类设备所获取的证据并不合法。

“一般情况下，使用窃听窃照设备获取的证

据，法庭会作为‘非法证据’予以排除。”

北京康达（厦门）律师事务所律师张翼腾

说，“调查取证”不是使用窃听窃照设备的

免罪牌，更不应作为部分商家售卖此类设备

的“开罪借口”。

售卖、使用
存在严重法律风险

相关法律法规对窃听窃照设备有明确界

定标准，销售伪装的录音录像设备涉嫌违法

犯罪。

我国刑法明确规定了非法生产、销售专

用间谍器材、窃听、窃照专用器材罪。公安部

等三部门发布的《禁止非法生产销售使用窃听

窃照专用器材和“伪基站”设备的规定》明

确，任何伪装或以隐蔽方式使用的录音录像器

材都可能被认定为窃听窃照专用器材。

世辉律师事务所合伙人王新锐律师表

示，在司法实践中，“长得像”打火机、圆

珠笔的录音录像设备或者隐藏在眼镜、充电

宝中的录音录像设备，均会被认定为窃听窃

照专用器材，销售此类器材存在较大法律风

险。

非法使用窃听窃照设备也是一种犯罪。

相关法律人士告诉记者，即使是针对近亲属

使用窃听窃照设备，在未取得法律授权的情

况下，也可能触碰法律底线。

“有的人以调查配偶在婚姻关系中是否

忠诚为由，使用窃听窃照设备对其进行监

视，甚至将相关内容发布到微信群或社交平

台上，这类行为就构成违法。”张翼腾律师

说，民法典、治安管理处罚法、刑法等对此

类行为均有规定，使用窃听窃照设备进行监

视活动不仅侵犯他人隐私权，如果任意将录

制内容发布上网，还涉嫌侵犯其名誉权。

有业内人士反映，还有一部分买家将购

得设备用于偷拍盗录影视作品、私自录制商

业谈判内容等领域，不仅存在侵犯著作权风

险，还可能泄露商业秘密，甚至威胁公共信

息安全以及国家安全。

“有的年轻人‘无知者无畏’，在不了

解相关法律风险的情况下贸然使用此类设备

实施违法行为，案发后也容易被追究法律责

任。”张翼腾律师提示，消费者应收起自己

的“好奇心”，谢绝购买此类设备。

合力斩断线上销售渠道

记者调查发现，一些商家还在平台上发

布“如何自制窃听窃照设备”的视频教程。

在某“种草类”社交平台上，一名博主

分享了伪装成充电器的摄像头的详细制作方

法。在该视频下，一些网友评论表达了购买

意愿并询问价格。中国科学技术大学网络空

间安全学院教授左晓栋认为，售卖窃听窃照

设备是违法行为，而教授、传播违法器材的

制作方法有不良示范作用。

左晓栋建议，有关部门在查处线上售卖

窃听窃照器材相关案件的同时，督促相关平

台履行主体责任，承担审核义务，下架法律

法规已有明确规定的“违禁商品”。作为平

台方，应利用大数据和人工智能等技术，加

强内容审核与巡查，不让不法商家有机可

乘。

此外，有关部门还应提升跨部门情报共

享能力，构建打击窃听窃照设备生产销售的

一体化生态网络。“一些新出现的窃听窃照

设备未必由公安部门最先发现，执法与行业

管理部门要加强情报共享，以策万全。”网

络安全专家毕马宁建议。

《消费日报》刘元

暑期已至，各类防晒产品

销售火爆，防晒衣频上热搜。

有媒体报道，今年防晒服饰新

功能五花八门，有些品牌的防

晒衣甚至声称添加了“艾草成

分”，具备驱赶蚊子、蜱虫和蟑

螂的功能。

“艾草”防晒衣真的能驱蚊

吗？中国日用杂品工业协会

（以下简称“协会”）在接受记者

采访时表示，宣称具有驱蚊功

能且添加有效成分的衣物产品

属于卫生用农药范畴，依法应

当按农药管理，消费者需谨慎

购买。

据了解，一般纺织品添加

额外成分有几种方式：浸制、涂

层、喷洒、植入纤维等。以艾草

为例，艾草主要依靠燃烧时散

发出特殊的馨香味达到驱蚊效

果，如选择在产品表面喷涂艾

草油和辅助剂，与防晒衣结合

力太强便不易挥发，无法达到

驱蚊效果。结合力不强，则使

用洗涤剂洗涤几次便会失去效

果。

记者在电商平台发现，一

些以驱蚊功能作为卖点的防晒

衣卖家将商品描述为“八级驱

蚊，B级大于50%趋避率，不是

单纯靠密度形成，有质检报

告”。当记者进一步询问防晒

衣如何保障驱蚊效果时，对方

未给出明确回复。

“商家宣传‘八级驱蚊’等非

专业术语，也没有标准可依。”协

会进一步介绍，目前国内暂时没

有关于防蚊衣趋避药效等级区

分标准，即便是相关类似品——

NY/T 1151.6-2016 《农药登

记用卫生杀虫剂室内药效试验

及评价 第6部分：服装面料用驱

避剂》或 NY/T 1151.4-2012

《农药登记卫生用杀虫剂室内

药效试验及评价第4部分：驱

蚊帐》两个行业标准，也均未提

及等级区分。

值得一提的是，《农业农村

部办公厅关于防蚊驱蚊类产品

认定的意见》（农办法函〔2021〕

19号）指出，“如果产品的标签、

说明书标明该产品具有防蚊驱

蚊功能，无论其有效成分是化

学成分还是植物源性成分，该

产品都属于农药范畴，依法应

当按农药进行管理。”

协会表示：“宣称驱蚊功能

且添加有效成分的衣物产品属

于卫生用农药，应根据《农药管

理条例》第七条规定实行农药

登记制度，必须取得农药登记

证。产品只有具备农药登记

证，已通过农业部门登记及经

过全面综合评审，才能在规范

使用的前提下保证安全。如果

驱蚊衣物产品未标识农药登记

证号，可能无效或存在健康安

全隐患。”

“防蚊衣物如果添加了没

有经过安全风险评估的化学合

成药剂，长期与人体皮肤接触

会存在安全隐患，尤其是婴幼

儿等特殊群体，有效成分可能

通过口腔进入人体，风险隐患

更大。”协会提示，消费者应谨

慎购买添加有效成分的驱蚊衣

物。
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《瞭望》新闻周刊 颜之宏

有的酷似打火机、有的伪装成插线板，还有的隐藏在圆珠笔、充电宝等日常用

品中……随着网络应用和寄递业的发展，窃听窃照设备的生产、销售、使用门槛不

断降低，愈发易获取、难监管。

近年，国内多地公安部门接连破获生产、销售窃听窃照设备案件。但记者近

日调研发现，一些线上平台仍在公开销售隐蔽性强的窃听窃照设备，部分商家打

着“隐蔽性好”“无感录制”“清晰度高”等标签，甚至主动在页面上展示音视频的录

制效果，以诱导有目的性的买家咨询购买。

斩断窃听窃照设备这类隐私“刺客”的线上销售渠道，仍需加强惩治、督促平

台履责以及建立跨部门应对机制，从而维护良好社会秩序，不断增强人民群众安

全感。


