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旅行社对账发现异常

某旅行社浙江公司与上海迪士尼乐园有合作关系，帮迪
士尼做票务代理，他们以协议价从上海迪士尼乐园那边拿来
门票，然后在自己的票务平台出售。

2016年10月18日，旅行社员工对账时吓了一跳：票务系
统在过去半个月左右的时间里出现异常，居然以1分钱一张
的价格，卖出去了几千张迪士尼门票，损失超过100多万元。
旅行社赶紧向上城警方报案。

办案民警说，根据旅行社反映的情况，警方当时就推测，
这家旅行社的票务系统很可能是遭遇了黑客攻击。

上城公安分局刑侦大队、湖滨派出所马上跟分局网警大队
一起组成了专案组。经过一个多月的数据分析、追踪，于2016
年11月25日，在南京警方配合下，抓住了本案的两个核心嫌疑
人赵某、李某。11月29日，警方又在福建将主犯黄某抓获。

三个“赚客”交流技术
寻找“发财”机会

在网络世界里，赵某、李某和黄某有个共同的身份，叫
“赚客”，就是通过网络盈利，并作为自己的职业。为了经常

交流黑客技术，他们都加入了“赚客”QQ群。
23岁的赵某来自瑞安，之前就有过非法获取计算机信息

系统数据的前科记录。女朋友李某比赵某大1岁，北京人，也
是一个计算机技术爱好者。二人都是专科学历，虽然读的不
是计算机专业，但对计算机技术非常感兴趣，尤其热衷于黑
客技术，他们通过网络相识并发展成情侣。

二人在一些“赚客”QQ群里表现得很活跃，主犯黄某，也
是他们在群里认识的。

黄某今年20岁，福建龙海人，学历也不高，但通过自学成
才精通计算机技术，在“赚客”群里名气比赵、李二人大很多，
称得上是“师父”。

黄某身上也有非法获取计算机信息系统数据案底，被抓

时还处于取保候审的状态。赵、李二人和黄在现实中并没有

见过面，案发前三人都没有工作，就是想把自己手中的计算

机技术转化为财富，用的手法，则是以黑客手段攻击全国各

地各种公司的电脑系统，寻找“发财”的机会。

非法侵入票务系统
勾结“黄牛”疯狂作案

办案民警提到，赵、李、黄三人这次攻击并侵入杭州这家

旅行社的票务系统，使用的黑客软件也不是他们自己开发
的，他们还远远没有那样的技术水平。

据三人交代，这个黑客软件是从一个“赚客”交流群的群
主那买过来的。民警说，那个群当时警方查到过，但群里成
员警觉性很高，第一时间就作鸟兽散了。

专案组也研究过三人使用并侵入票务系统的黑客软件，
民警说，虽然使用难度不算很大，但不具备一定的电脑技术，
确实无法驾驭。

经查，三人于2016年9月底至10月中旬，通过黑客软件，
利用杭州某旅行社有限公司售票网站的漏洞，多次非法对该
公司的票务系统进行攻击，将原价为375元的上海迪士尼乐
园门票修改为1分钱，一口气买了2700余张门票，并立即以
220元至230元不等的价格转手卖给网络“黄牛”，就这么赚了
50多万。

民警也曾追问黄某等人，既然都已经攻破了系统，为什
么买了2700多张票后就没有再买更多。据他们说，他们担心
这么多门票一下子能不能卖得出去，也没想到作案过程会这
么顺利，本想准备就此收手了，没想到事情暴露。

警方透露，除了赵、李、黄三人之外，经过专案组持续追
踪，在网上收购了一部分黄某等人盗来门票的“黄牛”伍某，
也在湖南永州老家被抓获，现已押解回杭。

目前，案件正在进一步深挖中。

案情 中心主任收百万培训费
62岁的杜某系中国计量测试学会原副理事长兼质量技

术监督行业职业技能鉴定指导中心原主任；案发前已经退
休。因涉嫌犯受贿罪于2015年6月2日被羁押，同年6月19
日被逮捕。

法院审理查明，杜某在担任鉴定指导中心主任期间，利
用其负责鉴定指导中心全面工作的职务便利，为相关单位谋
取利益，于2008年至2014年间先后多次收受山东质监培训
中心主任姜某、副主任崔某、海人学校校长李某、湖北质监培
训中心主任钟某、河南质监培训中心培训科科长毛某给予的
现金，共计人民币100余万元。

作案后，杜某于2014年5月至6月间将所收款项分别退
还姜某等人。

2014年6月初，杜某主动向质检总局纪检组交代了上述
犯罪事实。

证言 为尽快拿到证书 给主任送钱
证人、山东质监培训中心鉴定部主任姜某证言称，山东

质量技术监督职业技能鉴定所挂靠在山东质监培训中心，主
要负责山东省内的质量技术监督行业20个工种的职业技能
鉴定工作，包括组织报名、审核资料、教育培训、鉴定考核
等。山东质量技术监督职业技能鉴定所和鉴定指导中心在
业务上是上下级关系。

山东质监培训中心就办理证书一事与鉴定指导中心有
协议，每办理一个证书，鉴定指导中心收费40元。

2009年左右，有一次杜某让他去结算，他提出通过山东
质监培训中心大账给鉴定指导中心打一部分证书费，再通过
他个人账户给杜某个人打一部分，这样方便杜某尽快把证书
协调下来。

姜某说，因为当时证书缺乏，一些业务单位经常催要证
书，为了维护合作关系，让业务正常进行，他就想协调尽快拿
到证书。如果把证书费都打到鉴定指导中心大账上，由于相

关制度管理比较严格，杜某不方便用钱。从他个人账上给杜
某打钱，不需要开发票报账，杜某能灵活处理，可以上交鉴定
指导中心，也可以自己留用。

姜某说，他给杜某打钱也是为了感谢杜某，搞好相互之
间的关系。“这些年他一共给杜某个人账户打了70多万元协
调费用，后来杜某将这些钱退还给他。”

崔某、李某、钟某等人的证言也证明，给杜某钱一是表示
感谢，二是希望早点能把证书办下来，杜某后来称要审计怕
出事，将他们打给杜某个人账户的钱都退了回来。

供述 鉴定中心收费后办证
杜某供述，中国计量测试学会是社团法人，形式上受中

国科学技术协会管理，业务上受质检总局管理。鉴定指导中
心是1995年成立的，主要负责拟定本行业职业技能鉴定规
划、计划和组织实施、制定本行业的职业标准，编写职业教材
和试题库，资格审查，评估和检查，组织考评培训、考核认定，
咨询服务及职业技能培训等。

杜某说，1999年他开始任鉴定指导中心主任，经人社部同
意，鉴定指导中心有了发放证书的权力，相应业务得以开展。

杜某负责全面工作，包括总协调、出证、考核、鉴定等，当
时有30多个合作单位，包括质监系统的中专学校、培训中心、
实训基地等。合作单位组织培训、考试，将学员成绩通过网
上业务系统或纸质文件上报给鉴定指导中心，鉴定指导中心
上报人社部，人社部审核后下发证书，鉴定指导中心把通过
的学员信息打印到证书上，发放到各合作单位。

鉴定指导中心向合作单位收取一定费用，因为没有收费
标准，各地收费不一样，有的 40 元，有的 60 元，最多的能收
100元，双方协商确定。

害怕审计露馅赶紧退钱
杜某供述，姜某给他转钱，一是对他长期以来对山东质

监学校的支持表示感谢，二是因为从2009年开始，鉴定指导

中心的证书一直短缺，不能及时发放，经常有没有领到证书
的学员去找。姜某为能及时拿到证书，多次打电话催要，给
他转钱也是为了让他积极协调。

杜某说，姜某、崔某给他的感谢费和协调费，他用来买了
股票，也买过购物卡等。

2014年4月底，审计署到中国测试学会审计，发现单位
发放证书的数量和应收钱款不符，山东质监学校欠鉴定指导
中心一部分钱。杜某不想因为审计署的审查出事，就给姜某
打电话，让他来京商量如何应对。姜某带着崔某来了北京。

杜某说，他们算了一下，说山东质监学校欠鉴定指导中
心50多万元，但他们手上没有那么多钱。杜某让他们想办法
把钱补上，姜某等人回山东后把那部分款项转到学会账上。
杜某去银行查询姜某等人给他个人账户转账的数额后，按数
额将钱退还。

向单位纪检部门自首
2014年6月初，杜某找到质检总局纪检组领导，主动交

代了2008年至2014年初多次收受6个地方合作单位负责人
通过个人账户向其汇款100余万元的情况。随后，杜某就上
述情况，向质检总局纪检组提交了《个人重大事项的报告》，
并说明所收款项已经返还。

2014年8月，质检总局纪检组成立专案组开始核查，经
核查，2008年以来，鉴定指导中心在收费许可证过期的情况
下，与合作单位开展职业技能鉴定业务，收取每人次30元至
100元不等的证书发放费，而杜某没有把该款项上交计量测
试学会，涉嫌侵吞公款。

经核查，2008年3月至2014年5月期间，杜某三个个人
账户存入大量现金，杜某不能说明款项的合法来源。

2015年4月10日，质检总局纪检组将杜某涉嫌侵吞公款
案移交北京市人民检察院。

判决 自首退赃 减轻处罚
此案庭审中，杜某对检方指控未作辩解。他的辩护人表

示，杜某存在自首情节，积极退赃，认罪、悔罪，建议对其减轻
处罚。

法院审理认为，杜某身为国家工作人员，利用职务便利，
为他人谋取利益，并收受他人给予的钱款，其行为已构成受
贿罪。鉴于杜某在有关机关掌握其犯罪线索前主动向纪检
监察部门交代犯罪事实，并退还姜某等人钱款，当庭如实供
述并认罪、悔罪，可对其减轻处罚。北京三中院一审作出如
上判决。
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听闻审计进驻 退赃百万自首
中国计量测试学会原副理事长因“感谢费”获刑

《法制晚报》洪雪

已经退休的中国计量测试学会原副理事长兼质量技术监督行业职业技能鉴定指导中心原主任
杜某，听到审计署要对其进行审计的消息后，立刻联系山东、湖北、河南等地区质监培训中心的相关
负责人，将收取的百万元“感谢费”退还，随后投案自首。日前，北京三中院以受贿罪，判处杜某有期
徒刑2年半，罚金10万元。

迪士尼门票只要1分钱？三个90后猛刷2700多张
黑客变“赚客”，见好就收结果还是被抓

通讯员 程建喜 许玉洁 瞿浩 本报记者 陈洋根

上海迪士尼乐园门票贵且难买，三个90后小
伙脑筋一转，通过黑客手段侵入杭州一家代理迪士
尼门票的旅行社票务系统，将价格375元一张的上
海迪士尼乐园门票改成1分钱，在家里的电脑前
“抢”到2700多张门票，随后通过“黄牛”倒卖，短时
内非法获利超过50万元。

1月4日，杭州市上城公安分局通报了此案，4
名嫌疑人被抓获，被警方刑事拘留。


