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“断卡”行动发现可疑线索

今年1月，连云港市公安局赣榆分局在“断卡”

行动中发现，辖区男子贾某从网上购买了大量未实名

登记的电话卡，存在倒卖电话卡的嫌疑。警方对贾某

立案侦查，于1月13日将其抓获。

贾某到案后对倒卖手机卡的违法行为供认不讳，

并多次催促公安机关尽快为其结案。他的这一反常举

动，引起办案民警的高度警惕。

办案民警经进一步侦查，发现贾某多个银行账户

交易流水巨大，不定期会有全国各地的账户给其打

款，其个人也会不定期往一些固定账户转账。而对于

这些款项的来源和用途，贾某闭口不谈，只承认自己

倒卖手机卡。

经查，贾某曾在3个月内向不同的手机号码充值

了30余万元的话费，这与倒卖手机卡行为明显不符。

随后，赣榆警方锁定了6名与贾某有巨大资金往来的

人员，发现他们通过QQ向他人传送含有大量公民个

人信息的文件。

倒卖手机卡、大量的银行交易流水、传输公民个

人信息，种种证据表明，贾某等人涉嫌买卖公民个人

信息犯罪。

经过一段时间侦查，办案民警基本确定了这些公

民个人信息均由贾某提供，前期锁定的6名嫌疑人为

贾某的下线。通过对贾某账户交易流水再次梳理，民

警发现他使用虚拟货币进行变现获利，以此躲避侦查

打击。

团伙成员悉数到案

锁定了以贾某为首的犯罪团伙成员身份信息后，

赣榆警方派出多个抓捕小组分赴福

建、上海、河北等地开展工作，一

举抓获6名嫌疑人。

随后，办案民警在第三次对贾

某账户交易流水进行分析研判时，

一笔1253元的转账记录，让贾某的

“上上线”露出了马脚。贾某却坚

称这笔转账是转错了。

民警对这一可疑收款账户进行

深入调查，发现该账户是贺某所

有，而贺某是计算机专业出身，很

有可能利用所学计算机知识窃取公

民个人信息并进行售卖。今年 3

月，办案民警将贺某抓获，现场查

获大量公民个人信息以及作案用的

电脑等物品。

经查，贺某卖给贾某的公民个

人信息数量明显少于贺某掌握的数量，由此民警判

断，贾某的上线应该不止贺某一人。围绕这一侦查方

向，民警对二人账户交易流水再次进行深度分析研

判，发现一名叫“水”的人员与贺某有多次转账记

录，而与贾某交易则使用的是虚拟货币。

中间人“水”的落脚点在福建省龙岩市，其真实

身份为郭某。办案民警赶赴福建龙岩开展工作，于4

月9日将其抓获。后经大量工作，办案民警将团伙成

员邢某抓获归案。至此，以贾某、郭某、贺某为首的

侵犯公民个人信息犯罪团伙主要成员悉数到案。

揭开犯罪团伙运作模式

经查，该犯罪团伙共分为四级，第一级是编写

爬虫软件窃取公民个人信息的贺某，第二级是中间

人买卖公民个人信息的郭某，第三级是购买公民个

人信息后推送诈骗链接的贾某，第四级是贾某多名

下线。

贾某在倒卖电话卡期间通过网络结识了郭某，得

知可以通过发送短信等方式实施诈骗获利，后来便成

为郭某的下线，自己又发展了多名下线。而郭某也是

通过网络与贺某结识，得知贺某会编写网络爬虫软

件、能从网上窃取公民个人信息，便与贺某达成交

易，从贺某手上购买了大量公民个人信息，然后将公

民个人信息分为网上购物、买卖房屋、投递简历等类

型发给贾某，贾某再将贺某提供的诈骗链接及诈骗话

术分发给下线，通过短信等方式精准推送给“客户”，

从而实施诈骗获利。

短短几个月时间，该犯罪团伙非法获取公民个人

信息多达400余万条，非法获利50余万元。目前，案

件正在进一步审理中。

《中国纪检监察报》 张怡 王廷志

“财位，西南方向，放置保险柜，代表财源滚

滚；神龛，要放置在小阳台，供奉佛像，保佑我事

业顺利、全家平安，你们搬的时候都小心点，别碰着

了……”重庆市大足区房屋管理事务中心原十级专业

技术人员杨洪川拿着一张图纸，对装修人员说道。这

是他精心设计的布局，声称能消灾避难、逢凶化吉。

然而，所谓的“风水格局”并不能庇佑他，2021年11

月1日，大足区人民法院一审判决杨洪川犯受贿罪，

判处有期徒刑5年6个月，并处罚金人民币30万元。

综观杨洪川的一生，他经历了从“技术人才”到

“风水大师”，最终身陷囹圄的戏剧性转换。

杨洪川出生在大足一个偏远的小山村，虽然家中

贫寒，但他学习刻苦，成绩优异。中专毕业后，杨洪

川被分配到四川省原大足县城镇房屋管理中心下属企

业工作。

一次偶然的机会，杨洪川认识了一位风水先生，

该风水先生对他家中两件事的“准确预测”，让其对

“风水可改变人的命运”深信不疑。自那以后，杨洪川

便对算命、八字、风水等产生了浓厚兴趣，开始购买

相关书籍、下载视频资料自学。经过“潜心钻研”，杨

洪川自认为“学有所成”，便打着“信风水也是信科

学”的旗号向亲朋好友大肆传播封建迷信。

2011年6月，杨洪川隐瞒其迷信风水的事实，骗

取党组织信任，混入党内。2012年4月，杨洪川被聘

为大足区房屋管理事务中心副主任，兼任该中心房屋

安全鉴定所所长，成为当地小有名气的“房屋安全鉴

定专家”。

然而，有了权势和地位后，杨洪川却更加痴迷封

建迷信，并将自己的办公室陈设、房屋家居等按照风

水推演进行布置，以求事业顺遂、财源滚滚。他还自

创杨氏卦爻，用于看风水、算命、测期、定宅，并制

定了一套价格不菲的收费标准，业务遍及云贵川等

地，成了名副其实的“风水大师”。

自看风水、算命成为“副业”后，杨洪川便一发

不可收拾，不仅不参加单位组织的政治理论学习，也

极少学习党纪法规，随着接触的商人老板越来越多，

其内心对金钱的渴望愈发强烈。在杨洪川看来，自己

懂“风水”，所做的一切违纪违法的事情，都可以通过

调整出行日期、更改风水布局“逢凶化吉”，这样的错

误想法使他彻底失去了对党纪国法的敬畏，肆无忌惮

地捞钱。

从2014年开始，杨洪川开始收受管理服务对象的

礼品礼金，从土特产到烟酒现金，来者不拒。他还和

妹妹杨某某合资经商办企业，利用职务影响招揽生

意。2016年至2017年，湖南商人刘某某因承接大足

区多个房屋安全检测项目，先后送给杨洪川现金22.5

万元。尝到甜头后，2017年至2020年，杨洪川又主

动和重庆某企业负责人李某某商议，以利润“四六分

成”的方式承接大足区数十个房屋安全鉴定项目，收

取好处费150余万元。

在被采取留置措施之前，杨洪川专门给自己算了

一卦，卦上显示其今年将有个大劫，但这个劫难可以

通过改变风水格局、佩戴“护身符”化解，对自己的

生活不会有太大的影响。可笑的是，他就是戴着自己

设计的“护身符”走进了留置点。

2021年3月，杨洪川接受大足区纪委监委审查调

查，并被采取留置措施。同年5月，杨洪川被开除党

籍、开除公职。

“被纪委监委工作人员带走那一刻，我便意识到所

谓‘风水’不能庇佑我，所有的精心设计都是枉然。

在留置室内重新学习党章党规后，我才明白，清廉、

干净，才是党员干部真正的‘护身符’！此前种种，真

是可笑，可笑！”杨洪川忏悔道。

痴迷风水的“大师”庇护不了自己

400余万条公民个人信息泄露背后的套路

警方揭开“不能说的秘密”
《人民法院报》赵家新 关宁 王继宝

近日，经过江苏省连云港市公安机关6个月的缜密侦查，办案民警辗转福建、湖南、河北、上海等地，成功

打掉一个侵犯公民个人信息犯罪团伙，抓获犯罪嫌疑人10名，查获涉案资金100余万元。


