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这些都是剧本“杀”

8月初，沈阳某中学教师小宜接到自称公安局民警

打来的电话，对方称她有一个非法出境记录，涉嫌犯

罪，需要配合公安机关调查。这位老师听到对方能准

确说出自己的个人身份信息，就相信了对方，并添加了

对方的微信，按要求下载了会议视频软件。

连线后，一个身着“制服”的“警察”出现在画面里，

这让她完全相信了“民警”的话。为了自证清白，在共

享屏幕中，她输入了自己银行账户、密码和验证码。最

后，7万元进了骗子账户。

同一时间段，沈阳一家软件公司的程序员小白想

多赚点儿零花钱。他在短视频平台看到了“五个最赚

钱的兼职”视频，但觉得不可能像主播说的那么容易。

可过了没多久，一位网友私信他，表示与他是同行，

“‘点赞+关注’，进群领红包”。最终，他十分好奇地进

了QQ群，按照要求完成简单任务，果然领到几十元。

接下来，他在对方引诱下，下载了返利任务APP，继续

做投入本金赚佣金的任务，结果被骗了25万元。

沈阳一家医院医生小丁平时忙工作，以至于连相

亲的时间都很紧张。于是，她想在社交软件上试试运

气。她告诫自己，不能轻信陌生人，偏偏就有一位陌生

人打开了她的心扉，对她的喜好十分熟悉，久而久之就

心生爱意。“你侬我侬”一段时间后，对方提出见面，但

需要先做完手头上的投资项目，并称小丁可以与他一

起投资。小丁认为对方在为他们的未来着想，借了不

少钱，总共投入31万元。

上述由沈阳公安反电信网络犯罪查控中心发布

的案例中，被害者面对的是骗子精准针对他们的诈骗

剧本。

所谓“精准诈骗”，就是违法犯罪分子在设计骗局，

诱人上钩之前，已对被害者的个人信息了如指掌。这

些骗局是为被害者“量身定制”的，对方掌握的个人信

息越多，越容易取得被害者的信任，诈骗活动也就越容

易获得成功。

你面对的是一个诈骗团伙

4月 14日，国新办举行打击治理电信网络诈骗

犯罪工作进展情况发布会，电信网络诈骗犯罪出现

了一些新变化、新特点：诈骗集团针对不同群体，根

据非法获取的精准个人信息，“量身定制”诈骗剧

本，实施精准诈骗。公安机关发现的诈骗类型已超

过 50种，其中网络刷单返利、虚假投资理财、虚假

网络贷款、冒充客服、冒充公检法是 5种主要的诈

骗类型。

“他们不是一个人在实施诈骗，而是一个庞大的诈

骗团伙体系在共同施力。用‘量身定制’的剧本，‘恰如

其分’的角色分工合力诈骗一个被害人。”沈阳公安反

电信网络犯罪查控中心大队长王峰说。

王峰举例说，一位报案人在网上投资炒股被骗30

余万元。犯罪分子通过知名财经博主引流开户，吸引

被害者的关注。在事先拿到个人信息后，引导添加微

信号进行“合作”，号称由“专业导师”操作，盈利后收取

佣金。诈骗团伙往往有一个可以后台操控数据的平

台，有的负责装“导师”，有的当“托”哄骗客户投资。有

“业务员”在后方操控，“大盘”有涨有跌，致使客户以为

财产损失是投资损失，很难意识到被骗。

国家反诈中心的统计数据显示，在2021年电信网

络诈骗的被害者中，18岁至35岁占比65.5%；36岁至

59岁占比31.3%；由于年轻人使用网络时间长，留下的

个人信息多，更容易被犯罪分子盯上。

打赢攻防战需从源头治理

“精准诈骗”只是手段和结果，而个人信息遭到泄

露才是源头，应对“精准诈骗”的治本之道，是解决信息

泄露问题。王峰表示，要想有效保护个人信息，需从行

业监管、个人意识、社会宣传等多方面入手。

王峰认为，我国已有一部专门的个人信息保护

法。按照法律规定，平台应当履行安全保障的义务，

在技术、管理上要投入力量。建立专门维护个人信息

安全的机构，对行业所有商家进行相应的信息保护能

力审核。一旦查实商家有泄露公民个人信息的行为，

要以通报批评、罚款甚至取缔营业资格的方式来进行

惩罚。

王峰提醒说，很多信息泄露是因为个人保护意识

淡薄，在日常生活中，要做到不为贪图小便宜而将个人

信息随意留给商家。注意甄别网站是否规范，做到不

该上的网站不上。

辽宁省社会科学院社会学研究所所长王磊认为，

网络、电视、报纸等媒介应该肩负社会责任，对个人信

息安全的重要性和信息泄露的危害性进行宣传，曝光

侵害个人信息安全的手段，宣传维护个人信息安全的

方法。

（涉案当事人为化名）

上游非法获取个人信息，下游为被害者“量身定制”圈套，分工精细

精准剧本“杀”牵出诈骗灰色产业链
《工人日报》刘旭

面对网络贷款、网络刷单、“杀猪盘”、冒充客服退款、冒充公检法等老套诈骗套路，很多人能识破骗

局。但如果是为你“量身定制”的诈骗圈套，你还能成功逃脱吗？

当前，个人信息泄露屡禁不止，网络诈骗加速迭代，手段更为专业，分工越发精细。越来越多的网络诈

骗案件是诈骗分子获取公民个人信息后，有针对性地实施诈骗犯罪。

《广州日报》张丹

从游戏直播到娱乐直播，再到电商直播和教育直

播……越来越多的行业加入到直播行列当中。近两年

来，理发直播也成为了众多理发师的“心头好”。

近日，“女子剪发被4部手机对着直播”的消息引发

广泛关注。市民周女士反映，自己剪发时理发师竟同时

用4部手机对其进行直播，她要求停止直播却遭到拒

绝。该理发师还表示：“又不是明星，普通老百姓怕啥？”

未经他人允许对他人进行直播是否构成侵权？权

利受到侵犯后当如何处理？记者采访了多位律师，他

们均表示，在没有征得顾客同意的情况下，理发师对顾

客进行直播的行为侵犯了消费者的隐私权和肖像权，

消费者可要求对方立即停止侵权行为，如对方拒不停

止，可以向消费者协会进行投诉或到法院起诉。

日前，记者在某短视频软件内输入“理发 直播”字

样，搜索到的结果就达上百条，其中正在理发店进行直

播的账号就有30多个。

“直播+带货”成理发直播“主流”

“家人们、宝子们走起来，还有20分钟！”某主播向

粉丝们拉票的高亢声音在直播间内不断萦绕，而在屏

幕分屏的另一边，是一位理发师在为顾客进行理发。

在众多的理发直播当中，能够有专门的主播进行直

播的并不多，只有粉丝数量较大、直播间人数较多的“大主

播”才有实力去做，大多数理发直播则是理发师自己边理

发边进行直播，在屏幕前能够与粉丝互动的也较少。

但无论是卖力吆喝的“大主播”，还是默默不语的

“小主播”，一般都会在直播间货架上摆上需要带货的

产品，包括梳子、剪子、电推子、护发精油等与理发相关

的产品。

记者观察多个理发直播间发现，进行理发直播的

机位并不全部都是正面，有的直播画面是距离顾客三

五米的侧前或侧后方，有的直播画面则是有人拿着手

机跟随理发师的步伐在不断移动。而那些位于顾客侧

后方或正后方的直播，理发师几乎没有他们有任何互

动，因此，如果该理发师没有与顾客沟通，则顾客也很

难在现场发现此时的理发画面正在网络上被直播着。

未经允许直播消费者，已构成侵权

“进行直播的主要目的就是获取流量和一种商业

上的宣传，获取流量也是为了能够获得商业利益。”河

南通参律师事务所律师刘鹏举认为，如果理发师在直

播时没有提前告知消费者，则侵犯了消费者的隐私权

和肖像权。

据了解，民法典相关规定，任何组织或者个人不得

以丑化、污损，或者利用信息技术手段伪造等方式侵害

他人的肖像权。未经肖像权人同意，不得制作、使用、公

开肖像权人的肖像，但是法律另有规定的除外。未经肖

像权人同意，肖像作品权利人不得以发表、复制、发行、

出租、展览等方式使用或者公开肖像权人的肖像。

广东岭南律师事务所律师张瑛认为，个人的身体

特征也显示了个人基本信息，比如一个人的面部经常

会作为重要的个人信息录入到系统中，当面部信息未

经个人允许被上传至网络端，可能会增加个人信息泄

露的风险。

理发直播若为获取流量，
即属于商业行为

“直播不一定每一场都能够带来经济收益，但是却

能够带来流量。”广东胜伦律师事务所律师向春兰分析

称，流量现在来讲也就是经济效益，虽然目前暂时没有

办法直接量化，但是如果理发师直播的行为是为了获

取流量而直播的，那么该直播行为就属于一种商业行

为。而民法典将“以营利为目的”作为侵害肖像权的构

成要件进行了删除，这对于解决司法实践中除以营利

为目的外的其他侵权类型，如擅自传播他人的裸照、擅

自制作他人的肖像、在互联网上未经他人同意擅自公

布他人照片等行为提供了依据。

刘鹏举建议，普通人在做直播时要遵纪守法，要在

法律框架范围内进行直播，而为了不侵犯他人的肖像

权或者名誉权，当直播涉及他人时，需要经过对方的允

许后才能进行直播，当别人明确拒绝时要及时停止自

己的侵权行为；同时，不要在直播间里损害他人的名

誉，捏造事实，散布虚假信息引起恐慌等。

“民法典也规定了自力救济的权利，在最初，受到

侵权的消费者可以通过自力救济的方式保障自己的权

益。”张瑛律师表示，消费者若遇到理发直播，可以要求

理发师停止侵权行为并不再进行传播。她表示，如果

理发师坚持进行网络直播，消费者可以在证据固定下

来后进行起诉，要求理发师删除链接，停止侵权；若在

一定范围内造成消费者负面影响的，权利人还有权要

求理发师赔礼道歉。

“以自己的肖像权、隐私权受到侵犯为由去起诉的

话，需要几方面的举证责任。”向春兰说，第一是侵权人

的明确指向，第二是侵权行为的发生，第三则是侵权行

为给被侵权人造成的损失。第一、第二部分的举证比

较直接，如拍照、录像等就足够证明存在侵权行为和侵

权人了，但第三部分则不太好举证。所以在肖像权或

隐私权的诉讼纠纷案件中，有部分人会主张象征性的

赔偿，最主要的是要求停止侵权行为、赔礼道歉、消除

不良影响。

理发直播非个别 如此侵权可起诉


