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通讯员 吴骏 俞旦

作为一种仓储新业态，电商云仓具有节省仓储、配送、人

工成本等优势，但其拥有大量客户信息且存在管理不规范等

问题，也使其成为信息泄露的重灾区。

日前，余姚检察机关在办案中发现，涉案犯罪团伙通过潜

入电商云仓企业，安装远程控制程序批量盗取快递面单数据，

再高价出售给境外诈骗团伙。

在打击犯罪的同时，检察机关提起民事公益诉讼，但遇到

了难题，于是向全国专业大咖“借智”。

电信诈骗案件的背后

“您好，我是某快递公司客服，因您在网站购买的产品快递丢失，我

们会对您双倍赔偿⋯⋯”2022 年 6 月，黄小姐在网上购物的第二天接

到了“客服”电话。

由于对方能够准确说出网购产品及快递单号，黄小姐便在“客服”

的引导下下载视频软件，一系列操作后，黄小姐非但没有拿到双倍赔

偿，反而被骗走了2万余元。

2022 年 4 月以来，余姚发生多起冒充物流、网购客服退款赔偿类

电信诈骗案件，警方顺藤摸瓜，查获了一个专门通过非法窃取云仓快递

面单信息提供给电信诈骗团伙的团伙。

该团伙以鲍某某、高某某、马某某为首，通过指使下线“翻墙”、假借

应聘等方式，将远程控制软件秘密安装到浙江义乌、福建漳州等地电商

云仓内的电脑里，并将窃取到快递面单信息高价售卖给境外电信诈骗

团伙。

经查，仅 2022 年 4 月，该团伙通过上述手段结伙窃取快递面单数

据16万余条，多名被害人因快递面单信息泄露遭遇电信网络诈骗。

同年9月，案件被移送至余姚市人民检察院审查起诉。

办案检察官陷入困惑

2022年12月1日，反电信网络诈骗法正式实施，其中规定，人民检

察院在履行反电信网络诈骗职责中，对于侵害国家利益和社会公共利

益的行为，可以向人民法院提起公益诉讼。

在追究被告人刑事责任的同时，余姚市检察院公益诉讼部门认为，

鲍某某、高某某、马某某等人将窃取的众多个人信息销售给诈骗团伙用

于电信诈骗，致使公民个人信息安全受到严重威胁，损害社会公共利益。

2022年 9 月，余姚市检察院就鲍某某、高某某、马某某等人侵犯个

人信息行为启动民事公益诉讼调查，追究各当事人民事侵权责任。

在确定民事责任时，办案检察官遇到了一个难题：所有当事人均通

过USDT（泰达币）支付，并且直至案发，部分当事人尚未将获取的US-

DT（泰达币）提现。

根据个人信息保护法相关规定，信息侵权者的损害赔偿责任按照

个人因此受到的损失或者个人信息处理者因此获得的利益确定；个人

因此受到的损失和个人信息处理者因此获得的利益难以确定的，根据

实际情况确定赔偿数额。

USDT（泰达币）作为一种虚拟货币，是否受到法律保护，能否认定

为当事人获得的利益，损害赔偿责任该如何确定？在不同的司法观点、

司法判例面前，办案检察官陷入了困惑。

向全国专业大咖“借智”

在寻求价格评估部门对虚拟货币评

估、全省范围内寻找相关专业机构开展

鉴定等未果后，案件办理一度陷入僵

局。

“是不是可以通过‘益心为公’

云平台试着在全国范围内寻找专

家，对涉及虚拟货币案件如何确定

赔偿金额的问题答疑解惑⋯⋯”承

办检察官想到了“益心为公”检察

云平台。这是最高人民检察院推广

部署的志愿者线上平台，吸纳了全

国范围内各行业领域的专家。

今年 1 月 17 日，在上级检察院的

指导与参与下，余姚市检察院通过平台

邀请到了全国范围内对数字货币颇有研

究的高校学者、企业高管、法律实务工作者

等专家志愿者们共同参与线上咨询会。

“有证据证明当事人按照法定货币约定了支付

对价，再以虚拟货币支付，且两者价值相当时，可按约

定的法定货币对价来认定虚拟货币的价值，以此认定

当事人获得的利益⋯⋯”会上，中国政法大学副教授谢澍这样阐述。

专家志愿者们结合本案案情，围绕USDT（泰达币）是否具有财产属性及如何认定

各当事人获利等焦点问题作研讨。他们基本上一致认为USDT（泰达币）虽不属于法定

货币，但具有工具属性、交易工具属性和财产属性。当事人获得USDT（泰达币）的事实

可以认定为各当事人获得利益，鉴于本案当事人以法定货币约定了个人信息交易价格，

并通过USDT（泰达币）支付对价，可根据约定价格认定当事人侵权损害赔偿金额。

日前，余姚市检察院结合专家志愿者的意见，最终确定鲍某某、高某某等人因侵

害个人信息获利60万余元，并向余姚法院提起了刑事附带民事公益诉讼。

打击犯罪同时提起民事公益诉讼
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本报记者 张宇洲 通讯员 林珑 陈玉芬

投入 9 万元，3 天就能赚 1 万多元，

这样的好事人人都能参与⋯⋯面对想

要一夜暴富的人，不法分子开始实施电

信网络诈骗。

近日，玉环市人民检察院对陈某、

俞某等 30 余人以涉嫌诈骗罪、偷越国

（边）境罪提起公诉。

仗义阔气的朋友

2021年5月，义乌的胡女士结识了一名网

友，男子“王瑞”自称某金融公司老板，手下有

200多名员工，他向胡女士推荐某虚拟币投资

平台，称在手机上简单操作，就能轻松赚钱。

“刚开始我是怀疑的，不过看他朋友圈分

享，感觉实力雄厚，我也就同意了。”就这样，

胡女士通过对方发的二维码，下载了某虚拟

币投资平台，并绑定银行卡。

在“王瑞”指导下，胡女士向平台陆续充

值 9 万元，才 3 天就“小赚”了一笔，成功提现

10万余元。

“王瑞”告诉胡女士，要累计充值100万元，

才可成为“标准客户”，赚钱和提现也更加方便。

尝到甜头的胡女士说自己没那么多钱，

“王瑞”就帮她充值了 60 万元。见朋友这么

仗义，胡女士当天就转了40万元到平台。之

后几天，胡女士每天都在赚钱。

无法提现的巨款

期间，“王瑞”还推荐胡女士参加一个活

动，称需要充值 500 万元，就能拿到 288888

元彩金，除此之外，胡女士账户每天将产生余

额的5%利息。

见胡女士手头不宽裕，热心的“王瑞”再

次帮她在账户内充值300万元。胡女士不疑

有他，自己又充入90余万元。

很快，胡女士急需一笔钱周转，就在平台

内申请提现30万元，然而没有成功。

那时，她的账户里显示有 1100 多万元。

平台客服称，想要提现，需要充值110余万元

（账户余额的 10%）作为保证金。胡女士转

头找“王瑞”帮忙，后者很“阔气”，帮忙垫充

60万元，让胡女士自己再充余下的钱。

然而胡女士始终没有提现成功，平台客

服又要她“交税”。没现金的胡女士再找“王

瑞”时，对方不再接她的电话。

胡女士这才恍然醒悟自己可能遭遇诈

骗，选择报警。而她在短短 20 多天里，被骗

走了260万元。

背后是杀猪盘团伙

经警方调查，案件很快被破获。自称“王

瑞”的“成功人士”和平台客服，都是在缅甸从

事诈骗犯罪团伙的成员。

像胡女士一样上当的人还有不少。经

查，2021 年 4 至 5 月，玉环的林某被骗近 300

万元，天台的陈某等10人累计被骗400余万

元⋯⋯被害人几乎被骗光所有积蓄，还欠下

了一堆债务。

2021 年底，在中国政府的多方努力下，

该诈骗团伙人员陆续回国，被警方抓获。截

至目前，玉环检察院以涉嫌诈骗罪、偷越国

（边）境罪，对陈某、俞某等30余人提起公诉。

检察官提醒，投资理财要选择正规的渠

道和平台。无论何时何地，不要随意透露个

人信息，不要轻信所谓的高利诱惑。
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女子账面躺着千万却无法提现


