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个人信息泄露引发恶性
案件

黎某与张某原是一对恋人，二人于

2022年9月结婚。然而，由于生活理念与

作息习惯矛盾，二人多次争吵进而大打出

手，张某不愿与黎某见面，提出离婚。

离婚后，黎某多次上门搅扰，并扬言要

杀人报复，张某不得不来到新的城市工作，

并更换了自己的联系方式。

为了找到张某，黎某联系上“私家侦

探”，支付1.4万元委托对方寻找张某驾驶

车辆轨迹。

接单后，“私家侦探”很快通过停车场

入口抓拍信息确定张某车辆位置，并在车

上偷装GPS定位器，将GPS平台的登录账

号、密码反馈给黎某。掌握张某定位后，黎

某蹲守并将其挟持到车内，挥刀相向。经

鉴定，张某右肺破裂损伤，构成重伤二级。

2024年4月6日，公安机关以黎某涉嫌

故意杀人罪移送沛县检察院审查起诉。在

讯问过程中，黎某供述了自己雇用“私家侦

探”获取张某车辆轨迹的犯罪事实。今年1

月9日，检察机关提起刑事附带民事诉讼，2

月12日，法院以故意杀人罪、故意伤害罪判

处黎某有期徒刑十五年，并赔偿被害人张某

医疗费、误工费、护理费等共计12万余元。

深挖非法获取、买卖公民
个人信息的犯罪链条

办案过程中，检察官敏锐地意识到，该

案系因个人信息泄露引发的恶性案件，必

须全面追查非法获取、买卖公民个人信息

的犯罪链条，防范类似案件发生，遂引导公

安机关加大对信息泄露环节的侦查力度。

经查，公安机关在张某驾驶车辆上提

取到GPS定位器，通过残留的DNA痕迹

对比锁定犯罪嫌疑人巩某，遂对巩某以涉

嫌侵犯公民个人信息罪立案。

同时，办案检察官通过审查黎某供述

和聊天记录、资金流水，核实交易信息，发

现黎某网上联系的“私家侦探”是王某，王

某接单后层层转包，将安装GPS定位器

（行业黑话为“贴G”）的任务分配给巩某。

巩某将GPS定位器安装在汽车底盘的隐

蔽位置，随后将平台登录信息反馈给王某。

经查，黎某寻找的所谓“私家侦探”是

一个分工明确的侵犯个人信息犯罪团伙，

王某是“代理”，负责线上联系客户，靳某负

责购买、搜集车辆行驶轨迹，李某负责联系

线下“贴G”人员，巩某等人则是“贴G”实

操者，被称为“贴手”。

2024年12月，沛县检察院以涉嫌侵

犯公民个人信息罪对王某、李某、靳某、巩

某等4人提起公诉。今年3月，法院以侵

犯公民个人信息罪判处4人有期徒刑三年

三个月至二年三个月不等，各并处罚金。

王某等人是如何获取停车信息的？办

案过程中，检察官加大对王某、巩某等人的

讯问力度，巩某提供了一条重要线索。

原来，张某等人的行车轨迹，是韩某等

人利用技术手段“黑”入停车平台系统非法

获取的。公安机关侦查发现，2020年至

2024年，韩某先后拉拢多人从事找车、安

装GPS等业务。为扩大获利范围，韩某联

系何某等人编写爬虫软件，入侵停车平台

系统，非法获取车辆出入数据。

通过这种手段，韩某、何某先后侵入87

个停车平台系统，非法获取车辆轨迹信息

1050条，涉及联网停车场5万余个，公民个

人信息10万余条，遍布318个城市。此外，

短短一年多时间，二人所在的犯罪团伙非

法获利数百万元，涉案100余人。截至

2025年4月底，公安机关已抓捕59人，移

送审查起诉22人，案件正在进一步办理中。

封堵停车平台系统信息
管理漏洞

针对停车平台系统管理漏洞，徐州市和

沛县两级检察院以停车场治理为切入口，组

建“刑事+技术+公益诉讼+社会治理”融合

办案团队，围绕智慧停车平台开发端、使用

端、监管端不同层级责任、漏洞进行调查。

2024年11月20日至12月2日，沛县检

察院邀请停车场主管部门相关负责人，经实

地走访、现场检测、查阅资料、二维码扫码交

费验证信息、询问停车场管理人员和问卷调

查等方式，发现42家停车场共使用17种不

同公司开发的智慧停车平台，在安全等级、

保护措施、数据储存时长、系统升级维修等

方面存在不同程度的风险隐患。

调查人员了解到，除未接入互联网的

停车场外，仅有5家停车场的停车平台系

统具备完备防火墙，占比14%；40%的停

车场仅有少量防护措施，但缺少管理人员，

只需要简单操作就能“爬取”信息；有27%

的停车场无保护措施、无安全设施、无网络

安全日志，用户数据处于“裸奔”状态。

针对上述问题，沛县检察院向公安机

关制发检察建议，建议深化数据安全领域

治理，开展停车平台系统大排查大整治活

动，全面梳理存在的数据安全风险；与网络

信息安全、城市管理、市场监管等多部门牵

头建立协同共治机制等。

收到检察建议后，公安机关高度重视，

自2024年12月起在辖区开展侵犯公民个

人信息专项整治活动，重点打击上下游“寻

车”黑灰产业链。截至今年4月，共对使用

智慧停车系统的停车场开展执法检查13

次，优化升级停车管理平台30余家，实现

即扫即付“纯净码”全覆盖；联合网络信息、

城市管理、市场监管等6部门共建协作机

制，牵头制定相关停车平台大数据管理规

范，指导停车平台建立健全个人信息保护

管理制度与安全技术防护体系。

与此同时，徐州市检察院在全市范围

内部署开展停车场安全管理整治专项活

动，推动堵塞漏洞15项。今年2月28日，

沛县检察院邀请中国人民公安大学、南京

大学等7所高校专家学者和部分停车平台

运营公司，通过办案讲述、专家论证、多方

磋商等方式开展研讨，合力破解治罪与治

理难题，从源头防范个人信息泄露风险。

《人民公安报》刘海平 罗文姣 杨超

湖南株洲，贵州毕节，相隔千里却因为

一场涉烟联合打假的“蝴蝶风暴”，牵出一

个制假、走私交织的庞大犯罪网络。该案

涉及烟丝加工、卷烟制假、烟丝走私等多个

犯罪团伙，涉案金额1.3亿余元。

日前，湖南省茶陵县人民法院对林某

德等犯罪嫌疑人分别判处七年六个月至八

个月的有期徒刑。

发现涉烟犯罪组织线索

2022年，在群山连绵、峰峦叠嶂的茶

陵县，一起耗时3年，总涉案金额1000余

万元的非法经营案告破。然而，虽然这起

案件战果颇丰，但几个问题依然萦绕在公

安、烟草部门办案人员心头，涉案2名主要

犯罪嫌疑人在逃，犯罪链谜团尚存，案件背

后仍有蹊跷。

办案人员凭借多年的经验，通过调查

发现了端倪：主要犯罪嫌疑人之一的林某

德常年在云南活动，且有多次出入境记录，

这条线索成为揭开幕后黑网的关键。

深入分析研判后，株洲市公安局、市烟

草部门联合海关、出入境管理部门开展调

查。自此，跟人、追物、查资金，一场纵深挺

进、深挖到底的全面追踪全面铺开。

为避免打草惊蛇，办案人员克服地形

不熟、语言不通、涉案人员频繁更换手机、

使用虚拟号码逃避追踪等难题，通过深度

研判林某德的活动轨迹等信息，发现其与

一个涉及非法加工、制假售假、走私的庞大

涉烟犯罪组织过从甚密。

捣毁非法烟丝加工点

侦破的突破口在哪？找出源头、发现

端倪，查清全域犯罪链条是重点。

通过株洲公安、烟草部门共同打造的

烟警工作平台，办案人员掌握了犯罪集团

资金交易、物品流通、活动轨迹等大量重要

信息，该犯罪团伙全域犯罪链条的黑幕被

逐步揭开。

办案民警经过深度研判，发现林某德

伙同非法商人，在贵州毕节开设烟丝加工

厂，在云南招募两批技术工人，并从广东、

河南等地采购滤嘴棒等其他原辅料，再通

过跨境物流将假烟原辅料运至境外假烟

厂。

这场仗，打起来比想象中更难。但是再

周密的犯罪活动也会留下痕迹，细致的观察

和缜密的思考就是找到突破口的钥匙。

2023年9月13日凌晨，湘东门户醴陵

市，刚入初秋，空气里透着清寒，一辆货车

进入了办案人员的视野。据办案人员此前

掌握的线索，他们分析判断这是一辆装有

涉烟非法物品的车辆。

“千万不能打草惊蛇！”专案组决定，由

高速交警以车辆疑似倾斜、存在安全隐患

为由，对车辆进行例行检查，查获涉烟非法

物品后，由公安部门将车辆和人员暂扣。

一箱装有非法烟丝的木箱暴露于众，该木

箱正是来自林某德所把持的贵州毕节的非

法烟丝厂。

株洲市公安局随即对“9·13”生产、销

售伪劣产品案立案调查，并联合株洲市烟

草专卖局成立专案组，逐级向公安部、国家

烟草专卖局汇报案情。公安部、国家烟草

专卖局联合下函督办“9·13”案件。株洲

市公安局、市烟草专卖局迅速开展案件侦

破动员部署会议，一张天网悄悄铺开。

半年内，专案组六下毕节、七赴福建漳

州，南下广东汕头、北至山东青岛。在毕节

市一处民房外，专案组通过进一步深入调

查后锁定制假窝点，并顺藤摸瓜揪出其他

非法烟丝加工点7处。一张庞大的制假售

假网络露出了冰山一角。

查获烟叶烟丝37.7吨

功夫不负有心人。专案组历经2年

侦查，该犯罪集团成员、架构、窝点等渐次

明朗。经查，该犯罪集团分为境外卷烟

厂、毕节烟丝加工厂、烟草制品走私等部

分。在此过程中，由林某德负责国内烟丝

加工、输送原辅料至境外制假烟厂，用于

生产国内知名品牌卷烟，再由境外犯罪集

团的骨干成员组织将这些卷烟非法输入

境内销售。

2023年11月7日，办案民警以雷霆之

势在云南、贵州、福建等地组织收网，在当

地警方协助下共抓获犯罪嫌疑人16名，一

举捣毁非法加工烟丝窝点8个，查获烟叶

烟丝37.7吨、假烟120万支、烟机3台，涉

案金额1.3亿余元。

87个停车平台系统遭入侵，10万余条公民个人信息被泄露——

信息“大盗”瞄上智慧停车系统漏洞

涉案上亿元！黑色链条被斩断
“9·13”生产、销售伪劣产品案告破

姚雯姚雯 漫画漫画

《检察日报》管莹 蔡崇

在智慧城市建设下，停车场智慧停车系统为市民生活提供了很大的便利。然而，一些不法分子利用智慧停车系统
管理漏洞，潜入停车平台系统，非法获取并倒卖公民车辆位置信息，不仅助长了“私家侦探”的灰色产业链，更成为恶性
犯罪的幕后推手。

江苏省徐州市检察机关在办理一起因停车信息被倒卖引发的故意杀人案中，深挖非法获取、买卖公民个人信息的
犯罪链条，并针对停车场智慧停车数据安全隐患向相关部门送达检察建议，力求为公民隐私筑起坚固防线。


