
警方提醒

诈骗分子的手段层出不穷，广大

群众不要相信网上刷单返利、网络投

资赚钱等说辞，一切需要将现金或网

购物品转交给陌生人的都是诈骗，要

谨记以下四点：

一是不要轻信网络上“高佣金”

“先垫付”等兼职刷单信息。不要被

高额报酬所迷惑，更不能抱侥幸心理

相信骗子的退款承诺，以免遭遇连环

骗局。

二是不要轻信来路不明的微信、

电话和短信。面对突如其来的转账、

汇款要求，一定要核实清楚，千万不

要随意转账汇款。

三是拒绝接收来路不明的快递，

不点击不明链接，不扫不明二维码，

不贪图小便宜，时刻提高警惕。

四是如遭遇诈骗及时报警，注意

保留聊天记录、交易记录、联系方式

等证据。
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网上兼职被骗

2024年12月18日，尧都区公安局反

诈中心接到辖区居民小惠（化名）报案，称

其在家中遭遇刷单诈骗，被骗57.8万元。

原来，被害人小惠在手机上看到网上兼职

消息，先是做点赞任务领取佣金，随后下载

了某款App做任务。小惠做任务时显示

账户被冻结，为解冻提现，小惠多次网购手

机、平板电脑、无人机、名贵烟酒等物品，根

据诈骗分子提供的地址，将所网购物品邮

寄至全国各地。

接到报案后，尧都区公安局反诈中心

立即展开侦查，围绕涉案资金流、信息流

进行研判核查，根据被害人网购物品的邮

寄地址线索，组织警力前往云南省昆明

市、广东省广州市和深圳市、江西省南昌

市等地展开侦查。经过调查取证和精准

研判，肖某成、刘某生二人进入警方视线。

打掉“手机车队”

为尽快摸清犯罪团伙的人员构成，办

案民警转战三省五市，整合线索，扩展排

查范围，成功锁定肖某成、刘某生为2个

犯罪团伙头目，二人勾连多人分别组建

“手机车队”团伙。办案民警进一步排查，

发现犯罪团伙多名成员的活动范围及藏

匿地点。

经过周密部署，尧都区公安局反诈中

心组织警力围绕犯罪嫌疑人活动地点，分

批次开展抓捕行动。办案民警抓获“手机

车队”团伙头目肖某成，主要成员万某、肖

某伟及梁某豪等6名下线成员。随后，另

一个“手机车队”团伙头目刘某生以及戴

某伟、何某彬、胡某标3名成员也悉数落

网。至此，2个犯罪团伙被打掉。

斩断洗钱链条

经查，2个“手机车队”团伙勾连境外诈

骗分子，专门在线下收取被害人网购的手

机、平板电脑等电子产品。2024年9月至

今年2月，犯罪嫌疑人肖某成组织“手机车

队”在陕西西安、云南昆明、江苏南京等地，

定点收取被害人网购邮寄的手机、平板电

脑800余部，转手卖掉得赃款400余万元。

犯罪嫌疑人刘某生组织“手机车队”，

在广州市区定点收取被害人网购邮寄的手

机、平板电脑等物品600余部，转手卖给收

货的商铺，涉案金额300余万元。“手机车

队”每单获利300元至500元不等，剩余赃

款以虚拟币的方式转给境外诈骗分子，完

成犯罪链条的洗钱闭环。

据了解，2个犯罪团伙头目肖某成、刘

某生按照上线要求缴纳“保证金”作担保，

找熟人、朋友组建“手机车队”，为诈骗分子

充当“马前卒”。该犯罪团伙成员之间通过

某款App单线联络，境外诈骗分子根据

“手机车队”提供的收货信息，诱导被害人

通过网络商城购物并邮寄到指定地址。

为方便及时取货转移，实施诈骗过程

中，犯罪嫌疑人将收货地点设在省会城市

或一线城市。“手机车队”收到境外诈骗分

子推送的订单信息后，在取货点取货后转

手交给约定的联系人或转卖他人。“手机车

队”团伙和境外诈骗分子共同实施完成“线

上诈骗+线下取货”新型诈骗。

目前，涉案的13名犯罪嫌疑人已被依

法刑事拘留，案件正在进一步深入侦查中。

“钱包”怎么空了？

“此前我投资，平均收益3.6%，最高时

可达10%。”2024年4月7日，家住奉贤的

李先生在朋友圈看到前同事盛某“晒收

益”。仿佛“心有灵犀”，李先生当天就收到

盛某发来的消息，称手上有很好的“炒币”

项目，问他有没有兴趣加入。李先生不熟

悉币圈，有点犹豫，盛某表示不用李先生亲

自操作，只要转账就行，并承诺日息2.8%。

为证明这个项目的“吸金能力”，盛某

特意发了自己的虚拟币账户截图，约合近

60万元人民币的虚拟资产让李先生十分

心动。经过考虑，4月11日，李先生转给

盛某3万元让他代为“炒币”，盛某说可以

7-10天结一次账。

一个月后，说好的前期结账一直没有

兑付，李先生问盛某投资是否顺利，盛某称

因为其他合伙炒币的同伴出了问题，导致

投资受阻，资金被冻结，所以短期内没有收

益。李先生感觉有风险，便提出返还本

金。盛某虽然表面上答应，但一直拖着未

还钱。直到8月，李先生再次催还本金，盛

某提议用现有的虚拟币代偿人民币，即以

单价人民币7.35元的价格，转4200个虚

拟币，按当时的市场价约合人民币30870

元。但是要顺利接收这些虚拟币，需要李

先生也注册一个虚拟币钱包。

同年8月13日晚，盛某通过视频远程

教学，指导李先生下载注册了钱包，告诉他

什么是密钥、哪些是备份助记词等，随后就

将4200个虚拟币转到李先生的虚拟币钱

包，让他确认接收后截图证明，至此两人

“清账”。

然而，10分钟后，李先生再次打开“钱

包”查看时却发现空空如也，虚拟币“不翼

而飞”。他以为遇到技术问题，立即打电话

咨询盛某，对方却说是李先生自己操作失

误把虚拟币弄丢了。

李先生很是费解，又找了其他朋友咨

询此事，才知道有可能是在视频远程操作

中，盛某趁机记录密钥，动了手脚。李先生

再试着联系盛某要求还钱，盛某却坚称不

知情。

无奈之下，李先生到派出所报案。

“我想到一个漏洞”

公安机关立案侦查后，将盛某传唤到

案。据盛某交代，2017年他就开始研究虚

拟币，并试图分析虚拟币走势。2024年3

月，他加入广州一个炒虚拟币的团队打算

一起合作，但如果要成为核心成员，则需

100万元资金。在投入近60万元后，还是

有资金缺口，他便想到了李先生，以日息

2.8%吸引李先生“入股合伙”，并先收了3

万元。

“我当时对于他催着我还钱的做法很

生气！于是，就想到虚拟币交易中的一个

漏洞……”原来，虚拟币到账后如果钱包所

有者在短时间内不操作，这些虚拟币可能

被随机转到之前有交易往来的地址，李先

生的“新钱包”仅与盛某有往来，所以只能

“随机”到盛某的钱包地址。

经查，2024年4月11日，犯罪嫌疑人

盛某以投资虚拟币为名，收取被害人李某

投资款3万元。后因一直未得到收益回

报，李某要求返款。同年8月13日，盛某

以规避风险为由，提出以给付虚拟币的形

式归还投资款，并指导对方设立虚拟钱

包。8月14日凌晨，盛某将4200个虚拟币

转入李先生的虚拟钱包账户，10分钟后利

用系统漏洞，将其中4100个虚拟币以2.9

万元的价格转卖获利。

奉贤区检察院审查认为，犯罪嫌疑人

盛某以非法占有为目的，盗窃他人财物，数

额较大，其行为已触犯刑法，应当以盗窃罪

追究刑事责任，依法对其提起公诉。

今年5月，经审理，奉贤区法院以盗窃

罪判处盛某有期徒刑1年9个月，并处罚

金5000元；责令退赔被害人3万元。

斩断“手机车队”洗钱犯罪链条
抓获犯罪嫌疑人13名 涉案金额700余万元

虚拟币怎会不翼而飞？原是前同事不满被催款
男子利用系统漏洞盗窃虚拟币获刑

《上海法治报》孙晓光 徐荔

随着科技的进步，“云端”财产逐渐融入人们的生活，虚拟钱包及货币与现实

的联系日益紧密，非法获取他人虚拟货币等财产的案件也屡屡冒头……近日，上

海市奉贤区人民检察院办理了一起非法占有他人虚拟货币的案件，经法院审理，

盛某因盗窃罪被判处相应刑罚。

《人民公安报》
张天龙 田哲斌

近日，山西省临汾市

尧都区公安局缜密侦查、

循线追踪，经过3个多月

的调查取证，打掉2个为

境外诈骗分子线下取货

的“手机车队”（在线下收

取被害人网购的手机等

产品，变现“洗白”赃款），

抓获犯罪嫌疑人13名，涉

案金额700余万元。


