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质押的虚拟货币不翼而飞

童先生一直从事区块链相关工作，

2020年9月，他看到有朋友宣传了一个新

投资项目，称该项目平台有存、取、借、还等

业务，用户将自己的虚拟货币存入平台后，

可以定期收到回报。平台还配套发行虚拟

货币“D币”，并能将“D币”等价置换给用

户，用户也可以向平台借虚拟货币。童先

生很感兴趣，于是向该项目平台投资了价

值约100万元的虚拟货币。

2020年11月19日，该项目平台以“D

币”质押，悄悄将童先生在平台上投资的虚

拟货币全部提出，账户上只留下“等价”的

几百万“D币”。而此后，童先生发现“D

币”价格全面崩盘，原本价值十几元的“D

币”跌到只值几厘钱。

自己质押在该项目平台上的虚拟货币

不翼而飞，账户上的“D币”又变得一文不

值，遭受了巨额亏损的童先生立即联系项

目负责人。对方称项目平台后台遭遇黑客

攻击，让他等消息，而后迅速拉黑了童先

生。此后，童先生继续尝试联系对方追要

损失，但该负责人再也没有了踪迹。

2023年8月9日，童先生向云梦县公

安局报案。接到报案后，云梦县公安局立

即展开案件侦查工作。同年9月至10月，

何某、杜某、李某、凌某等4名犯罪嫌疑人

被相继抓获归案。

投资平台有“后门”

“虚拟货币具有匿名性和跨境流通性

的特点，相关案件在实际侦查中取证难度

较大。”案件立案侦查后，云梦县检察院依

法介入，请技术公司专业人员向办案人员

阐明虚拟货币的基础知识和相关犯罪手

段，并与公安机关多次会商研判案件性质。

针对大部分投资者的账户在境外，被

害人难以全部核实，转入资金流水难以查

证的情况，检察机关与公安机关经研判认

为，取证固证的关键在于虚拟货币交易链

路数据（指在虚拟货币交易过程中，从交

易发起到完成涉及的各种数据信息），遂

以此为重点开展侦查取证工作：一方面，

查明各行为人的犯罪行为模式及参与程

度；另一方面，追踪虚拟货币流转过程，查

明虚拟货币转换过程及犯罪数额。经过

详细核查，何某等人的犯罪事实逐渐清

晰。

2017年8月，何某与贾某（另案处理）

等人成立了一家技术公司。2020年7月，

何某、贾某自行设计并聘请杜某开发去中

心化的虚拟货币交易平台（即用户可以在

没有中介机构的情况下进行加密货币交易

的平台）。为了获取投资者的信任，同年9

月，何某聘请某专业项目安全评估公司对

该平台进行安全审计，并发行配套的“D

币”。

然而，安全审计通过后，何某等人却上

线运行了另一套未通过安全审计、带有“后

门”功能的平台代码。通过“后门”，何某等

人可以在平台上任意修改“D币”价格，并

能不经用户同意将“D币”与用户投资的虚

拟货币进行置换。

为吸引用户，何某让李某等人在网上

发布该项目的安全审计报告等资料进行虚

假宣传，致使包括童先生在内的多名被害

人信以为真，在该平台投资了大量具有公

允价值（指虚拟货币在公平交易中，交易双

方自愿进行交换的金额）的虚拟货币。

2020年10月至11月，何某、贾某指

使杜某、凌某等人在凌晨利用“后门”功能

将平台“D币”的价格调高数十倍，又用其

持有的大量“D币”与用户在平台投资的虚

拟货币进行置换。完成置换后，这些虚拟

货币被转移到何某的账户内。操作完成

后，何某等人又将“D币”价格调低，而用户

则因虚拟货币被套出无法提现，遭受巨额

损失。经鉴定，通过何某等人的操作，共有

103名被害人遭受损失，被骗取的虚拟货

币折合人民币共计7776万余元。

从“拒不认罪”到“认罪服法”

2024年3月27日，公安机关将何某、

杜某、李某、凌某移送云梦县检察院审查起

诉。

“我只是个玩家，也在这个项目里投资

了钱，项目可以修改后台数据这个事情我

不清楚。”在审查起诉期间，面对检察官的

讯问，何某一直拒不认罪。

对此，检察官重点突破杜某、李某、凌

某等其他犯罪嫌疑人，并有针对性地寻找

何某实施犯罪行为的事实证据。此外，检

察机关就侦查方向、证据固定等方面列明

补充侦查提纲，全面引导公安机关侦查取

证，并耐心细致地对何某释法说理，引导其

正视法律后果。

“你手机上有虚拟货币账户登录及转

出记录，只要掌握密钥就掌握该账户的控

制权。你对此怎么解释？”“经杜某、凌某操

作非法获取的虚拟货币，最后都转移到了

你的账户，你完全不知情吗？”……最终，面

对完整扎实的在案证据，何某对自己的犯

罪事实供认不讳。

云梦县检察院经审查认为，何某等人

骗取的虚拟货币具有价值和交换价值，符

合刑法中“财物”的特征。同时，该案中何

某等人在网上进行虚假宣传引诱被害人前

来投资，向投资人隐瞒该平台留有“后门”、

具有置换功能的真相，将投资人账户中具

有价值属性的虚拟货币进行置换，造成投

资人损失，其行为本质为骗取他人财物，故

何某等人涉嫌诈骗罪。

2024年9月6日，云梦县检察院以涉

嫌诈骗罪对何某、杜某、李某、凌某提起公

诉。今年3月21日，法院采纳检察机关指

控的全部犯罪事实和量刑建议，依法作出

上述判决。一审判决后，何某提出上诉。

近日，二审法院裁定驳回上诉，维持原判。

诱导对方脱离平台
添加微信账号交易

2024年8月至10月，王某某在“闲

鱼”等二手平台上挂出虚假的“王者荣

耀”游戏账号出售信息，账号里拥有诸多

玩家追捧的游戏皮肤，既有价格不菲的荣

耀典藏皮肤，也有不会返场的赛季绝版皮

肤。

这里的“游戏皮肤”是王者荣耀为

英雄设计的外观道具，不仅能改变英雄

的造型、技能特效，部分皮肤还带有专

属动画或音效，因此成了玩家的收藏目

标。正因为这些皮肤对玩家吸引力强，

王某某的虚假信息很快引来不少玩家咨

询。

一旦有玩家动了心发来消息，王某某

便用各种借口诱导对方脱离平台，添加自

己的个人微信账号交易：“咱们私下转钱

能给你更便宜的价格，而且平台最近查虚

拟交易严，微信交易稳当些，我这号走平

台容易被下架。”

对方一加微信，套路便接连登场。他

先发来账号主页视频，边发边催：“这号

刚有人加我问，你要是诚心要，先付定金

我就把他推了。”以“账号紧俏”“多人抢

购”等为理由，要求买家先支付几百到上

千元不等的“定金”锁定账号。

全额赔偿被害人损失
受骗者中不乏未成年人

要是买家觉得总价太高，王某某会

“贴心”提议：“你可以分期付款，不过

要先付一部分，我才敢给你登号。”可

等买家按要求付了钱，王某某的态度就

变了，问他要账号密码，他根本不会交

付。

王某某要么说“刚发现账号绑定的

手机号没解绑，我找客服处理，最多两

小时”，要么推说“昨天发的账号密码

被冻结了，处理好马上给你”。如果买

家催得紧，他就直接拉黑好友消失。所

谓的“稀有账号”，从始至终都是骗钱

的幌子。

短短两个月，王某某骗取17名玩家

共计 3.8 万余元，其中不乏未成年人。

2024年11月，王某某被公安机关抓获。

案发后，王某某已赔偿全部被害人经济损

失并取得部分被害人谅解。

法院审理后认为，被告人王某某以非

法占有为目的，虚构事实、隐瞒真相，针

对不特定人员实施网络诈骗，骗取他人钱

款，诈骗数额为人民币3.8万余元，其行

为已构成诈骗罪，属数额巨大。鉴于王某

某具有坦白、认罪认罚、全额赔偿被害人

经济损失并取得部分被害人谅解等情节，

法院对其判处有期徒刑三年，缓刑四年，

并处罚金人民币二万元。

一个“狸猫换太子”的虚拟货币骗局
操控投资平台数据牟利，四人获刑

售卖虚假游戏账号 17名玩家上当受骗
被告人骗取3.8万余元，法院对其判刑并处罚金

《检察日报》蒋长顺 李莹莹 朱博文

通过安全审计后，悄悄上线另一套留有“后门”的项目代码，何某等人利用“后门”操控平台数据，将投资者质押在平台上的虚拟货币
置换转移。短短两个月的时间，103名投资人损失的虚拟货币价值人民币7776万余元。

经湖北省云梦县人民检察院提起公诉，今年3月，法院一审以诈骗罪判处何某等4人有期徒刑十三年至三年不等，各并处罚金30
万元至2万元不等。何某不服一审判决，提出上诉。近日，二审法院作出裁定，驳回上诉，维持原判。

《厦门晚报》洪萱茹 海法

王者荣耀是一款广受欢迎的游
戏，不少玩家为了获得心仪的游戏皮
肤，会选择到二手交易平台购买游戏
账号。本想捡个“便宜”，没承想不仅
没捡到“漏”，反而被骗子“掏空”钱
包。近日，福建省厦门市海沧区人民
法院公布了这样一起诈骗案，提醒大
家务必警惕各类游戏交易类诈骗。

姚雯 漫画


