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温州鹿城居民卓某怎么也没想到，自己也算是在虚拟币圈摸爬
滚打多年的“老江湖”了，竟会栽在看似寻常的兑换交易中。当他
将数十万元虚拟币存入“官方钱包”后，仅仅半小时，账户便被洗劫
一空……

近日，这起利用伪造知名钱包软件、诱骗用户存入巨额虚拟货
币后实施盗窃的案件尘埃落定。温州市中级人民法院二审宣判，
主犯刘某因犯盗窃罪、非法获取计算机信息系统数据罪，数罪并罚
获刑并处罚金，5名同案犯犯盗窃罪获刑并处罚金。
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“老江湖”中招：
高额诱饵下的“官方”陷阱

作为资深玩家，卓某有着较高的安全

意识，常年研究骗局案例，平日里也会将助

记词（可用于访问加密货币钱包的单词，是

虚拟货币钱包的重要密码）脱机保存。

2023年3月，虚拟币交流群里一个名

为“露露”的人发来好友申请。她自称是某

知名钱包推广商，承诺以高于市场价兑换

京东E卡。对此，卓某将信将疑，扫描了对

方提供的二维码下载应用，发现确为某知

名钱包软件。

之后，卓某通过多次小额兑换泰达币（一

种将加密货币与法定货币美元挂钩的虚拟货

币）测试其可靠性，“露露”均兑现承诺，给他换

了京东E卡。正是这一次次“测试”，让卓某放

松了警惕。随后，“露露”抛出“先给卡再转币”

“零风险”的承诺，彻底瓦解了他的防线。卓

某将全部资产转入该钱包，又借款数十万元

收购泰达币充值，打算大赚一笔。

然而，操作完成仅半小时后，卓某就发

现钱包内的泰达币不翼而飞，“露露”也彻

底“失联”。意识到受骗，卓某立即报警。

抽丝剥茧：
究竟是“帮手”还是“主谋”？

公安机关立案侦查后，经提取卓某的

手机发现，“露露”提供的二维码并非来自

钱包官网。该软件外观功能与官方版高度

相似，也具有完整功能，但在使用过程中却

自动连接可疑服务器，疑似盗取了卓某的

钱包信息。结合可疑服务器租赁人注册的

相关信息，公安机关锁定并抓获服务器租

赁人刘某，以及负责钱包软件下载二维码

推广的工作室人员李某、邓某、方某等5

人。

2023年7月27日，刘某在湖南长沙落

网，现场查获手机、电脑、助记词纸条及现

金。同日，李某、邓某、方某等人相继被

捕。同年9月，案件移送温州市鹿城区人

民检察院审查起诉。

审讯中，工作室成员承认在互联网上

以“高价兑换京东E卡”为诱饵，诱导用户

下载使用该钱包并充值大额泰达币，但均

否认参与实际盗窃，声称盗币系刘某所

为。刘某则辩称自己仅为“上家”租赁服务

器和域名，对窃取虚拟币毫不知情。

刘某是否如其所述仅仅只是“帮手”？

检察官注意到关键点：刘某租赁了数十台

服务器，却对其用途避而不谈，声称自己

“不知情”。这些服务器成为查明主谋和作

案手法的关键突破口。

面对新颖作案手段和庞杂证据，检察

官学习互联网专业知识，引导侦查机关通

过侦查实验、代码解包等方式，厘清服务器

与涉案钱包软件的运行逻辑。慢慢地，一

张为盗币精心编织的服务器“大网”浮出水

面。

“我们通过审查客观证据发现，刘某随

身查获的电脑中有租赁服务器、域名所使

用的邮箱、手机号码使用痕迹，后又经过多

项数据对比，刘某收到李某通知用户存钱

以后，往往在一分钟内，虚拟币就已经被转

移了，有时甚至不足25秒。”检察官介绍，

众多客观证据指向作为钱包助记词的掌握

者，刘某是整个队伍的“主谋”，而非他自己

口中所称的“帮手”。

此外，办案组审查涉案服务器记录的

钱包信息数据时，新增了6起侦查机关尚未

掌握的遗漏盗币事实，通过引导侦查成功

找到其中两名向异地侦查机关报案的被害

人。

法槌落定：
虚拟币属财产 主犯获重刑

对刘某等人利用设置后门的钱包软件

非法获取他人助记词信息，进而窃取他人

虚拟币的行为，该如何定罪？检察官办案

组通过检索大量案例、文献后认为，本案中

的虚拟货币具有刑法中“财产”的一般特

征，属于财产犯罪的对象，刘某等人窃取他

人虚拟货币，应以盗窃罪定性。此外，刘某

等人还非法获取了数百条他人钱包地址、

助记词、余额等数据存于服务器后台，此手

段行为已构成非法获取计算机信息系统数

据罪。

2024年5月，温州市鹿城区检察院以

刘某涉嫌盗窃罪、非法获取计算机信息系

统数据罪，李某、邓某、方某等5人涉嫌盗

窃罪提起公诉。

近日，法院二审宣判：刘某犯盗窃罪，

判处有期徒刑十一年；犯非法获取计算机

信息系统数据罪，判处有期徒刑八个月；合

并执行有期徒刑十一年六个月，并处罚

金。李某、邓某、方某等人犯盗窃罪，分别

判处有期徒刑四年二个月至一年四个月不

等，均并处罚金。

办案中，检察官全流程推动追赃挽损，

引导公安机关准确甄别虚拟币权属，及时

查扣涉案人员财产。最终成功追缴刘某隐

匿的虚拟币8700余个，并促使其余被告人

退出赃款8.4万余元。

检察官提醒：我国法律规定，虚拟货币

不具有与法定货币同等的法律地位，任何

组织和个人不得非法从事代币发行融资活

动。虽然公民个人可以购买、持有虚拟币，

但虚拟币钱包、交易平台多在国外，缺乏有

效监管，合法权益难以得到保障。不仅如

此，虚拟币还易引发传销、洗钱、销赃等犯

罪问题。由于新型网络侵财犯罪作案手段

隐蔽且复杂，公安机关的取证工作存在较

大的技术难度，即使最终抓获嫌疑人，被害

人能够挽回资金损失的也是寥寥无几。因

此，用户还是要增强自身的风险防范意识，

守护好自己的“钱袋子”。

（文中人物均为化名）

2024年12月10日下午，小吴、小宏

夫妇带因车祸受伤的法斗犬到岳阳市某宠

物医院就诊。经检查，法斗犬右后腿有5

至6厘米外伤，伴随皮下出血。宠物医院

医生奇某建议手术缝合，并明确告知“麻醉

有风险，可能导致死亡”。夫妇俩签署手术

同意书后，医院按流程实施手术，不料麻醉

过程中法斗犬突发呼吸困难，经抢救无效

死亡。

悲痛之余，夫妇俩认为医院存在过错，

要求赔偿2万元，遭医院拒绝。医院称已

尽告知义务，且无过错，并出于人道主义退

还2600元治疗费。

协商未果后，夫妇俩开始在网络发

声：小吴用某音号发布视频，配文“黑心店

黑心老板”“曝光无良商家XX医院”，并

附上医生奇某的照片；小宏则在朋友圈呼

吁“爱狗人士转发避雷”，称“七岁半的狗

被这家宠物店治死，老板不道歉不赔

偿”。相关内容经数十万转发，引发上千

点赞和百余条负面评论，不少网友留言指

责医院“没良心”。

医生奇某认为，对方在无任何责任鉴

定证据的情况下，发布诽谤、侮辱性言论并

丑化医生肖像，已严重影响声誉，遂将小

吴、小宏夫妇诉至法院，要求删除内容、公

开道歉并赔偿损失1万元。

法院审理后认为，公民有权通过网

络维权，但需以不侵犯他人合法权益为

前提。本案中，被告因爱犬死亡情绪激

动可以理解，但在无证据证明医院存在

过错的情况下，在网络平台发布“黑心

店”“黑心老板”等贬损性言论，并附医生

照片，经大量转发后被不特定公众知晓，

客观上降低了原告的社会评价，已构成

名誉权侵权。

关于肖像权，法院指出，被告使用

医生奇某照片虽非商业利用，但结合

“黑心老板”等贬损言论，已超出舆论监

督合理使用范围，鉴于原告未举证实际

损失，且侵权影响有限，不支持原告赔

偿请求。

最终，法院判决：小吴、小宏立即删除

相关侵权内容，在某音等社交平台发布道

歉视频并置顶十日；驳回原告其他诉讼请

求。判决后双方均未上诉，该案判决已生

效。

资深虚拟币玩家数十万资产半小时蒸发
一个专门窃取虚拟币的团伙近日被判刑

不满爱犬手术死亡，在网络上发布贬损言论并曝医生照
一夫妇侵犯名誉权被判删帖并道歉
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爱犬手术期间死亡，主人小吴、

小宏悲愤之下在网络平台发布“黑心

店”等言论并曝光宠物医院医生照

片，这究竟是合理维权还是侵权？近

日，湖南省岳阳市岳阳楼区人民法院

对这起名誉权纠纷案作出一审判决：

小吴、小宏立即删除相关侵权内容，

在短视频等社交平台发布道歉视频

并置顶十日；驳回原告其他诉讼请

求。 梁心慈 作梁心慈梁心慈 作作

检察官提审犯罪嫌疑人


